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物联网在电力系统的应用展望 

李 勋，龚庆武，乔 卉 
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摘要：以智能电网（数字电网）为框架，分析了智能电网（数字电网）的关键功能与要求。结合物联网概念及射频识别技术，

提出了电力物联网（IOTIPS）的概念，并对其应具备的功能、结构以及关键技术和因素做了描述与分析。电力物联网是以网

络技术、数据库技术、通信技术的发展为基础的智能型网络，它的应用将显著提高电力系统的稳定性与安全性，同时亦能满

足保护环境、节能减排的可持续发展要求，促使电网水平进入一个更高的层次。 
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Abstract：Based on the analysis of smart grid’s framework，the key functions and requirements of the smart grid are discussed．The 
concept of the internet of things in power systems（IOTIPS）is set forth using the IOT and RFID techniques．The definition，the 
functions，the contents and the key techniques are discussed．IOTIPS is an intelligent network based on network technology，database 
technology，communication technology and so on．Its application will significantly improve the power system’s stability and 
security，as well as protect the enviroment and meet the sustainable development requirements．Moreover，the level of the power 
system will be promoted． 
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0  引言 

2000 年卢强院士曾提出数字电力系统（Digital 
Power Systems，DPS）的概念，它是指某一实际运

行的电力系统的物理结构、物理特性、技术性能、

经济管理、环保指标、人员状况、科教活动等数字

地、形象化地、实时地描述与再现[1]。最近一段时

间，国内外掀起了一股“智能电网”的研究热潮[2-4]。

无论是数字电网还是智能电网，它们都有一些共同

的特征，那就是结合新型的控制技术、信息技术和

管理技术，优化电力生产、传输和使用。 
近几年，“物联网”这一新名词进入了人们的视

线，它是指物与物之间通过互联网主动进行数据交

换的网络。物联网概念一经提出，立即受到各国政

府，企业和学术界的重视，在需求和研发的相互推

动下，迅速热遍全球。 
本 文 结 合 射 频 识 别 （ Radio Frequency 

Identification，RFID）等无线自动识别技术，在智

能电网及数字电网框架下首次提出了“电力物联网

（Internet of Things in Power Systems，IOTIPS）”概

念，并试探性地提出了电力物联网的结构及其应具

备的功能，分析了建设电力物联网需要的关键技术

和影响因素。电力物联网与智能电网（数字电网）

是相辅相成的，其目的也是进一步优化系统运行，

提高系统的安全稳定性。 

1  射频识别技术与物联网概念 

1.1 射频识别技术 

射频识别技术（RFID）是20世纪中期进入实用

阶段的一种非接触式自动识别技术，其基本原理是

利用射频信号及其空间耦合和传输特性，实现对静

止或移动物体的自动识别。射频识别的信息载体是

电子标签，其形式有卡、钮扣等多种标签表现形式。

电子标签一般安装在产品或物品上，由射频识读器

读取存储于标签中的数据。RFID 可以用来追踪和

管理几乎所有物理对象。采用RFID最大的好处在于
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可以对企业的供应链进行高效管理， 以有效地降低

成本。 
电子标签最大的优点在于： 
a. 可以实现非接触、无视觉识别，因此完成产

品识别工作时无需人工干预，便于实现自动化； 
b. 阅读距离远，识别速度快，可实现远距离监

测物品快速进入仓库； 
c. 可进行多目标同时读取，便于监测大量物品

同时进入仓库； 
d. 电子标签相对于条码来说是进行单个产品

的标识，因此便于通过物联网来实时获取产品的信

息。 
1.2 物联网 

随着全球经济一体化和信息网络化进程的加

快，为满足对单个产品的标识和高效识别，美国麻

省理工大学Auto-ID研究中心于1999年提出了产品

电子代码（Electronic Product Code，EPC）的概念，

确立了EPC 在全球统一标识体系中的战略地位，使

EPC成为一项具有革命性意义的新技术，受到了世

界众多发达国家的高度重视，被誉为全球物品编码工

作的未来。物联网就是在计算机互联网的基础上，利

用电子标签为每一物品赋予唯一的标识码——EPC
码，从而构造一个实现全球物品信息实时共享的

实物互联网（Internet of Things，IOT），简称“物

联网”[5-6]。 

2  电力物联网的定义与内涵 

电力物联网（IOTIPS）的定义是指：电力系统

各种电气设备之间以及设备与人员之间通过各种信

息传感设备或分布式识读器，如 RFID 装置、红外

感应器、全球定位系统、激光扫描等种种装置，结

合已有的网络技术、数据库技术、中间件技术等，

形成的一个巨大的智能网络。 
该网络可能具备以下内容与功能： 
a. 电力系统各电气设备的运行状态，例如温

度、湿度、气压等； 
b. 电力系统各网络节点的电气量监测； 
c. 电力系统主设备的“健康”状态； 
d. 运行或检修人员的实时跟踪； 
e. 技术人员管理信息； 
f. 环保指标及环保设备的使用情况等。 
电力物联网与智能电网都是利用传感器将各种

设备与资产连接到一起，对关键设备的运行状况进

行实时监控，使用户之间以及用户与电网之间能够

进行网络互动和即时连接，对数据信息进行整合分

析，实现数据的实时、高速、双向传输的总体效果，

用于提高整个电网的可靠性、可用性，使运行和管

理达到最优化[7]。 
电力物联网与智能电网又是相辅相成的。电力

物联网的建设将促进传感器终端智能化水平的进一

步提高，为分布式数据的采集创造了必要的条件。

除此之外，电力物联网在智能电网基础上进一步强

调了人员与电网之间的互动，不仅仅是设备之间的

关联，还包括人员的管理、人员与设备的双向交流，

从真正意义上实现电网的可观测、可控制、可自愈。 

3  电力物联网的结构 

电力物联网的实现以网络技术、数据库技术、

信息通信技术与电力控制技术的发展为基础。随着

智能电网成为下一代电网的制定规范，电力物联网

的技术研究也显得迫在眉睫。本文提出的国家电网

公司电力物联网系统可分为四个层次，其架构如图

1 所示。 

国家电网总部物联网管理中心

华北网管中心 华中网管中心 ……

各级省网管中心

本地网管中心

RFID应用管理

电气设备 人员管理 仪器仪表

 
图 1 我国电力物联网信息服务系统架构 

Fig.1 Architecture of IOTIPS in China 

国网总部管理中心作为第一层次，负责整个电

力物联网的结构、功能的制定与发布，并提供最高

层次的存储和查询；各网局管理中心为第二层，负

责管理所辖范围内各省之间电力物联网信息的统计

存储，并提供较高层次的存储和查询；省局管理中

心为第三层，负责全省范围的信息汇总与存储，提

供数据存储、统计和查询等功能；本地网管中心为

最底层，负责本企业或本系统设备或人员的追踪和

信息存储。 
各级管理中心负责本级中各节点的信息传输、

存储和发布；管理各节点接口的用户权限与数据安
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全；监控各节点的运作及报告并排除故障，保障电

力物联网信息系统的安全、稳定与高效[8]。 
按照电网整个信息的流向，作为最底层的本地

网管中心，其 RFID 应用系统的稳定运行直接关系

到整个 IOTIPS 的运行可靠性与安全性。因此，整

个 IOTIPS 架构应注重从最底层的传感终端一级一

级往上建构，本地网管中心网络建设应作为重中之

重。 
在 RFID 应用管理中，传感器装置应安装在电

网的固有设备（如断路器、变压器、线路等）、数字

信号采集设备、智能仪表、电力电子设备、安全稳

定装置、保护装置以及其他智能终端配套设施上。

通过智能传感器设备获取电网开关、重合器、线路

监测、气象、人员状况等与生产调度相关的数据，

为调度中心提供丰富有价值的信息支持，显著提高

整个电网的监控水平[9]。该信息采集框架如图 2 所

示。 

 
图 2 信息采集框架图 

Fig.2 Diagram of data acquisition 

4  电力物联网的功能 

4.1 节约能源，降低损耗 

在电能表上装设传感器，供电部门能随时知道

用户使用电能的情况，使电网具备智能化。例如：

江西电网对分布在全省范围内的 2 万台配电变压器

的运行状态进行实时监测，实现用电检查、电能质

量监测、负荷管理、线损管理、需求侧管理等高效

一体化管理，一年来降低电损耗 1.2 亿 kWh[10]。 
4.2 提高设备运行安全性与可靠性 

在重要电气设备上装上传感器，可以实时监测

到设备的运行状况，便于风险评估与预警。如：在

断路器三相接头处装设温度传感器后，当线路出现

过载现象时，能立即将断路器实时温度传至中央信

息处理服务器，方便运行人员进行倒负荷或其他确

保线路安全运行的措施。 

4.3 合理调配人员，提高工作效率与确保安全 

当安排有检修或倒闸操作任务时，若每位工作

人员随时佩戴有一个 RFID 装置，就能够对工作人

员进行实时跟踪与管理，避免工作人员误入带电间

隔，同时也能够加强人员管理并提高工作效率。 
4.4 确保实验用仪器或工具的合理运用与回收 

将各种仪器设备的详细信息和属性存储在

RFID 信息服务器中，当仪器在取出到使用的各个

环节被识别并记录时，通过对象名解析服务（Object 
Naming Service，ONS）的解析可获得仪器所属信息

服务系统的统一资源标识（Universal Resource 
Identifier，URI），进而通过网络从 RFID 信息服务

器中获得其代码所对应的信息和属性，以达到对仪

器自动追踪的目的。该结构示意图如图 3 所示。 

 
图 3 设备追踪结构示意图 

Fig.3 Schematic diagram of equipment’s trackness 

4.5 推进“无纸化”进一步应用 

先将各电气设备上贴上 RFID 电子标签，同时

将设备台帐信息等存储在信息服务器中，通过服务

器将信息下载到手持识读器中，检修或运行人员可

以手持该识读器对设备扫描后即将得到设备的相关

台帐数据信息。这将在巡检系统中发挥重要作用，

真正实现“无笔化”与“无纸化”，大大节约资源。 

5  关键技术及因素 

5.1 数据采集 

在电力物联网系统中，数据的采集是一项非常

重要的基础工作。它主要是准确获取 IOTIPS 中的

不同节点处的分布式识读器所采集到的数据，并根

据业务的需要向信息处理层传递所需要的数据。为

防止多个电子标签被同一个识读器读取时造成数据

丢失、数据出错和数据重复等问题的发生，可采取

基于事件监听的主动识读器方案[11]。 
所谓主动型识读器是指：（1）当识读器接入网

络后，识读器的数据传输端口将自动打开，不需要

从服务器获取命令来打开端口；（2）当识读器读取
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到 RFID 数据后，以消息的形式向上层服务器传送

数据，而服务器只需要等待消息到来后处理数据。 
基于事件监听的主动识读器方案应具备以下几

个功能： 
a．能够支持多种识读器协议，允许不同种类的

识读器写入适配器； 
b．能够以标准格式从识读器中采集 IOTIPS 数

据； 
c．设置过滤器，可以平滑、协调、转发 IOTIPS

数据； 
d．允许写入各种记录文件。 
该方案的整体结构如图 4 所示。 

 
图 4 基于事件监听方案的数据采集结构图 

Fig.4 Diagram of data acquisition based on event-monitor 

图中，识读器可以采用多种物理方式与计算机

网络通信，如：红外传感、USB 接口、串口线、以

太网等，允许采用不同的通信协议。该方案需要提

供多种识读适配器与识读器通信，以用来采集

IOTIPS 事件。识读器接口首先从识读适配器获得事

件，然后将其所获事件组成一个事件队列，并传给

过滤器进行过滤，过滤后的数据经过事件日志记录

器进行处理，最后交给数据管理中心存储。 
5.2 设备智能化水平 

智能化设备的基本功能是信息采集和命令执

行，具有分布性和智能化的特点，融合先进的传感

器技术、人工智能技术和通信技术，借鉴多智能体

思想实现对电网信息的初步筛选和准确传递，并能

够对其他智能装置的运行状态进行监控。 
智能化设备的实现可以参照 IEC61850 中的分

层思想进行研发，建立标准的通信机制和统一的信

息模型[9]。设备结构如图 5 所示。 

将智能变电站系统、智能线路系统、智能用电

系统、智能通信系统等与物联网系统相集成将大大

改进电网的运行效率。 

 
图 5 电网设备物理系统结构图 

Fig.5 Physical diagram of equipment 

通过物联网中高级传感器采集到的设备信息可

以同如下过程进行集成[12]： 
a．优化资产使用的运行； 
b．输、配电网规划； 
c．基于条件（如可靠性水平）的维修； 
d．工程设计与建造； 
e．顾客服务； 
f．工作与资源管理； 
g．模拟与仿真。 

5.3 “云计算”技术的运用 

云计算（Cloud Computing）是一种新兴的计算

模型，用户可以利用该模型在任何地方通过连接的

设备访问应用程序，应用程序位于可大规模伸缩的

数据中心，计算资源可在其中动态部署并进行共享。 
云计算的基本原理是：计算分布在大量的分布

式计算机上，而非本地的计算机或远程服务器中，

企业数据中心的运行将与互联网更加相似，这使得

企业能够将资源切换到需要的应用上，根据需求访

问计算机和存储系统。 
电力系统出现不正常运行或发生故障时，海量

信息将会上传到数据处理中心模块，这就对计算机

的数据处理能力提出了很高的要求，电力系统相应

的硬件投入成本也是巨大的。而云计算使得超级计

算能力通过互联网自由流通成为可能，企业与个人

用户无需再投入昂贵的硬件购置成本，只需要通过

互联网来购买或租赁计算能力[13-14]。这样，电力系

统可以大大节约成本，这与建设资源节约型社会是

相呼应的。电力系统云计算网络结构如图 6 所示。 
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图 6 电力系统云计算网络 

Fig.6 Cloud computing network in power system 

6  结语 

本文首次提出电力物联网的概念。电力物联网

是结合网络技术、数据库技术、中间件技术等多种

高级技术的智能型网络。随着信息化技术和数字化

技术的发展，电力物联网的应用定能够提高电力系

统运行可靠性与安全稳定性，同时，它亦能满足保

护环境，节能减排的可持续发展的要求，促使电网

结构水平进入一个更高的层次。 
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