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PVLAN 在 110 kV 变电站自动化系统组网中的设计与实现 
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摘要：针对 110 kV 及以下规模的变电站自动化系统通信特点，分析了目前变电站内通信网络存在的不足。详细论述了 VLAN

技术的功能特点及其在变电站自动化系统组网中的传统应用，分析了 VLAN 技术在这种应用中的局限性。提出采用基于 PVLAN

技术的变电站自动化系统组网方案，解决了变电站自动化系统通信中的诸多隐患，有效地优化了通信网络。仿真实验和现场

的实际运行充分验证了该方案的正确性与可行性。 
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Abstract：This paper introduces features of substation automation system communication of 110 kV and below，analyzes the 
shortcomings of current substation communication network．Firstly， the functions of the VLAN technology and its traditional 
application in substation automation system are described in detail．Then, the limitations of VLAN technology in this application are 
analyzed．Finally，a method for substation automation network based on the PVLAN technology is proposed which can be used to 
overcome the disadvantages，as well as effectively optimize the communication network of substation automation system. Simulation 
experiments and practical operation on spot verify the correctness and feasibility of this method fully． 
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0  引言 

通信是变电站自动化系统的关键，通信网络传

输的实时性、确定性和可靠性决定了变电站自动化

系统的可用性。随着变电站自动化系统的日趋复杂，

交换式工业以太网以其通信速率高、价格低廉、标

准开放等优势，成为变电站自动化系统新一代通信

网络的首选。 
在 2009 特高压输电技术国际会议上，中国国家

电网公司正式发布了举世瞩目的“建设坚强智能电

网”的研究报告。在这个大背景下，通信网络对变

电站自动化系统变得愈加重要。稳定、高效、安全、

经济成为衡量网络建设成效的重要性能指标。变电

站自动化系统发展到现在，网络拓扑日趋复杂，异

构的网络设备越来越多，网络数据流量也不断增加。

如何保证网络的稳定性、安全性、足额的带宽受到

了广泛关注。本文提出引入 PVLAN 技术来有效解

决这些问题。 

1  变电站自动化系统网络中的隐患 

在 110 kV 及以下常规变电站的组网模式中，间

隔层的各种保护测控装置、智能设备和站控层的当

地监控、五防系统、远动工作站以及各种提供高层

应用的数据库服务器、Web 服务器等在物理和逻辑

上共享一个网络。这可能导致以下隐患： 
1）某台设备出现故障、感染病毒或网络连线异

常时可能对全网设备造成影响，降低了全站二次系

统的运行稳定性。 
2）设备间交互数据较大时可能造成网络拥塞，

甚至出现“网络风暴”问题。 
3）当网络出现故障时，故障点排错复杂。 
4）不同业务特性、重要级别的设备在同一网络

内进行信息交互，降低了实时控制业务的实时性、

可靠性。 
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2  VLAN 的概念及应用 

VLAN（Virtual Local Area Network）即虚拟局

域网，是一种将局域网内的设备逻辑地而不是物理

地划分成多个网段，从而实现虚拟工作组的技术。

VLAN 技术在 TCP/IP 体系中的第二层数据链路层

隔离了不同 VLAN 间的通信，也就是说一个 VLAN
内部的流量不会转发到其他 VLAN 中。要实现不同

VLAN 间的相互通信，需要借助第三层网络层的路

由功能，通过对 VLAN 间路由参数或访问控制列表

的配置，控制不同 VLAN 间站点的相互通信。 
VLAN 在变电站自动化系统中的应用方式大致

有两种。其一，按照地域划分。如将主控室、35 kV
室、10 kV 室内的设备分别划分为独立的 VLAN。

其二，按照设备业务逻辑功能划分。如将变压器保

护、线路保护、各类测控装置等分别划分为独立的

VLAN。两种方式下，站控层的当地监控和远动工

作站因需要获取整个网络中的数据，必须加入到间

隔层的所有 VLAN 中。数据库服务器、Web 服务器、

五防系统等则需要根据各自的信息来源划分。如五

防系统的信息采集通过当地监控转发，则可以把五

防系统和当地监控也划分到一个独立的 VLAN 中。

在 IEC61850 体系下的数字化变电站中，过程层的

各类设备间由于有 GOOSE 报文的交互，需要根据

实际情况进行 VLAN 的划分，在此不在累述[1-2]。 
如图 1 所示，基于 VLAN 技术组网后，变电站

通信网络被逻辑上划分成相互隔离的多个子网，这

就减小了网络数据流量，降低了网络分包碰撞和网

络风暴产生的可能性。某一子网内的设备产生故障

时，仅会影响到本子网内部，不会对其他子网产生

影响。网络出现故障时，能迅速定位到某个子网内，

减轻了网络故障排查的难度。此外，VLAN 为 IEEE 
802.1Q 协议的实现奠定了技术基础，提供了实现手

段[3]。802.1Q 协议支持将数据包分组为各种流量种

类。流量种类也可以定义为第二层服务质量（QoS）
或服务类（CoS），它并不被要求强制使用，但 IEEE 
极力推荐实施这些流量种类[4]。变电站自动化系统

可以根据运行设备不同的业务逻辑划分出不同优先 

 
图 1 变电站 VLAN 组网示意图 

Fig.1 Substation network based on VLAN 

级的流量种类，让那些实时应用得到最优先的响应。 

3  VLAN 的局限性 

VLAN 在一定程度上能够解决本文第一节中提

出的隐患。随着建设坚强智能电网的实施、变电站

自动化系统功能的增强，通信网络的可靠性、安全

性面临着更高的要求。如何进一步优化网络资源、

隔离广播域和网络故障，将网络中任何节点故障造

成的影响最小化？一种传统的解决方法是给每个节

点分配一个 VLAN 和相关的 IP 子网。通过使用

VLAN，每个节点被从第二层隔离开，来防止任何

恶意数据的相互影响。但是，这种为每个节点分配

VLAN 和 IP 子网的模型造成了可扩展性的局限。这

些局限主要有下述几方面：  
1）VLAN 的限制。交换机固有的 VLAN 数量

的限制。  
2）复杂的 STP。对于每个 VLAN，每个相关的

Spanning Tree 的拓扑都需要管理。 
3）IP 地址的紧缺。IP 子网的划分势必造成一

些 IP 地址的浪费，引起紧缺。 
4）逻辑层次的限制。复杂的网络中纯粹依赖一

层的 VLAN 划分往往是不够的。 
此外，由于变电站内站控层的设备需要获取所

有子网的数据，使用 VLAN 必须有三层交换机路由

功能的支持。而在 110 kV 及以下规模的变电站中选

用三层交换机会大幅度增加成本投入，所以我们转

向二层交换机支持的 PVLAN 技术。 

4  PVLAN 的概念模型 

PVLAN（Private Virtual Local Area Network）
即私有 VLAN。PVLAN 采用两层 VLAN 隔离技术，

可以让同一个 VLAN 中的各端口间不能通信，但可

以穿过 Trunk 端口。这样即使同一 VLAN 中的用户，

相互之间也不会受到广播或恶意数据的影响。 
在 PVLAN 的概念模型中，PVLAN 其实就是定

义若干个VLAN，将其中一个VLAN定义为 Primary 
VLAN 即主 VLAN，其他几个 VLAN 为 Secondary 
VLAN 即辅助 VLAN。辅助 VLAN 与主 VLAN 建

立关联，成为主 VLAN 成员。各个辅助 VLAN 共

享主 VLAN 的地址资源，包括 IP 地址、网关等。

而在 PVLAN 外部，所有的辅助 VLAN 都被看成是

一个 VLAN，即主 VLAN[5]。 

5  基于东土 SICOM2024 交换机的实现 

东土的二层交换机 SICOM2024 进一步抽象了

PVLAN概念模型。需要相互隔离数据的子网被称为
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隔离域，需要共享数据的子网称为共享域。交换机

根据 PVLAN 中端口的配置来对流经端口的数据进

行 Tag 和 UnTag 操作，实现 PVLAN 功能。配置规

则可以归纳为以下两点： 
1）上联端口域的所有端口必须以 Untag 方式添

加到共享域 VLAN，以 Tag 方式加入到隔离域

VLAN。 
2）下联隔离端口域的所有端口必须以 tag 方式

加入到共享域 VLAN，以 Untag 方式加入到隔离域

VLAN。 
图 2 是 110 kV 变电站自动化系统通信仿真模

型。Swich1 模拟安装在主控室内，当地监控接入到

Switch1 的端口 1 上，并划分到 VLAN1。装置 1、
装置 2 模拟安装在 35 kV、10 kV 室内，分别接入到

Switch5、Switch6 的端口 1 上，并划分到 VLAN4、
VLAN5。Switch1 与 Switch2、Switch3 的级联口划

分到 VLAN2、VLAN3。 

 
图 2 PVLAN 仿真示意图 

Fig.2 The simulation of PVLAN 

图 2中的 5台装置分别模拟以 100 p/s发送背景

流量，即变电站自动化系统中的周期性数据，如全

遥测、全遥信等；模拟以指数分布时间发送系统中

的突发数据，如变位遥信、SoE 等；模拟以指数分

布时间发送系统中的控制命令，如遥控、遥调等。

交换机直接转发的情况下，当地监控、各台装置均

会有大约 500 p/s 的数据流量（5 台装置产生的背景

流量及突发流量之和）。当交换机上挂接更多的装置

时，数据流量会随之大大增加。在常规变电站自动

化系统结构下，装置之间不需要通信，这样的组网

模式不仅消耗了装置处理业务逻辑的 CPU 资源，还

浪费了网络带宽，是十分不利的。采用 VLAN 技术

组网，将 5 台装置划分到独立的 VLAN，5 台装置

上的流量就仅有各自发送的数据（大约 100 p/s）。
但由于二层交换机不支持路由转发，无法实现跨

VLAN 通信，使得当地监控无法接收到这 5 台装置

的数据，显然不符合现场需求。而采用 PVLAN 技

术，将 VLAN2 和 VLAN3 设置为隔离域，VLAN1
设置为共享域。这样 VLAN2 与 VLAN3 就实现了

相互隔离，并各自能够与 VLAN1 实现数据交互。

在 Switch1 上，PVLAN 配置方式如下所示： 
/******端口域 1 VLAN 配置******/ 
//创建 VLAN1 
#kyland（config）#vlan 1 
//添加 Untag 端口 
#kyland（config-vlan-1）#add port 1 untag priority 1 
//添加 Tag 端口 
#kyland（config-vlan-1）#add port 2 tag 
#kyland（config-vlan-1）#add port 3 tag 
/******端口域 2 VLAN 配置******/ 
#kyland（config）#vlan 2 
#kyland（config-vlan-2）#add port 2 untag priority 1 
#kyland（config-vlan-2）#add port 1 tag 
/******端口域 3 VLAN 配置******/ 
#kyland（config）#vlan 3 
#kyland（config-vlan-3）#add port 3 untag priority 1 
#kyland（config-vlan-3）#add port 1 tag 
/******添加到 PVLAN ******/ 
#kyland（config）#pvlan add 1 
#kyland（config）#pvlan add 2 
#kyland（config）#pvlan add 3 

其他交换机上的配置与 Switch1 相似，按网络

拓扑从上至下分别配置好每台交换机划分的隔离域

VLAN 和共享域 VLAN 端口即可。图 3、图 4 通过

Sniffer 捕获了当地监控和装置 1 的数据流量，其他

装置上的流量与装置 1 基本相同。图 3 显示当地监

控流量大约为 500 p/s，实现了跨 VLAN 间的信息共

享。图 4 显示装置 1 的流量大约是 100 p/s，屏蔽掉

了网络上其他装置的流量。 

 
图 3 网络流量仿真图（1） 

Fig.3 The traffic simulation of network （1） 
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图 4 网络流量仿真图（2） 

Fig.4 The traffic simulation of network （2） 

基于 PVLAN 技术的组网方式在成都地区 110 
kV 及以下规模的变电站自动化系统中得到了广泛

的应用，PVLAN 组网的结构模型如图 5 所示。为

方便管理，首先将符合标准网络规约设备归类第一

类，这些设备能够直接挂接到网络总线上。不符合

标准网络规约或不具备网络接口的智能设备归为第

二类，这些设备需要规约转换器转换后挂接到网络

总线上。然后按照设备所处地域和设备业务逻辑功

能相结合的方式划分 VLAN。对第一类设备，主控

室内的划入 VLAN1，35 kV 室内的划入 VLAN2，
10 kV 室内的划入 VLAN3。对第二类设备，根据不

同的制造厂商或业务逻辑功能将对应的规约转换器

划为 VLAN4、VLAN5 等。需要获取全站数据的当地

监控、远动工作站划入 VLAN6。最后将 VLAN1 ~ 6
都加入到 PVLAN 成员中。模型建立后，以 10 kV
室设备组（VLAN3）为例，上行数据流①如全遥测、

全遥信、主动保护等将仅会流往②（VLAN6），流

向③-⑥的路径将被屏蔽。这就大大减少了网络流

量，降低了设备的处理负担。而 VLAN6 下行的数

据流⑦如召唤定值、遥控等能够发往间隔层的任意

VLAN。 

 
图 5 网络数据流向模型 

Fig.5 The model of network data flow 

6  结束语  

目前，很多主流品牌的交换机都开始支持

PVLAN 这种二层虚拟局域网的划分[6]。PVLAN 技 

术在解决通信安全、防止广播风暴和排查网络故障

方面的优势是显而易见的，而且采用 PVLAN 技术

有助于降低组网成本、实施网络优化，在交换机上

的配置也相对简单。基于这些优势，PVLAN 的组

网模式在 110 kV 及以下规模的变电站自动化系统

中有较好的应用前景，对以后的数字化变电站组网

发展也有一定的借鉴意义。 
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