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基于 GPRS 的低压配电网监控系统下行控制信号通信研究 
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摘要：GPRS 数据通信在低压配电网数据采集及监测系统中发展迅速，但下行通信的局限性制约了其在远程控制中的应用。

根据低压配电设备监控需求，提出了基于 GPRS 的混合组网结构，利用 SMS 短信、GSM 拨号及 APN 连接方式综合处理，克服

单纯 IP 网络在下行寻址方面的障碍。分析并讨论了 GPRS 混合通信网络的通信过程、提出下行通信规约设计方案，阐述了提

高通信可靠性的措施。 
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Abstract:  The supervisory and control for low voltage distribution system is always a problem in the power system operation. The 
development of GPRS wireless communication offers the opportunity to solve it, but the limitation of its down communication 
constrains the application in the remote control. This paper presents a reliable communication topology based on GPRS network with 
the integration of the SMS, GSM dialing service and APN connection, which can overcome the obstacles in the down commution 
addressing. The procedure of communication based on the given hybrid GPRS network is given. In order to improve the reliability of 
the communication, the selection of IP protocol and design of the down commucation protocol of romote control data are also 
discussed. 
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0  引言 

实现低压配电网自动化的关键因素之一是通信

平台的适应性。由于低压配电设备数量众多，分布

广泛，运行环境复杂，传统电力数据通信方式由于

可靠性、成本等因素，都很难适应低压配电设备监

控中的监控点数量及传输性能要求，因而长期以来，

大量的中、低压配电设备实际上是依赖现场工作人

员定期的巡检、抄表或处于一种放任自流的状态，

很难及时地发现电网运行中存在的问题[1]。 
GPRS 无线数据通信业务的迅速发展，为低压

配电网络的自动化提供了合适的通信网络平台，近 
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年来在远程抄表、变压器运行状态监测系统中得到

广泛的应用[1-4]。但是，GPRS 网络通过 IP 协议进行

数据传输时的下行通信寻址困难，无法直接将控制

信号通过 IP 通道发送到监控终端，从而制约了其在

配网监控系统中的应用[2,5-6]。本文针对低压配电网

监控系统的通信需求，结合 GPRS 通信平台的技术

特点，对其下行通信的组网方式、通信流程、通信

规约以及通信可靠性保障措施进行了深入的分析和

研究。 

1  GPRS 的下行通信难点 

GPRS 是通用分组无线业务（General Packet 
Radio Service）的简称，以分组交换模式发送和接

收数据，无需占用电路交换资源，具有“永远在线”、

传输速率高的特点[2-6]，特别适合于间断的突发性数
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据和频繁、少量的数据传输，在配电网的大用户远

程负控和抄表系统中得到了广泛的应用。 
但是，基于 GPRS 的远程监控系统在运行中的 

一个难点是下行控制信号的传输 [6]。由于 DTU
（GPRS 终端）如果在一段时间内不传输数据，其

运行状态会自动转入“虚连接”状态，断开 DTU 
的网络地址映射。此时监控中心将无法通过 IP 地 
址找到 DTU，造成控制信号无法通过 IP 通道发出。 
由于低压配电网数据实时性要求不高，终端的数据

传输时间间隔很长，造成正常运行时大量 DTU 会

处于“虚连接”状态，使监控系统的遥控信号难以

正常传输[3-4]。 
目前实际应用时，只能通过保持 DTU 的“实连

接”状态来解决这一问题。具体做法为：DTU 每隔

一段时间通过 IP 通道向监控中心发送一个“心跳”

数据包，保证 DTU 不会转入“虚连接”，而监控中

心始终维护终端编号（SIM 卡号）和 IP 地址之间的

关系[6]。 
通过“心跳”数据包保持终端“实连接”状态，

其通信安全性、可靠性高，通信时延短，适用于低

压配电网远程监控系统的任何情况。但最大的问题

是成本高，长期运行的经济性较差。根据目前的

GPRS 套餐设计，GPRS 流量计费的最小单位为

1 KB，也就是说，即使只传输 1 个字节的数据，也

按照 1 K 字节收费，因此系统若有大量终端通过这

种方式维持“实连接”，会导致监控系统通信费用过

高。 
事实上，低压配电网监控的主要作用是配电设

备安全性的监测，控制指令极少，实时性要求不高，

保持所有 DTU 的“实连接”状态没有必要，而只

需在必要时能激活 DTU 即可。 

2  混合通信平台设计 

目前，电力行业用户的 GPRS 终端基本都以

APN（Access Point Name）方式接入，即所有用户

命名在一个组内，设定用户名和密码，并申请绑定

移动内网固定 IP，由监控中心维护 SIM 卡号与 IP
之间的对应关系。同时，监控中心与移动公司的

GPRS 主机之间通过专线连接[4-6]。 
2.1 混合通信组网方案 

根据上文对 GPRS 的通信方式的探讨，可以看

出，解决监控中心对 DTU 进行远方控制时下行通

信困难的关键是激活处于虚连接状态的 DTU，使其

进入“实连接”状态。为了同时确保通信系统的性

能和可靠性，采用混合的通信方式构成完整的监控

系统结构，如图 1 所示。 
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图 1 监控系统整体结构图 

Fig.1 Hybrid communication networks of supervisory and 
control system based on GPRS 

图 1 中所示的系统结构具有以下特点： 
1） 多种通信方式结合，互为冗余备用。上行以

IP 通信为主，X.25 协议为辅，调度中心监听两种通

道，以确保故障时的切换。 
2） 通过 GPRS 内部的端到端差错控制以及在

应用层提供重发机制来确保数据可靠性和完整性。 
3） 网络安全性好。通过专线接入、私有 IP 域

以及用户认证过程，并借助移动公司在 GPRS 网络

提供的安全性保障，能够保护系统不被未授权用户

非法侵入[4]。 
2.2 GPRS 下行寻址方式 

由于 GPRS 同时支持 GSM 的所有服务，包括

GSM 拨号和 SMS 短信业务，因此在实际远程监控

系统设计中，可采用拨号或短信激活方式，通过监

控中心的 GPRS Modem 向相应终端的 SIM 卡号进

行拨号或发送短信激活，由“虚连接”转为“实连

接”。由于 GPRS 终端从“虚连接”转入“实连接”

状态无需复杂的认证过程，因此激活过程很快[7]。 
2.2.1 通过 SMS 短信激活终端 

与通过“心跳”包始终保持“实连接”相比，

通过短信激活终端，通信费用低，而且对短信息编

码还能获得较高的可靠性和安全性，但是短信息只

能使用文本方式，而且在移动网络繁忙时的延时不

可控，不能用于紧急情况远程控制，因此大多数应

用于偶尔需要进行下行通信，且对控制指令执行时

间要求不高的监控点。 
由于下行的远程控制指令需要严格的往返校

验，为了节约返校次数以及执行时间，因此在采用

短信激活时，可以将控制指令编码追加到激活短信

中，在激活的同时将控制信号发送给 DTU。而在

DTU 进入实连接状态后，再通过 IP 信道将控制指
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令返回并由调度中心进行校验。需要注意的是，SMS
短信要求是文本格式，并且不能超过 160 个字符，

在进行控制指令编码时需满足此限制。 
2.2.2 GSM 拨号激活终端 

由于短信激活时间不可控，因此有必要提供另

一种终端激活方式：拨号激活。调度中的 GPRS 
Modem 通过数据库中的 SIM 卡号向终端拨号，而

在监控终端的单片机中设置中断，响应外部拨号动

作。当 DTU 接收到拨号请求后，进入中断响应程

序，首先通过拨入的 SIM 号码（调度中心 SIM 卡

号）进行拨入身份验证，以免非认证用户误拨。在

核对成功后再由“虚连接”进入“实连接”，通过

IP 通道进行接收来自调度中心的控制信号。 
与短信激活方式相比，拨号激活终端速度较快，

激活时间可控且不产生费用，但是不能进行批量广

播激活，只能点对点逐个激活，并且要求 DTU 的

单片机能够响应拨号过程。 
2.3 下行控制命令执行流程研究 

基于 GPRS 的低压配电网监控系统的下行通信

流程如图 2 所示。 
对每个 DTU 而言，一般会定时向调度中心传

输监测数据，会短时维持“实连接”状态。因此，

在调度中心需要对 DTU 发出控制指令时，首先需

要通过 IP 向 DTU 发出会话请求，并通过会话是否

返回判别 DTU 的连接状态。而一旦判断 DTU 处于

“虚连接”状态，则启动短信或拨号激活流程，使

得对应 DTU 进入“实连接”状态。 
控制指令下达
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获取IP

向IP发送控制指令
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图 2 监控指令下行通信流程 

Fig.2 Procedure of remote control signal communication 

3  下行信号可靠性保障措施 

3.1 传输协议选择 

GPRS 可选择 UDP 或 TCP 两种传输协议。UDP
是一个简单的面向数据报的传输层协议，不提供可

靠连接。而 TCP 提供的是一种面向连接的、可靠的

字节流服务，即必须通过通信双方的“握手”过程

建立 TCP 连接才能传输数据，如图 3 所示[8]。 

报文段1

报文段3

报文段2

SYN 1415531521:1415531521(0)

<mss 1024>

SYN 1823083521:1823083521(0)

Ack 1415531522,<mss 1024>

Ack 1823083522
 

图 3 TCP 连接的建立 

Fig.3 Procedure of TCP connection 

建立连接后，基于 TCP 的数据传输过程有接收

方确认、超时重传等保障机制，可以保证数据传输

的可靠性，只是需要增加网络开销。 
但是，采用 TCP 协议，服务器需要耗费大量资

源保持与终端的 TCP 连接。由于低压配网终端数量

很多，DTU 与服务器建立连接后，服务器需维护非

常大的 TCP 连接列表并可能反复传输重试，可能导

致 TCP/IP 堆栈溢出而使服务器崩溃[9]。 
因此，对于低压配电网远程监控系统而言，在

DTU 主动进行定时数据上传时，采用 UDP 方式传

输，并在调度中心进行校验，一旦数据差错则等待

下次传输进行修正。而在调度中心激活 DTU 进行

遥控信号下行传输时，则建立 TCP 传输来确保控制

指令传输的可靠性。这样，调度中心服务器仅仅需

要维持极少量 TCP 连接以确保网络数据传输服务

的可靠性[10-11]。 
3.2 基于传输规约的可靠性控制 

借鉴 CDT 规约，基于 GPRS 平台传输远动控制

信号时，数据帧可采用以下设计[1,5,11]： 
1）帧内远方控制指令重复 
根据 GPRS 的 1 k 字节收费基准，可将控制指

令编码后重复填入 IP 数据库中的 TCP 报文的数据

段中，DTU 侧接收到数据后根据多数原则（类似于

CDT 规约中遥控数据的三取二原则），解析控制信

号，从而降低报文错误带来的风险。 
2）规约的返校处理 
在 DTU 接收到下行控制指令的 TCP 报文后，

将 TCP 报文中的数据段提取之后，重新生成校验

码，再发回服务器进行校验。若数据未发生变化，
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则由调度中心将遥控内容封装成遥控执行指令，

DTU 再次校对后执行控制指令。帧结构大致如下： 
遥控信号功能码

遥控指令

校验码

.

.

.

遥控信号功能码

遥控指令

校验码

} 重复

 
图 4 遥控帧结构示意图 

Fig.4 Example of structure of remote control signal frame 

上图所示遥控信号功能码有 3 类：遥控选择（下

行）、遥控返校（上行）、遥控执行（下行），对应于

控制命令的下发——返校——执行过程。任一过程

中若出现遥控指令与之前收发的指令不同，均终止

遥控指令的执行。 

4  总结 

为解决基于 GPRS 网络的低压配电网监控在下

行通信寻址时的困难，本文提出了一种综合的组网

方式，利用 GPRS 所提供的 GSM 基础业务，在需

要进行远程控制时，通过拨号和短信激活的方式将

GPRS 终端转入“实连接”状态，再通过 IP 通道进

行控制指令的传输，从而解决了监控系统遥控通信

的问题。 
在此基础上，本文分析了下行控制指令的执行

流程、激活过程，同时提出了 IP 传输协议的选择思

路，并利用应用层的通信规约设计来保障下行控制

指令的传输可靠性。 
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