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数字化变电站通信网络的性能测试技术 
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摘要：对数字化变电站通信网络性能测试的必要性进行了分析。从数字化变电站的实际出发，参照局域网验收测评规范 GB/T 

21671-2008，提出了数字化变电站通信网络性能测试的具体项目，并给出了具体的测试方法。介绍了光功率测试和交换机组

网后传输时延、丢包率测试两个实际案例，并对测试结果进行了分析。对数字化站网络测试技术进行了展望。 
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Abstract:  The necessity of communication network testing in digitalized substation is analyzed. By referring to the acceptance test 
specification for LAN systems GB/T 21671-2008, communication network testing items and testing methods in digital substation are 
proposed. Two testing examples are given, including optical power testing and the switch latency and frame lost testing. The testing 
results are analyzed too. At last the prospect of test technology of communication network is analyzed. 
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0  引言 

变电站自动化技术的发展对变电站内部的通信

网络提出了更高的要求，传统的现场总线由于其通

信速率低、标准繁多而不能满足应用需求，而以太

网技术以其应用广泛、价格低廉、通信速率高及软

硬件资源丰富等优点逐渐成为工业控制网络首选的

解决方案。但是以太网在实时性、可靠性、安全性

等方面的问题不容忽视，网络一旦出现问题，用户

所承担直接损失和间接影响往往是巨大的，因此需

要对其进行测试评价，判断网络的建设质量能否满

足电力工业现场高可靠性、高安全性、高稳定性的

要求。采用以太网作为工业控制的石油化工、交通

及军事领域等，对网络测试也都有需求并实际开展

过测试工作。针对我国局域网系统验收的具体要

求，2008 年国家正式公布了 GB/T 21671-2008《基

于以太网技术的局域网系统验收测评规范》，为用户

和第三方测试机构提供了一个清晰的标准来验收网

络系统[1]，成为保证网络建设质量的一个有力工具。 

1  数字化变电站开展网络测试的必要性 

与传统变电站相比，数字化变电站中的通信网

络在结构、功能、性能和重要性等方面存在较大差

异[2]。例如在过程层采用以太网的数字化站中，

GOOSE 网络实际上相当于传统变电站中保护测控装

置的跳合闸回路，一旦网络出现问题同时系统又发

生故障，就有可能出现保护动作但跳闸报文无法及

时传输，从而导致断路器无法及时跳开的情况，与

之连接的保护装置将完成不了正常工作，处于瘫痪

状态，所以通信网络的建设质量和性能决定了数字

化站运行的可靠性。 

据统计在局域网出现的网络故障中，有 75％以

上是由网络传输介质引起的，因此需要对网络传输

用的双胶线、光缆进行严格测试，以提前识别和矫

正潜在的网络问题，从而尽早清除，保证对未来的

网络性能造成影响的问题不会被隐藏。 

数字化变电站对网络交换机有较高的要求[3]，

GOOSE 网一般采用带网管型工业交换机。网管型交

换机有复杂的软件管理系统，它实质上也是一个智

能装置IED，具有和保护装置相比的复杂性，因此

对交换机 IED 的功能进行测试是十分必要的。KEMA

公司也已经将以太网交换机作为 IEC61850 测试的

一部分。 

交换机的测试分为型式试验和现场试验两部
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分，某些指标如电磁兼容性，在现场可能不具备测

试条件，只能通过查看厂家提供的型式试验报告的

方法来分析和考核。但是型式试验报告只提供单台

装置的数据，并不能完全满足网络测评的需要,例如

网络传输延时一般由帧收发时延、交换时延、线路

传输时延和帧排队时延 4个部分组成[4-5]，针对单台

交换机测试只能得到帧收发时延加交换时延，线路

传输时延和帧排队时延则由具体的网络结构和网络

负荷状况决定，只能在现场实测得到，因此开展交

换机的现场试验工作是十分必要的。 

2  数字化变电站网络性能测试的具体内容 

2.1 物理层传输介质的测试 

光纤传输数据的误码率和光功率密切相关，因

此需要对光口交换机、有光纤连接的各保护装置、

测控装置和合并单元、智能单元的光口发送功率、

光口接收灵敏度进行测试。对传输介质单模/多模光

纤，不仅要对长度/通道衰耗进行测试，还可以通过

测试分析光缆的 OTDR 曲线以鉴定光纤链路耦合器、

熔接点的连接质量。 

数字化站中大量采用了光纤，光缆的敷设和走

向给习惯了电缆的设计施工人员带来了新课题。设

计施工人员可以参考 GB50312-2007《综合布线系统

工程验收规范》，测试验收人员也可以参考该规范对

整个数字化站光缆的布线进行全面的检验。 

2.2 数据链路层网络交换机的测试 

2.2.1 交换机的型式试验 

IEC61850-3 标准强调一般工业环境的抗干扰

要求对于变电站来说是不足的，交换机作为数字化

站内的IED，其可靠性尤其是抗电磁干扰的能力应

达到或高于对保护装置的要求。IEC61850-3 规定了

通信设备应能承受的环境要求和供电要求。环境要

求有温度、湿度、大气压力、机械和振动、污染和

腐蚀及抗电磁干扰性能等；供电要求有正常工作时

的电压范围、电压容差、电压中断和频率、谐波含

量、纹波等电压质量[6]。IEEE1613是 IEEE 制定的有

关交换机的另外一个国际标准，它规定了变电站内

通信网络设备的标准环境和测试要求，其 CLASS 2 

版本规定交换机在进行型式试验过程中，不能发生

通信故障、通信中断，通信延迟不能增加。数字化

变电站中的交换机应按照这些标准，进行相应的低

温试验、干热试验、湿热性能、静态振动、冲击、

自由坠落、静态加载、抗电磁干扰、电磁辐射、绝

缘强度试验等，其型式试验报告应该提供这些指标

的测试结果。 

2.2.2 交换机的现场试验 

交换机的现场试验包括功能测试、性能测试。 

a.交换机的功能测试应包括： 

1) 端口自由镜像功能。为了实现对于网络上传

输的信息完整记录，实现网络记录功能，要求交换

机可以将某一端口的所有数据复制到一个指定的镜

像端口，测试时需要检查在目的端口上能否观察到

源端口上的数据包。 

2) VLAN 划分功能。交换机采用 IEEE 802.1q 

VLAN 虚拟局域网技术，减少广播流量，隔离带有关

键实时数据的设备和产生大量数据输出的其他设

备，保证关键设备的报文传输实时性，提高网络安

全性。测试时需要检查划分成不同 VLAN 的端口之间

是否实现了有效隔离[7]。 

3) 报文优先级 QoS 功能测试。采用 IEEE 

802.1p 优先级技术的过程层网络，对重要的报文如

GOOSE 赋予了较高的优先级，测试检查 GOOSE 报文

能否优先传输。 

4) 交换机广播风暴抑制功能测试。损坏的网

卡、感染病毒的机器和环形网络结构都有可能引发

广播风暴，测试时检测交换机的端口速率限制功能

能否限制其发送的大量广播报文。 

5) 交换机安全功能测试。实际网络中会出现

各种各样可能的数据包，在某种情况下就会造成交

换机的故障,因此需要开展交换机的安全性测试,检

查交换机是否存在管理上的安全漏洞，对交换机进

行 DoS 攻击测试其是否有抗攻击能力。 

6) 交换机告警功能测试。检查装置发生失电、

端口速率不匹配等异常现象时，交换机能否及时予

以报警，提醒运行人员。 

b.交换机的性能测试应包括： 

1) 端口吞吐量测试。吞吐量是指交换机在可

接受的丢包率下，所能达到的最大的数据包转发速

率。应按照不同的帧长度（64 字节、256 字节、512

字节、1 024 字节和 1 518 字节等）进行测试。 

2) 传输时延测试。传输时延是指数据包从发

送端口到目的端口所需经历的时间，一般由帧收发

时延、交换时延、线路传输时延和帧排队时延 4 个

部分组成。单台交换机测试得到的是帧收发时延加

交换时延。 

3) 丢包率测试。丢包率是由于网络性能问题

造成部分数据包无法被转发的比例，需按照不同的

帧长度进行丢包率测试。 

2.3 交换机组网后的测试 

1) 传输时延测试。和单台交换机相比，多台交

换机级联延时增加了线路传输时延和帧排队时延。

对于局域网中的传输距离来说线路传输时延可以忽
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略不计。在网络负载重的情况下，交换机将在缓存

内存中将帧进行排队,帧排队给延时引入了非确定

性因素，可能会造成传输延时大幅度增加。 

2) 丢包率测试。交换机组网后可能由于网络

性能问题造成部分数据包无法被转发，因此需要对

丢包率进行测试。 

3) 对数据链路层健康状况测试。对于具备

SNMP 流量监测功能的交换机，可以通过直接提取

SNMP 端口的方法来实现对被监测网段的流量统计，

测试网络链路利用率、错误帧率、广播帧和组播帧

的数量、冲突率等指标。 

4) VLAN 划分测试。若网络划分了 VLAN，则应

该检测 VLAN 之间的报文能否进行有效隔离，从而实

现广播隔离和提高网络安全性。 

5) RSTP 快速生成树协议测试。对于采用环形

拓扑结构和采用冗余技术来保证运行可靠性的网

络，需要利用 RSTP 快速生成树协议提供快速的网络

重构时间。在环形网中配置生成树协议后，通过测

试验证只有一条链路可用，然后人为断开此链路后

验证另一条备用链路恢复使用。对于采用星形结构

的网络，此项测试可以不做。 

3  网络测试方法与实际案例 

3.1 网络测试方法 

数字化变电站内的通信网络在可靠性、安全性、

稳定性上比一般的局域网要求更严格，具体体现为

在某些测试指标上要求更高，例如 GOOSE 网不允许

有丢包，丢包率必须为 0。但是数字化变电站内的

通信网络其传输介质、网络设备、网络结构与一般

的通信局域网相比并无本质不同，所以在测试方法

上二者是基本相同的，例如网络吞吐量、传输延时、

丢包率等指标的具体测试方法可参照相关的国家标

准或行业标准，如 GB/T 21671《基于以太网技术的

局域网系统验收测评规范》、YD／T 1141《以太网交

换机测试方法》、YD／T 1628《以太网交换机设备安

全测试方法》等
[8]
。但是与一般通信局域网测试不

同，为了使测试更真实地反映变电站实际情况，在

测试过程层网络时应尽量采用 GOOSE 报文作为测试

报文，而在测试站控层网络时应主要以 MMS 报文和

GOOSE 报文作为测试报文。 

3.2 实际测试案例 

3.2.1 光功率测试 

光功率测试包括光口输出功率测试和光口接受

灵敏度测试。 

1) 首先将光功率计调整到相应波长档位，然后

把光功率计接到交换机光口输出端进行测量，此功

率也是间隔层装置的正常接收光功率。 

2) 如图 1 所示，首先在交换机至间隔层装置光

纤链路中串接衰耗器，调整光衰耗器，使间隔层装

置处于接收数据正常和丢帧的临界状态，断开输入

1 接上输入 2 光功率计，测量此时光衰耗器输出的

光功率，即为间隔层装置的光口接受灵敏度。 

 
图 1 光口接收灵敏度测试方法 

Fig.1 Testing of optical port receiving sensitivity 

表 1为变电站某间隔内交换机和装置光功率测

试的结果。 
表 1 光功率测试值 

Tab.1 Testing result of optical power 
序号 测试项目 平均值 裕度值 

1 交换机光口输出功率 -10.5 dbm 

2 装置的光口接受灵敏度 -34.7 dbm 
24.2 dbm 

3.3.2 网络性能测试举例 

测试对象为某数字化站的双星型 100 Mbit/s

交换式以太网，在进行级联测试时选择了该网最长

的三层级联路径。表 2 列举了 99%网络负载时的单

台交换机和三台交换机级联时延。单台交换机时延

测试值由帧收发时延和交换时延组成，级联时延测

试值由帧收发时延、交换时延、线路传输时延和帧

排队时延组成。从表 2 中可以看出，交换机级联后

时延比单台传输时延大大增加。 
表 2 时延测试值 

Tab.2 Testing result of latency 

 时延平均值/µs 

帧长 64 128 256 512 1 024 1 280 1 518

单台 7.8 13.1 23.4 43.3 84.2 105.1 124.0

级联 21.7 32.0 52.0 96.6 182.3 224.1 265.7

如表 3 中所示，当网络负载为 99%时测得三台

交换机级联丢包率为 0，当网络负载增大到 100%时，

出现了少量数据包丢失的现象。 

表 3 丢包率测试值 
Tab.3 Testing result of frame lost 

 丢包率百分比 

帧长 64 128 256 512 1 024 1 280 1 518

99% 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

100% 0.002 0.001 0.00 0.00 0.00 0.00 0.00 

4  结论 

在采用 GOOSE 网的数字化站中，GOOSE 网实际
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上相当于传统变电站中保护测控装置的跳合闸回

路，其地位已经上升到和继电保护及安全自动装置

同样的高度，所以应该提高对网络重要性的认识，

需要像对保护装置检验一样对通信网络开展测试工

作。本文从数字化变电站网络性能测试的必要性出

发，以国家颁布的验收测评规范 GB/T 21671-2008

为参照，结合变电站自动化的实际，提出了数字化

站通信网络的具体测试项目和测试方法。 

对于保护装置来说已经有成熟的《继电保护和

安全自动装置检验规程》等规范提供检验方法和指

标，数字化站的通信网络测试也需要一个类似的规

范文件来提供参考。对数字化站的网络测试方法和

结果进行规纳总结，可以形成通信网络的测评规范，

对以后的测试工作提供指导。 
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