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采用无线传感器网络的分布式母线保护 
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摘要：提出了将无线传感器网络(wireless sensor network,WSN)应用于分布式母线保护的新理念，并针对无线传感器网络

的特点，提出了采用比较行波方向作为分布式母线保护的故障判别原理，对于单母线、双母线运行方式分别设计了无线传感

器网络的拓扑结构以及数据融合的处理算法，以具体的母线保护为例，评估了无线传感器网络的性能，并就实用化过程中数

据传输的可靠性以及与现有电力网络的互联进行了探讨。通过仿真分析证明了无线传感器网络能够满足分布式母线保护的要

求。 
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Abstract：In this paper, the idea of wireless sensor network(WSN) for DBP is proposed. According to the features of WSN, the DBP 
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0  引言 

母线是电力系统中非常重要的元件之一，母线

工作的可靠性直接影响到整个电力系统运行的可靠

性。母线保护作为保证母线可靠运行的设备，在母

线出现故障时应能快速准确地切除故障，避免引起

事故扩大从而破坏电力系统的稳定运行，甚至造成

电力系统的瓦解。 
传统母线保护的布置方式一般采用集中式，这

种布置方式需要将各分支电流互感器的二次侧通过

电缆接入保护装置。对占地面积大、出线分支多的

母线保护而言，需要敷设较多的电缆，成本较高；

控制回路需要长电缆传输控制信号，易受分布电容 
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的影响；电流互感器二次回路所接电缆过长，会增

加回路的负载；当母线保护装置在正常运行时出现

误动现象，会切除整个母线上的所有分支，造成大

面积停电；除此之外，还存在二次接线复杂、灵活

性低等缺点。随着变电站自动化技术的飞速发展， 
继电保护下放至开关场逐步得到认可和实施[1]。显

然，保护下放对母线保护提出了新的要求，传统的

集中式母线保护难以满足，随着计算机技术和通信

技术水平的迅速提高，分布式母线保护应用而生，

它不仅能满足保护下放的要求，而且具有消除厂站

不同设备单元间的电气连接、减少电缆投资、缩减

中央控制室与厂站占地、节约成本、配置灵活等优

势，将成为今后母线保护发展的趋势。 

通信技术是分布式母线保护得以实现的基本前

提。当前，分布式母线保护的通信系统大多采用



- 76 -                                         电力系统保护与控制   

RS-485 总线、CAN 现场总线或以太网技术[2-3]，它

们都属于有线通信形式，无一例外地都存在布线限

制、组网灵活性低、升级扩展不便、安装维护困难

等缺点[4]。就通信网络的结构而言，传统的有线通

信网络一般采用总线结构、环网结构或交换式网络

结构，总线结构下的各保护单元被赋予一个顺序的

逻辑位置，只有取得总线控制权后，才能发送数据，

这种通信结构的最大弊端在于每个保护单元轮流控

制总线，在保护单元较多的情况下降低了通信效率，

且总线出现开路故障时，保护单元无法获取正确的

保护数据而无法切除故障；环网结构下的各保护单

元以环形方式连接，各保护单元依次传输数据，这

种通信方式很好地解决了总线开路故障下数据传输

的可靠性问题，但是通信效率较之总线结构的通信

方式并未得到改善；交换式网络将整个网络分成数

个冲突域，每个冲突域由一个交换机传送它们的数

据至冲突域中的一个保护单元，这些组合了各自冲

突域数据的保护单元再通过一个交换机完成数据交

换，这种通信方式能很好地解决通信效率与通信可

靠性的要求，但是大量交换机的采用大大地增加了

整个系统的成本。随着微电子技术、计算机技术和

无线通信等技术的进步，无线通信领域出现了无线

传感器网络（wireless sensor network,WSN）。传感

器网络不仅具有一般无线网络不需布线、灵活性强、

易于扩展等优点，还具有分布式处理系统的高监测

精度、高容错性、覆盖区域大、可远程遥测、遥控、

自组织、多跳路由等优点[5]。在国外，传感器网络

在电力系统中开始得到应用[6-7]，国内也有文献对传

感器网络应用于电力系统展开了一定的研究[8-10]。

传感器网络的诸多特点非常适合于分布式母线保护

的组网，但是，有关传感器网络在继电保护中的应

用尚未见诸报端。传感器网络能否满足母线保护对

通信性能的要求？这是传感器网络能否应用于分布

式母线保护的关键问题。本文将以理论分析为基础，

网络仿真为手段，探讨一种采用传感器网络的新型

分布式母线保护的网络构成，论证数据吞吐量等方

面能否满足分布式母线保护的要求，以求为分布式

母线保护的发展提供一条新的思路。 

1  基于 WSN 的分布式母线保护原理 

在分布式母线保护中，如果采用电流差动比较

原理区分母线的内部故障与外部故障，由于要传输

大量的实时数据，必然给通信系统带来很大的压力，

传感器网络很难满足实时性的要求；方向式母线保

护只需要比较各方向元件的方向，传输的数据量少，

通信系统易满足要求；但是，无论电流差动还是方

向比较，都是基于对工频电量的处理，对电量的处

理在一个周期以上，不利于故障的快速切除；同时，

在外部故障时，CT 容易饱和，导致保护误动，需

要额外的 CT 饱和识别元件。因而，电流差动与方

向比较都难以作为基于 WSN 分布式母线保护的原

理。 
线路或母线出现故障时，会产生沿线路传输的

行波。利用线路和母线故障时，母线各连接支路第

一个行波方向的规律，可以正确地区分母线内部与

外部故障。研究表明，电流互感器从故障前的线性

传变特性进入深度饱和需要一个 3~5 ms 的过程[11]，

利用小波变换的奇异性检测理论可以在故障发生

后，CT 尚未饱和前，检测出行波的方向。因而，

基于小波变换的电流行波检测理论在母线保护中得

到了广泛的研究[12-13]。这种基于小波变换的电流行

波母线保护原理因为只需传输少量的行波方向量，

且能快速检测出电流行波方向，不受 CT 饱和的影

响，因而，非常适合用于采用 WSN 组网的分布式

母线保护。 
线路或母线发生故障后，利用叠加定理，故障

后的网络等效于正常运行的网络与故障网络的叠

加，图 1 所示为母线内部短路与外部线路短路时的

故障分量网络。 
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图 1 故障分量网络 

Fig.1 Network of fault components 

从图 1 可知，当母线内部故障时，初始暂态电

流行波从母线向所连接线路传播，各线路暂态电流

行波极性一致；当线路发生故障时，初始暂态电流

行波从故障点向故障所在线路两侧传播，到达母线

的行波经折射后再向各线路传播，因而，故障线的

暂态行波极性与其他正常线路的暂态行波极性相

反。利用该特点可以正确区分母线内部故障与外部
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线路故障。 
三次中心B样条函数的导函数所构成的小波函

数是行波分析的最佳小波函数。暂态电流行波小波

变换的极大值W刻画了暂态电流的突变点，极性代

表了行波的方向。假设暂态电流行波极性以母线流

向线路为正，考虑到故障可能发生在交流电压的正

半周或负半周，得到基于小波变换的暂态电流行波

母线保护的判剧为： 
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n n

i i
i i

T W W
= =

= +∏ ∏              (1) 

式中： iW ， iW 分别为支路 i 电流行波的正、反极性。 
依据保护判剧，图 2 给出了保护跳闸逻辑。 
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图 2 保护跳闸逻辑图 

Fig.2 Tripping logic diagram of protection 

2  分布式母线保护的传感器网络拓扑结构 

母线的运行方式有很多种，且灵活多变，不同

的母线运行方式对母线保护的选择性有不同的要

求。因而，利用无线传感器网络构建分布式母线保

护时，就必须针对不同的母线运行方式构建相应的

网络拓扑结构，才能最大发挥网络的优势，提高通

信效率。 
2.1 单母线运行方式 

单母线运行方式下母线发生故障时的电流行波

示意图如图 3 所示。当母线上发生故障时，各线路

上的电流行波具有相同的方向，且各线路与母线的

连接方式是固定不变的，因而，母线保护的选择性

就是确定的，即当各线路行波方向一致时判为母线

故障，切除母线上连接的所有线路。 
用于分布式母线保护的无线传感器网络的任务

就是将各保护单元采集到的行波方向信息分别传送

给每个保护单元。由于单母线运行方式下母线保护

的选择性是确定的，因而网络的拓扑结构也具有一

定的确定性。在数据传送时如果采用每个保护单元

同时广播的方法就容易引发洪泛现象，造成网络的

堵塞，如果采用分时广播的的方法也就减低了通信

的效率。本文针对单母线运行方式的特点设计了一 
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图 3 单母线运行方式行波示意图 

Fig.3 Diagram of single busbar traveling waves 

种高效的系统控制者融合传感器网络拓扑算法。该

算法给每个保护单元从 1 开始进行编号，然后选择

选择编号最小的一个作为网络的控制者，当控制者

确定好后，向整个系统内的所有节点广播行波方向

收集消息，控制者收到系统内所有节点的行波方向

后进行各行波信号的组合，然后再以广播的形式下

发组合了所有节点信息的数据包，该数据包即为各

保护单元判断母线是否存在故障的所有信息，当系

统内有支路退出系统时，此时应宣布该节点失效，

重新进行控制者的选择。图 4、图 5 分别代表了单

母线运行方式无线传感器网络的拓扑结构图与系统

控者融合算法的基本流程。 

 
图 4 单母线运行传感器网络拓扑结构 

Fig.4 WSN architecture for single busbar protection 

给各保护单元进行编号

广播下发各保护单元行

波信号收集命令

各保护单元上传行波信

号至系统控者

选择编号最小的节点作
为系统控者

系统控者组合来自各保

护单元的行波信号

系统控者广播下发组合

行波信号至各保护单元

是否有节点退出？
YES

NO

 
图 5 单母线系统节点融合算法流程图 

Fig.5 Flow chart of WSN integration algorithm under single 
busbar protection 

2.2 双母线运行方式 

双母线运行方式下母线发生故障时的电流行波

示意图如图 6 所示。当母线出现故障时（以图 6 中

母线 I 为例），母线 I 上各线路的行波方向与流过母

联的行波方向是一致的；而母线 II 上各线路的行波
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方向是一致的，但与流过母联的行波方向相反。据

此，先断开母联断路器，再断开母线 I 上所有的断

路器，将发生故障的母线 I 从系统中切除，没有发

生故障的母线 II 仍然可以继续工作，提高了供电的

可靠性。 

 

图 6 双母线运行方式行波示意图 

Fig.6 Diagram of double busbar traveling waves 

从双母线行波方向保护的原理来看，当发生母

线故障时，流过母联断路器的行波方向是区分双母

线中故障母线的重要参数，且母线故障时必须先断

开母联断路器以保证非故障母线的安全正常工作。

鉴于母联断路器在双母线运行方式下如此重要的作

用，在设计分布式母线保护的无线传感器网络拓扑

结构时可以将母联断路器作为一个系统控制者，将

两条母线上的线路按所连接的母线进行分组，然后

将每条线路的行波方向信息传送至系统控制者（母

联断路器），系统控制者将收集到的行波方向信息按

组别进行打包，并将打包后的行波信息广播至对应

组别的每个节点，各路线节点收到行波信息包后完

成故障判别工作，并且母联节点也分组完成故障判

别。此外，当母线上的线路连接方式被破坏时要及

时更新线路节点的分组，以防止母线保护误动，克

服传统元件固定连接的母差保护存在的固有缺陷。

另外，当母联节点出现故障退出后，整个网络转化

为 2 个独立的网络，按单母线运行方式的拓扑结构

进行数据处理。图 7、图 8 分别代表了双母线运行

方式无线传感器网络的拓扑结构图与系统控制者融

合算法的基本流程。 
2.3 其它母线运行方式 

除了上述两种最基本的母线运行方式，还有单

母线分段、双母线分段、一个半断路器接线等运行

方式，这些母线运行方式下的无线传感器网络拓扑

结构可以单母线与双母线的网络拓扑结构为参照，

简单讨论如下： 
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保护单元N

母线I上保护单元N的行波信息
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母线II上保护单元N的行波信息

母线II上所有保护单元的行波信息  
图 7 双母线运行传感器网络拓扑结构 

Fig.7 WSN architecture for double busbar protection 
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图 8 双母线系统节点融合算法流程图 

Fig.8 Flow chart of WSN integration algorithm under double 
busbar protection 

1）分段式母线运行方式。无论是单母线分段还

是双母线分段，其分布式母线保护无线传感器网络

拓扑结构与双母线接线方式是类似的。对于两段的

情况只需要将双母线中的母联断路器节点置换为分

段断路器节点即可；对于多段母线运行的情况，以

母线段为单位对节点进行分组，并以分段断路器节

点为系统控者，进行数据的收集与转发。 

2）一个半断路器接线方式。一个半断路器接线

的分布式母线保护无线传感器网络拓扑结构是单母

线与双母线两种运行方式的结合。根据其接线特点，

我们按单母线运行方式的网络拓扑结构对节点进行

分组，即每条母线上的出线节点为一组；考虑断路

器检修或一组母线短路时相应出线由另一母线供电

的情况，采取类似双母线中元件连接方式发生变化

的处理方法，将断路器或母线退出对应的节点划分

到另一组节点中即可。 

3  无线传感器网络通信性能评估 

传感器网络具有的不需布线、灵活性强、易于

扩展等优点非常适合于分布式母线保护，但是其网

络通信性能到底如何，能否分布式母线保护对通信

网络的要求却有待证明。本节将从 WSN 的数据吞



          王晓芳，等   采用无线传感器网络的分布式母线保护                           - 79 - 

吐量出发，对传感器网络的通信性能进行评估。 
假设连接在母线上的进线、出线、变压器等为

20 条，采样频率 1 200 Hz，在 MAC 层使用带冲突

检测的多路载波监听（CSMA/CD）算法来仲裁系统

控制节点的使用权。针对基于行波方向的分布式母

线保护的应用特点，设计数据流的帧结构如图 9 所

示。收集命令帧采用广播形式下发，用一个字节作

为收集命令；每个节点上传的行波信息帧包括一个

字节的源地址、一个字节的目的地址以及 8 位行波

信息，其中，源地址为系统控制节点的编号，目的

地址为就地保护单元节点的编号，行波信息用 1 或

0 代表行波的方向；行波信息广播数据帧共收集了

20 条线路节点的行波方向信息，所以用 4 个字节表

示相应节点的行波信息，每一位代表行波方向，最

低位代表编号最小的保护单元，依次类推。同时每

种帧都附有 2 个字节的 CRC 校验码进行差错控制。 

8位源地址

8位源地址

8位源地址 32位行波信息

8位行波信息

16位CRC校验码

8位收集命令

8位目的地址

(a)收集命令帧格式

b)行波信息上传数据帧格式

(c) 行波信息广播数据帧格式

16位CRC校验码

16位CRC校验码

 
图 9 信息流帧结构  

Fig.9 Frame of information stream 

获得完成一次保护运算的所有数据共需三个阶

段，每个阶段传输的数据量分别为：8+8+16=32 位；

(8+8+8+16)×20=800 位；8+32+16=56 位。1 s 内传

输的行波信息总量为(32+800+56)×1200=1065.6 kb。
即要求网络的数据吞吐量大于 1.07 Mbps。 

因而，应用于分布式母线保护的无线传感器网

络 MAC 协议不适合采用 802.15.4 WPAN，因为

802.15.4 WPAN 把低能量消耗、低速率传输、低成

本作为重点目标，其最高传输速率只有 250 kbps，显

然不能满足行波方向式分布式母线保护的要求。考虑

电力系统的实际应用情况，可以从被监测的电力导线

上感应电能给传感器节点供给能量[10]，因而，可以考

虑数据吞吐量更大的 MAC 协议，如 802.11 WLAN，

其数据吞吐量可达 2~11Mbps，完全可以满足行波方

向式分布式母线保护对传输速率的要求。 

4 实用化的关键技术 

4.1 可靠性技术 

如何解决变电站强电磁干扰下数据传输的可靠

性是分布式母线保护无线传感器网络能否实用的关

键问题。解决这一问题的关键在于采用合适的可靠

性技术。 
传感器网络与其它无线通信网络一样，提高可

靠性的方法有多种，主要的方法有两个，一是通过

差错控制技术，降低数据传输的误码率；另一个是

增强整个网络的健壮性。具体的措施有：差错控制

编码、差错控制方法、可靠的硬件设备、健壮的网

络拓扑结构。 
4.2 与现有电力网络的互联 

母线保护作为变电站间隔层设备，需要与站控

中心或调度中心进行信息交互，从而，需要研究无

线传感器网络与现有电力网络的对接问题。随着数

字化变电站的建设，以太网已广泛应用于电力系统，

成为电力通信网络的主要形式。本文采用一个无线

网关实现传感器网络与站内以太网的信息交互。这

里，承担无线网关作用的是一个专门的传感器节点，

传感器网络通过一个无线通信接口接入网关，再通

过一个以太网接口接入站内以太网，图 10 所示为一

个无线网关接入系统。 

分布式母线保护

无线传感器网络以太网

无线链路

站控中心或调度中心

无线网关

 
图 10 无线网关接入系统 

Fig.10 System for WSN access to Ethernet use wireless 
gateway 

5  仿真与分析(图 11) 

 
图 11 基于传感器网络的分布式母线保护通信结构 

Fig.11 Communication architecture of distributed busbar 
protection based on WSN 

利用 OPNET Modeler 对系统的通信性能进行
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仿真，其仿真模型如图 11 所示。MAC 协议采用

802.11 WLAN，其数据吞吐量为 2 Mb/s，节点数据

包的发送速率为 1 200 个/s，数据包长度为 111 个字

节。设置在每秒时间间隔中，由于环境干扰而导致

链路误差服从参数 0.5λ = 的 Poisson 分布。仿真结

果如图 12 所示。仿真结果表明，链路的利用率只有

53%左右，网络的负载在可控范围之内，因而，在

MAC 层采用 802.11 WLAN 协议，无线传感器网络

完全可以满足行波方向式母线保护对通信网络数据

吞吐量的要求。 

 
图 12 链路利用率 

Fig.12 Utilization ratio of link 

6  结论 

通信网络是实现分布式母线保护最重要的技术

之一，本文针对现有通信网络存在的弊端，提出了

将无线传感器网络应用于分布式母线保护的新理

念。并提出了在分布式母线保护中采用行波方向保

护原理可以减轻网络负担，适用于无线传感器网络。

对于不同的母线运行方式，宜设计不同的网络拓扑

结构和数据融合算法。由于保护对数据传输速度有

较高的要求，常见的 802.15.4 WPAN 协议不能满足

保护对数据吞吐量的要求，因而，建议在 MAC 层

采用 802.11 WLAN 协议，仿真结果表明在 MAC 层

采用 802.11 WLAN 协议，无线传感器网络完全可以

满足行波方向式母线保护对通信网络性能的要求。 
本文对于将无线传感器网络应用于分布式母线

保护仅仅提出了原理上的一些设想及简单的验证，真

正地将该技术实用于保护现场还有待进一步的研究。 
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定程度上降低了对厂站图的依赖程度，提高了图示

化视图的适应性。值得注意的是，由于所有的视图

均为自动生成，增加视图的种类和数量不会影响用

户的工作量和系统的效率。 
3.5 漫游功能的实现 

无论是图示化视图，还是报表视图，都是由基

本图元构成的，每一个图元都记录了对应的设备类

型及设备名称，具有超链接的属性。例如，用户点

击某厂站图内的任意母线、变压器等电气设备，通

过获取设备类型和设备名就可以直接切换到相应设

备的视图上。 

4  结论 

 计算机图形技术已经普遍应用于电网的建模、

计算控制和结果显示等过程。以往大部分研究和开

发工作往往集中于构建功能强大的图模一体化平

台。本文根据电网数据的特点，开发出了免维护的

电网图示化编辑器。该编辑器动态读取电网的结构、

参数、运行信息，自动生成树状层次视图、图示化

视图、报表视图等视图。用户可以从图形画面中直

观地获得电网信息，同时也可以直接在视图上进行

数据修改，大大方便了相关人员，特别是电网计算

分析人员的工作效率。 
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