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摘要：有效遏制窃电行为具有重大意义，但 目前缺乏可靠实用的防窃电手段。介绍了一种新型防窃电装置，该装置直接采集 

用户一次侧用电信息，作为判断窃电的依据 ，对该装置的功能及设计方法进行了说明，并详细说明介绍了从 高压侧获取电源 

的方法。最后给出了防窃电实例证明该装置的实用性。 
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Design of a new anti—stealing electricity device 

ZHAO Bing， Lii Ying-jie， ZOU He—ping 

(China Electric Power Research Institute，Beijing 1 00 1 92，China) 

Abstract： Even though effectively interdicting the action of stealing electricity is significant，reliable and practical means of 

anti—stealing electricity is lacking．Now，a new anti—stealing electricity device is introduced in this paper．The electro—information is 

directly collected from high—tension side and which is acted as the criterion of stealing electricity．Further more，the design method 

and the function of this device are explained，especially the power module．In the end，an example is given to explain the feasibility 

and reliability． 
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0 引言 

随着市场经济的发展和人民生活水平的提高。 

用电需求日益扩大。为节省用电开支，追求高额利 

润。许多不法个人或单位采取各种方式窃电。使国 

家蒙受巨大的经济损失。据统计，北京市供电企业 

的被窃电量 1996年时为 1．36亿 kWh，折合人民币 

4 030万元；2001年，北京地区被窃电量 2亿 kWh， 

折合人民币9050万元；到2002年，被窃电量已经 

上升为 2．22亿 kWh，折合人民币 1．02亿元。吉林 

省年售电量 230亿 kWh，窃电造成的线损如果为一 

个百分点，就丢失电量 2亿多 kWh，折合人民币 1 

亿多元。湖北省用电量 859亿 kWh，被窃的电占线损 

比例高达 21．3％，窃电量约为 15亿 kWh，折合人民 

币7亿多元，居全国第一。因此，完善防窃电技术， 

有效遏制窃电行为具有重大意义。 

1 现有窃电方式及防窃电技术 

计量的电能取决于电压、电流、功率因数三者 

与时间的乘积，改变以上任一要素，都可达到窃电 

的目的。现存的窃电手法种类很多，归纳起来主要 

分为以下几种方式 一：(i)电压法窃电。即将接入电 

能计量设备的电压回路断开或松掉，导致电压回路 

失压或欠压。(2)电流法窃电。即对接入电能计量设 

备的电流回路 (计量电流互感器 T，current 

transformer一二次侧)实施短路或开路，造成流入 

计量设备的电流减少。(3)错相法窃电，也称移相法 

窃电或相角法窃电。即改变电能计量设备电压回路 

或电流回路的接线。从而改变计量设备正确的电压 

或电流相位关系。使电能计量不准。(4)扩差法窃电。 

从物理上破坏电能计量设备的计量机理，扩大电能 

计量设备误差。(5)表前分流窃电。在电能计量设备 

前私自接线用电，使一部分电流没有流经计量设备， 

从而使电量少计。 

对于电压法及错相法窃电可采用高速交流采样 

芯片采集相电压、电流信号，通过与阂值电压相比 

较可判断是否存在失压或欠压；同时，采用傅立叶 

算法可计算电流与电压间的相量角，从而判断是否 

存在错相窃电。对于扩差法窃电及表前分流窃电， 

主要采取硬件防范措施，如采用专用计量箱或电表 
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箱、封闭变压器低压出线端至计量设备的导体、采 

用防撬铅封等，均可取得一定的效果。但是，对于 

电流法窃电，并没有实用可行的方法，文献[1]中提 

出了在客户总路的保护回路中取电流信号进行测量 

的方法，理论上可行，但涉及到保护系统的安全运 

行，并不实用。文献[2]中提出了采用在计量 CT注 

入高频信号的方法，理论上，电流法窃电，无论是 

对 cT二次侧回路实施开路或是短路，实质上都是改 

变了CT二次侧回路的电路结构，也即改变了电能计 

量设备的外部阻抗。因此由计量设备向CT二次侧发 

出一个探测信号。通过测量探测信号电压均方幅度 

来达到测量计量设备外部阻抗的目的。但此法首先 

需要对计量设备的CT增加绕组，由于计量设备目前 

已成为一类标准化设备，其检验规范非常严格，对 

电表进行改装是不可行的，另一方面如果不改变电 

表的CT，则需要有一个防窃电测量装置串入系统的 

计量回路，这是计量工作所不允许的。再次，由于 

注入信号和工频信号存在互相干扰，对计量精度的 

影响是不可忽视的。 

综上所述，目前发现的这些窃电方式，有一个共 

同的特点，就是都发生在配电线路的二次侧；所以， 

如果能在一次侧安装一个测量设备，与二次计量设备 

的测量数据进行比对，就能很容易发现窃电行为。 

2 一种新型装置的设计 

2．1防窃电原理 

图 1为一个大工业用户的典型配电线路图，该 

用户安装了一台负荷管理终端，该终端同步抄读安 

装在二次侧的电能表数据和一次侧的采集器数据， 

比对数据判别异常；同时系统根据采集到的数据形 

成两条负荷曲线，通过负荷曲线可以判别是否存在 

窃电行为以及窃电时间。 

所以，设计一个能安装在一次侧的测量装置(数 

据采集器)成为本防窃电系统的关键。 

图 1防窃电原理示意图 

Fig．1 Principle of anti-stealing electricity 

2．2功能设计 

数据采集器直接套／串接在客户专变一次侧电 

力线上，用于采集、处理、存储一次侧的三相电流， 

三相功率，并经专门的无线信道将数据发送到专变 

二次侧的位于负荷管理终端中的数据接收器，由终 

端进行专变一、二次侧的负荷曲线比对，并将异常 

用电信息及时上报到负荷管理主站。 

图 2采集器功能框图 

Fig．2 Block diagram of the data collection device 

数据采集器的基本原理如图2所示。电源模块 

从高压线路上直接获取电能经整流滤波后供整个装 

置使用。三相电流经过CT转换为标称值为 5 A范围 

内的电流，再把该信号经过传感器转换为标称值为 

5 v的电压信号。信号经过过零比较器生成频率相 

同的方波，以利于测频和实现缺相检测。同时信号 

经极性变换，进入 A／D转换器。CPU控制 A／D 

的采集，并进行电流和功率有效值的计算，将额定 

电压作为基准电压u(n)进行功率计算虽然有误差， 
但作为防窃电依据是完全可靠的。计算公式如下IjJ， 

其中 f 为采样值，Ⅳ为采样次数。并将计算后得 

到的结果保存在掉电不丢失的NVRAM里。 

=  ㈩  

P= 一 ’“f 1×if 1 (2) 
JⅣ 

2．3电源设计 

在数据采集器的设计中，交流采样、A／D转换 

和计算电流有效值的方法已经成熟，而电源的提供 

成为本装置设计中的关键技术。由于高压测量系统 

中的高压侧要对地绝缘，所以此类装置的高压侧电 

源不能用导线从低压侧供给。在本设计中，采用反 

馈控制电路，通过控制磁通的方法达到控制输出恒 

定电压的目的 。工作原理见图3。 
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范围内电源铁心二次侧电流与Ⅳ2成反比，增加Ⅳ2 

喾 使带负载能力下降；增大 会使铁心重量增加，故 
须综合考虑几方面的因素。 

电源变压器输出的交流功率信号经由桥式整流 

和电容滤波电路后得到直流电压平均值为： 

图 3电源原理图 

Fig．3 Principle of power supply 

电源输出电压为： 

警= 厶 dil—WoL2 d i2 (3) 
其中：i，=I sincot为高压母线电流， 为控制回路 

电流。 

由于，m在几A到几kA之问，且为余弦变化， 

所以只需 df2／(1，去抵消 的大范围变化即可。因此， 

要求控制回路的开关具有快速关断和导通的能力。 

本设计采用双向可控硅，利用其过零关断的特 

点，达到控制简单、可靠的目的。 

电源变压器铁心工作在线性范围内时，变压器 

的二次侧感应电势为： 
e2：一coN2~O

m COSat=coNdOm(sin 一rd2) (4) 

感应电势的有效值为： 

= ((oN2／42) =√2丁E77、，2B (5) 

式中：N，为二次侧线圈匝数； 为磁路中磁通；厂 

为电网电压频率 (50 Hz)；B为铁心磁感应强度； 

为铁心截面积。可见，只要增大Ⅳ，、 或 就 

可提高变压器的二次侧感应电势。B与铁心材料特 

性有关，为了减少电源工作死区，铁心材料选用新 

型的坡莫合金，它励磁电流较小，导磁率高，可在 

较小的母线电流下感应出所需电压；要注意在线性 

= 二[。√2 sin(co·t)dt=2x／2E2ht(6) 
了L ～ 

本装置设计中， 设计为 l2 V，纹波小于 20 

mv，提供的功率为 200 mW，可以确保电路的正常工 

作。 

2．4微功耗无线通信设计 

根据安装现场通信距离和功耗的要求，对无线 

通信部分设计指标为：中心工作频率：470 Ml-Iz4-2 

kHz，调制方式：GFSK(高斯频移键控)，带宽：200 

kHz，功能：双向半工通信，通信速率：9600 bps， 

发送功率：≤50 mW，可靠通信距离 (无方向)：≥30 

m，接收灵敏度：≤一100 dbm，通信数据格式：8 

位数据位、1位起始位、1位停止位、偶检验，可设 

置。 

3 实验与结论 

主台软件功能设计先进，可以在同一个时点上 

自动分析和识别一次侧供电量和二次侧用电量间的 

异常和窃电的数据特征。如图4所示，两条曲线分 

别为某企业用户一次侧和二次侧的负荷曲线在主站 

上的显示结果，该数据由安装在企业的负荷管理终 

端从二次侧电表和一次侧的数据采集器获得。可以 

清楚地看到，正常情况下，两条负荷曲线基本吻合， 

但在窃电状态下，二次侧负荷曲线的值明显低于一 

次侧负荷曲线，而且能记录窃电发生和停止的时问。 

图 4防窃电典型案例图 
Fig．4 Typical case of anti—stealing electricity 

所以，这种防窃电方法可以做到一次侧监测， 

数据准确，用户无法破坏，全天二十四小时自动监 

控，节约人力物力，实时监控，实时报警，证据确 

凿，便于计算被窃电量损失。 

(下转第 184页 continued onpage 184) 



． 184． 电力系统保护与控制 

率分辨率，这样即使导线有 1 mm／s的运动速度，比 

较器也能感知。考虑到晶体振荡器的温度和老化特 

性，比较器舍弃了接收信号和常数比较的方式，提 

高了比较器的可靠性。 

考虑到声速在短时间的稳定性，声速的变化将 

不会显著影响定向测量结果。对于高海拔地区，声 

速将明显降低，将影响测向的灵敏度 (最多减少 

1／5)。 

4 FPGA频率比较器仿真 6 结束语 

设定外部时钟频率为 40 MHz，解析时间 l0 

ms，当接收信号频率分别大于等于、小于 40 kHz 

时，Altera公司提供的 Quartus II软件的仿真结果 

如图4。(a)图中AgeB信号的瞬时下陷和 (b)图 

中开始时段的输出信号高电平，是由于上电时初始 

频率数据均为零，以及收发信号的相位差所致，正 

常工作时将不再会出现。 
Date：October 16 2009 gb／my~ rkl Sire cvw'f* Prom t：myv,o~l 

巴 。婶 。 

(a) ≥ 
Date：October 16．2009 db／mywo~kl sire cvwP 

P∞ 0 斟 {0 ∞ 
、 

(b) < 

图 4仿真波形 

Fig．4 Simulation waveform 

5 误差分析 

当外部晶振的稳定度在 l0 水平时，由于要求 

的分辨率在 0．1 Hz，约为 40 kHz的百万分之 2， 

晶振的相位噪声对测量结果的影响可以忽略。考虑 

到导线开始运动时加速度很大，对晶振的要求可以 

进一步降低，稳定度在 10 数量级即可满足要求。 

用 FPGA构造的频率比较器，具有分辨率高， 

工作稳定可靠，易实现的特点，和超声波换能器结 

合，可方便地实现对张力放线方向的监测，给激光 

测长仪提供了实时信号，保证了导线长度测量的准 

确性。 
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