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摘要：在介绍五防系统功能特点的基础上，结合五防发展历史，提出了智能化变电站一体化五防系统的思路。通过分析智能 

化变电站技术发展方向，深入探讨五防系统的技术特点，说明一体化五防在智能化变电站应用的可行性和必要性，同时介绍 

了一体化五防的应用和网络化间隔五防功能在 GOOSE机制中的实现方法。 
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Abstract： This PaDer puts forward an idea of integrated fail．safe unit of intelligent substation by introducing the functional 

characteristics of fail-safe unit and its history．By an alyzing developing dimcfion of intelligent substation technology，it deeply 

explores the technical feature of fail．safe unit and introduces the feasibility an d necessity of integrated fail．safe unit in intelligent 

substation．On the other hand．it introduces the application of integrated fail．safe unit and the implementation method in GOOSE 
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0 引言 

五防系统是防止电气误操作的必备技术手段， 

是自动化变电站系统的重要组成部分。随着 自动化 

技术的发展，IEC61850规约在自动化变电站中的成 

功应用，具有网络化特征的智能化变电站技术逐步 

完善，五防闭锁的实现方法和理解，有了根本的变 

化。本文在简要介绍五防系统发展历程和智能化变 

电站的基础上，结合智能化变电站技术的特征，分 

析了五防系统在基于 IEC61850的智能化变电站的 

应用。 

1 概述 

1．1五防概念 

指防止带负荷分合刀闸、防止误入带电隔离区 

间、防止误分合断路器、防止带电挂接地线、防止 

带地线合刀闸等五项防止电气误操作。 

1．2功能特点 

指五防系统与自动化系统融为一体，共用数据 

库和图形界面，自动化系统具有五防系统所有的功 

能，可以配置电脑五防锁具等等。 

1．3发展历程 

为了有效防止运行电气设备误操作引发的人身 

和重大设备事故，我国电力系统早在 1990年就提出 

了电气设备五防的要求，并以法规形式行文规定了 

电气防误的管理、运行、设计和使用原则。防误装 

置的设计应遵循的原则是：凡有可能引起误操作的 

高压电气设备，均应装设防误装置和相应的防误电 

气闭锁回路。从这个原则出发，提出了五防规定。 

原国家电力公司 2000年发布的《防止电力生产 

重大事故的二十五项重点要求》的第二章“防止电气 

误操作事故”第2．5条明确规定：采用计算机监控 

系统时，远方、就地操作，均应具备防误闭锁功能。 

1．4实现方式 

国内有关研制单位也在不断探索在新技术条件 

下五防系统的具体实现方式，总的来说包括如下几 

种： 

(1)电气防误闭锁 

电气防误闭锁回路是一种现场电气联锁技术， 

主要通过相关设备的辅助触点联接来实现闭锁。这 

是电气闭锁最基本的形式，闭锁可靠。但这种方式 

需要接入大量的二次电缆，接线方式较为复杂，运 
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行维护较为困难。只能防止开关、隔刀和地刀的误 

操作，对误入带电间隔、接地线的挂接 (拆除)等 

无能为力。不能实现完整的“五防”。电气闭锁回路 

是电力系统发展过程中经过不断完善和总结，发展 

起来的一套行之有效的防误闭锁方法，实现起来方 

便、可靠，但回路复杂，间隔多的大站实现起来耗 

费大量电缆，且在运行中存在刀闸辅助触点不可靠、 

户外电磁锁机构易损坏等问题。 

(2)机械防误闭锁 

该装置在户内变电站中应用。一般户内变电站 

35 kV设备为手车式开关柜，10 kV设备为金属封闭 

型开关柜，厂家生产柜壳时就把机械防误闭锁装置 
一

起设计。在相关操作部位之间采用机械机构的有 

机联系来实现联动操作，达到闭锁要求装置每项功 

能靠机械机构传动来完成闭锁，机械闭锁结构简单， 

动作可靠，没有辅助操作，操作方便，正反向闭锁 

都能成立。该设备有防尘、防污染作用，适合污染 

严重的环境安装，缺点是五防装置靠机械机构传动。 

联动的环节多，操作过程易出现机构卡死故障，应 

用范围有局限性，只能在开关柜中有动作联系，能 

够用机械闭锁的地方和户外隔离开关与接地刀操作 

机构同处安装时，方能使用，不能防止误分、误合 

断路器，不能完善地防止误入带电间隔和带电合接 

地刀。 

(3)程序锁 

用钥匙传递实现相关操作部位之间的先后操作 

顺序。其最大优点是不受距离限制，适用于户外配 

电装置，户内间隔式配电装置以及开关柜双柜和开 

关柜与柜外配电设备间的闭锁联系。在使用上的最 

大特点是必须从头开始，中间不能间断，如果没有 

第一把锁，或操作过程中的某个操作部位不能实施 

程序操作 (如按钮)，则程序锁便失去作用而不能使 

用。程序锁主要问题是操作中的卡涩现象或程序发 

生紊乱。防止带电合地刀及防止误入带电间隔的功 

能不完善。 

(4)传统的微机五防系统 (图 1) 

图 1传统的微机五防系统 

Fig．1 Traditional PC fail—safe unit 

微机五防系统是计算机及网络通信技术应用于 

变电站自动化的结果。微机五防系统用于高压开关 

设备防止电气误操作。通常主要由主机、电脑钥匙、 

机械编码锁、电气编码锁、模拟屏等功能元件组成。 

微机防误闭锁装置闭锁的设备有四类：开关、刀闸、 

地线 (地线刀闸)、遮栏网f-j(开关柜门)，上述设 

备是通过微机锁具 (电编码锁和机械编码锁)实现 

闭锁的，对上述设备须由软件编写操作闭锁规则。 

(5)一体化的微机五防系统 (见图2) 

图2一体化的微机五防系统 

Fig．2 Integrated PC fail—safe unit 

一

体化的微机五防系统采用一体化设计理念， 

把变电站实时监控、故障信息系统子站、工程师站、 

五防一体化以及变电站日常管理融为一体，并且这 

几个子系统在设计为逻辑上相互独立，可以共用数 

据库和图形界面，这样既满足了信息共享的要求， 

又可以按照不同需求单独配置，满足功能灵活性要 

求 。 

2 五防在智能化变电站中的应用 

2．1智能化变电站概述 

随着网络技术的高速发展，基于 IEC61850规 

约基础上的智能化变电站已由技术研制阶段逐步进 

入工程试用阶段，智能化变电站已成为变电站自动 

化建设的发展方向。 

智能化变电站是由智能化一次设备和网络化二 

次设备基于IEC 61850标准，按照过程层、间隔层、 

站控层三层结构体系分层构建，以智能化的光纤通 

信网络代替繁杂的二次电缆，并实现智能设备间信 

息共享和互操作的变电站。 

与常规变电站复杂的二次电缆相比，智能化变 

电站结构大大简化，基于网络的 GOOSE传输机制 

替代了常规电气跳合闸回路及状态采集回路。提升 

了运行管理自动化水平，大大简化了运行维护。以 

间隔层设备为主体的智能化一键式操作，使操作环 

境更加优化，操作步骤更加简练，使变电站倒闸操 

作更加安全快捷，有效避免了误操作。 
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2．2智能化变电站对五防的要求 

2009年国家电网公司编写了《智能变电站技术 

导则》从安全性、可靠性、经济性方面考虑，明确 

提出包括防误操作在内的系统层各项功能，应高度 

集成一体化。其后编写的智能化变电站设计规范对 

变电站的防误操作闭锁，提出了以下三种方案：方 

案 1，通过监控系统的逻辑闭锁软件实现全站的防 

误操作闭锁功能。方案 2，监控系统设置“五防”工 

作站。方案 3，配置独立于监控系统的的专用微机 

“五防”系统。并得出如下结论：从专业及技术发展 

趋势，结合减少设备重复配置原则，宜通过变电站 

自动化系统的逻辑闭锁软件实现全站的防误操作闭 

锁功能。因此，一体化五防在智能化变电站应用必 

将是发展趋势。 

2．3智能化变电站中一体化五防的特点 

智能化变电站可以采用的监控系统中五防与监 

控系统一体化集成，实现操作票及防误闭锁功能。 

如图3所示。 

图 3一体化五防防误闭锁系统结构图 

Fig3 System construction drawing of integrated 

PC fail．safeunit 

监控五防一体化系统配置五防硬件实现防误闭 

锁。监控一体化五防具备以下特点： 

(1)五防工作站作为监控系统的一个节点，可 

以兼作操作员站，也可以独立配置，根据现场情况 

灵活选择。 

(2)监控系统包含操作票功能、防误闭锁功能， 

与五防主机实际上共享一套实时库，五防数据全部 

从监控的实时库中读取，无需采用通信方式，省略 

传统微机五防的中间环节，提高了五防采集数据源 

的实时性和可靠性，极大提高了五防系统的运行性 

能和可靠性。 

(3)五防的图形系统和数据库与监控系统完全 

统一，无需进行二次建模，减少现场调试和维护的 

工作量。 

(4)五防系统作为监控功能的一个组件，无缝 

融入到监控系统中，全图形化界面，易于操作，用 

户不必同时熟悉两套软件界面，减轻了运行人员的 

负担和工作量。 

(5)操作系统方面，同时支持 UNIXAVindows／ 

Linux不同的操作系统，跨平台灵活配置。 

(6)进入五防开票模式后，除正处于开票模 

式下的接线图／间隔图外，不影响正常的监控功能 

(例如告警、数据入库等)。 

2．4网络化五防 

随着以太网技术、嵌入式软硬件技术的发展， 

间隔层 IED设备可以通过站控和间隔层之间的 以 

太网实时交换逻辑闭锁所需要的位置信息，实现间 

隔层五防功能，达到实用化水平。 

2．4．1传统变电站间隔层五防 

传统的间隔层五防功能的实现一般是基于间隔 

层以太网，采用 UDP报文机制，间隔层各 IED设备 

通过自定义的通信机制进行状态或位置信息的实时 

交互。 

由于UDP通信方式在可靠性方面存在不确定性， 

所以为了保证全网数据的一致性和实时性，一般还 

要设计自定义的数据重发机制。 

传统实现方式的缺点是各厂家设备都是用私有 

协议，不同厂家的间隔层设备之间不能进行逻辑闭 

锁操作，自定义的数据重发机制都存在或多或少的 

问题，制约了间隔层五防技术的工程应用。 

2．4．2智能化变电站间隔层五防 

2．4．2．1间隔层五防的GOOSE机制分析 

IEC 61850通信技术及GOOSE机制的推广应用为 

间隔层五防功能的实现提供了技术保证，具体表现 

在： 

(1)GOOSE信息交换是基于发布方／订阅方机制 

基础上，发布方将值写入发送侧的当地缓冲区，接 

受方从接受侧的当地缓冲区读数据； 

(2)GOOSE支持的多点之间的点对点通信，适合 

于数据流量大且实时性要求高的数据通信； 

(3)GOOSE机制是事件驱动的，非常适合于间隔 

层设备间变位及突发信息的快速传递； 

(4)GOOSE传输服务是应用层到表示层后，直接 

映射到底层，保证报文的实时性； 

(5)GOOSE机制定义了标准的重发机制，保证了 

间隔层设备间信息的一致性。 

(6)智能交换机的网络报文优先级机制，保证 

了重要信息优先传输。 

上述几点分析表明：基于GOOSE机制，通过间隔 

层GOOSE网络和过程层GOOSE网络非常适合网络化的 

间隔层五防功能。 
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2．4．2．2实现间隔层五防的方式 

网络化的间隔层五防功能所用的遥信数据是通 

过GOOSE机制从过程层的智能接口获得，模拟量通过 

过程层的合并器获得。全站的数据通过开放的GOOSE 

通信网络实时传送，每台间隔层设备都能及时获得 

其逻辑闭锁所需的数据，并将这些数据应用于本间 

隔的控制闭锁逻辑条件判别，从而实现独立于五防 

主站的间隔层的逻辑闭锁。示意图如图4所示。 

图 4网络化五防在智能化变电站应用图 

Fig．4 Appliation drawing ofnetworking fail—safe unit in the 

intelligent substation 

2．4．2．3实现间隔层五防GOOSE机制优点 

网络化五防系统完全依据底层网络信息共享 

和互操作，在间隔层网络通过运行实时状态识别及 

逻辑判断综合判断决策，以分散型式在网络底层实 

现变电站完整的五防操作逻辑闭锁功能，取代了常 

规的专用电气编码锁，消除了专用五防系统与综 自 

系统之间繁杂的信息校验。 

2．4．2．4智能化变电站间隔层五防影响 

智能化变电站的间隔层设备和过程层设备之 

间、间隔层与间隔层设备之间都是通过 GO0SE机 

制实现一次设备之间开关量的采集和控制，过程层 

智能终端下放，传统的硬接点开入的取消，同时保 

护屏取消了保护硬压板等，这些新情况也为五防一 

体化的系统操作模式及防误闭锁提出了新的要求， 

必然带来运行人员操作习惯的改变，规范和标准还 

需要在以后的智能化变电站的实际运行中总结和制 

定。 

3 结论 

目前，国家正大力推广基于 IEC61850的智能 

化变电站技术，随着智能化变电站建设的大量推广， 

智能化一次设备和网络化二次设备技术的完善，一 

体化五防和网络化五防在智能化变电站中的应用会 

越来越广泛。 
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