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一 种基于网络的防误闭锁系统电脑钥匙的设计 
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摘要：论述了电力系统现有防误操作系统中电脑钥匙的功能。针对新技术发展和运行管理模式变化对防误闭锁系统的新要求， 

这种离线式的电脑钥匙 已经不能满足技术和操作规程的要求，提 出了基于网络架构的新型电脑钥匙的设计方案，给出电脑钥 

匙的硬件电路框图以及软件框架结构，该电脑钥匙可以满足各种防误操作的要求，具有很好的应用前景。 
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Abstract： This paper discusses the function of computer keys which are widely used in power system nowadays in order to prevent 

misoperation．There are new requirements for the anti．maloperation anti．1ock system because ofthe development ofnew technologies 

and changes in the mode of man agement．and also this kind of off-line computer keys can not meet me technical and procedures 

requirements，SO we put forward a new design which bases on multi—layer network architecture．In this paper，we mainly discuss 

about how to design this new kind of computer key and finally give the hardware circuit and sofl~vare framework．This new computer 

key meets lots of requirements and has a very good prospect． 
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0 引言 

微机防误闭锁系统的电脑钥匙用于操作过程中 

接收 “五防”主机发出的操作票，然后按照操作票 

内容依次对电编码锁和机械编码锁进行解锁操作， 

对运行人员的实际操作进行监控。操作过程中，电 

脑钥匙给出操作提示，运行人员按照电脑钥匙的提 

示逐步进行正确操作。若运行人员的实际操作与电 

脑钥匙的提示不符，则电脑钥匙将发出报警并强制 

闭锁，从而有效避免误操作事故的发生。电脑钥匙 

作为防止电力系统误操作的终端设备，起着不可忽 

视的作用【Jj。 

但是，这种基于离线式电脑钥匙的微机防误闭 

锁装置，由于技术条件和设计方案的限制还存在一 

些问题： 

1)在很多情况下，无法防止误入带电间隔； 

2)无法实现防误操作系统对于集控站遥控操 

作的闭锁； 

3)在单人和检修参与操作时，无法实现防误 

系统对变电所解锁操作远程监控功能； 

4)在实现系统操作时，无法完成联络线路两 

侧防误联锁问题； 

5)当变电所操作量大时，无法解决多任务并 

行操作的问题L2 。 

分析上述存在问题，症结就在于离线式的电脑 

钥匙。本文根据现场存在的实际问题提出新一代电 

脑钥匙的设计方案。把电脑钥匙设计成CAN现场总 

线网络、GSM网络和无线传感器网络中的集线节 

点，以FREESCALE工业级MCP芯片作为中央处理 

器，配备自编的实时操作系统，可以很好地满足电 

力现场对于防误操作系统的新要求。 

1 电脑钥匙硬件电路 

根据电力系统现场能否铺设有线电缆的具体情 

况，按照与控制中心的联络方式不同设计了两种电 

脑钥匙。一种是基于CAN现场总线通信网络，另外 
一

种是基于 GSM无线通信网络。 图 1为基于 CAN 

现场总线通信网络的电脑钥匙硬件系统框图。 
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Fig．1 Hardware framework ofthe computer key 

based onCAN bus 
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图2基于 GSM无线网络的电脑钥匙硬件系统框图 

Fig．2 Hardware framework of the computer key based on GSM 

wireless network 

硬件系统电路包含以下几部分：中央处理器选 

用 FREESCALE公司生产的工业级芯片MC9SDZ32，该 

芯片带有 CAN控制器、SPI接口、SCI接口和键盘接 

口，处 理器外 围扩展 电路 中无线 传感器模 块 

Chipcon CC2420和语音芯片 ISD4002使用 SPI总线 

连接，GSM模块 TC35I和液晶显示器模块 LCM12864 

通过扩展的CD4052数据分配器与 SCI接口相连。 

2 电脑钥匙软件设计 

电脑钥匙软件开发基于复旦大学嵌入式实验室 

自行研 发的 FDCX08实 时多任 务操 作系统 。 

FDCX08操作系统支持多至 8个任务同时运行，采 

用优先级任务调度方法，支持抢先调度。支持任务 

间通信，具有邮局通信和信号量控制功能。支持 

CAN通信、SCI通信、SPI通信，具有定时时钟功 

能，可为各个任务提供定时和超时计数服务。支持 

MC9S08DZ32的各种中断，为各个任务提供中断处 

理服务。操作系统的要求比较简单，该操作系统最 

大程度地减少系统的开销，将任务调度和系统调用 

的时间缩至最小。 

FDCX08的体系结构如图3所示。 

系统任务为最低优先级，主要完成 CAN总线、 

SCI、SPI通信，报警以及系统检验任务；输入任务 

包括远方嵌入式 “五防”主机 (简称 “五防”主机) 

下达的命令任务，以及由智能锁具传来的状态信息； 

每个控制任务代表一个控制通道，输出任务是对不 

同输入任务的响应。图4给出电脑钥匙的软件结构。 

应用层任务 

图 3 FDCX08的体系结构 

Fig．3 Architecture of FDCX08 

图 4电脑钥匙的软件结构 

Fig．4 Soflvcare framework of the computer key 

3 电脑钥匙操作过程 

基于网络的防误操作系统对变电站所有开关、 

刀闸、接地线等进行统一编码，使每个操作闭锁项 

都具有一个唯一的 ID 号。为增加操作的可靠性， 

除识别锁编码外，还要检测设备状态，当这两个条 

件都满足时，锁才能被打开，设备才允许操作。 

操作过程需要模拟演示和实际操作两部分。当 

进入仿真培训功能时，控制中心 “五防”主机自动 

将培训操作前的模拟屏状态记忆下来，并将仿真培 

训状态下模拟屏各元件的分、合闸位置建立一个虚 

拟的开关量状态表，实现对仿真培训操作的综合分 

析，判断操作的正误，给出操作信息，指导运行人 

员进行正确的操作，同时记录错误的原因和性质， 

并打印出来以供今后分析使用。退出仿真培训功能 

时，计算机会 自动提示运行人员将改变过的模拟元 

件位置恢复。强制运行人员将模拟屏状态恢复至正 

确状态。从而有效地保证了模拟屏状态与现场设备 

实际位置严格保持一致。 

“五防”主机将标准票的操作项按照操作顺序 

传送给具体实施操作的电脑钥匙。电脑钥匙将接收 

来的操作数据有序地放在其内部FLASH存储器中， 

并严格按此步骤识别待操作设备编码，只有设备与 

操作票相吻合时，电脑钥匙才能打开编码锁，开放 

操作机构或接通操作回路，允许对设备进行倒闸操 

作。当设备完成倒闸操作并重新闭锁好后，向电脑 
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钥匙发出响应信号，表示该项操作完成，电脑钥匙 

的操作项缓冲区指针将指向下⋯个操作项，直至整 

张操作票被逐项有序地执行完毕。有效地避免误入 

间隔和走空程序的问题。电脑钥匙在操作的全过程 

中，通过网络实时将操作设备的分、合闸动作反馈 

到主控制室，使主控制室工作人员能及时监视到现 

场操作的每一步，从而进一步提高整个系统的综合 

能。 

4 几种特殊闭锁方式的实现 

“五防”主机对设备状态信息实时刷新，实时 

检测开关、刀闸的状态并据此随时校验操作步骤。 

(1)线路侧带电时闭锁线路接地刀 (或接地 

线)。通过电压抽取装置及状态变换器将线路侧带 

电与否的信号加在机械锁的状态输入端，当电脑钥 

匙操作此步骤时，首先识别锁编码，然后判断线路 

状态，仅当此状态符合规程要求时，机械编码锁才 

可被打开，接地刀或接地线方可被操作。 

(2)对侧接地刀闭合时，闭锁出线刀闸 

将对侧接地刀状态通过载波送到本侧，然后通 

过解码设备分离出状态信号，并送入出线刀闸机械 

锁的状态输入端供电脑钥匙检测，当对侧接地刀状 

态符合电脑钥匙操作状态要求时，机械锁方可被打 

开，出线刀闸才能被操作。 

(3)集控站操作闭锁 

系统采用遥控闭锁继电器对监控操作实施硬接 

点强制闭锁，在操作回路中串联接入闭锁动合触点， 

防止在集控站远方操作或当地监控操作中，由于运 

行人员操作不当所造成的误操作，也可解决当地监 

控系统或通讯系统由于雷击或软、硬件故障、干扰 

等造成的误动作。 

(4)防止误入带电间隔【jI4J 

利用传感器位置信息的解析算法，简单确定目 

标是从两个电脑钥匙一侧通过还是之间通过，从而 

验证现场操作员是否误入带电间隔。 

假定目标作直线运动，则目标运动轨迹相对于 

电脑钥匙位置，只可能有两种情况，一种情况是目 

标从电脑钥匙一侧通过，另一种情况是目标从两个 

电脑钥匙之间通过。 

假定目标从两个电脑钥匙一侧通过，如图 5所 

示，则满足： 

= d +Dl 

《l=d +D2 (1) 

D=DI+D2 

式(1)qu： di表示电脑钥匙i与目标运动轨迹之 

间的距离；D 表示电脑钥匙i与电脑钥匙i+12_问的 

距离。这三个参数可以实测出来，这样通过求解式 

(1)可以得到 目标距离带电间隔的直线距离d。 

图5目标从两个电脑钥匙一端通过 

Fig．5 Target object passed through from one side ofthe two 

computer keys 

图6目标从两个电脑钥匙之间通过 

Fig．6 Target object passed between the two computer keys 

假定目标从两个电脑钥匙之间通过时，如图 6 

所示，目标距离带电间隔的直线距离 d可由式 (1) 

计算。 

通过以上两种 目标运动情况，分别对应两组目 

标运动轨迹参数，可以通过判断d的大小和变化规 

律区分 目标的实际运行轨迹。 

5 结束语 

采用了先进的计算机技术，通信技术和抗干扰 

技术设计的基于网络的防误闭锁系统电脑钥匙，以 

防误闭锁为主，又有电力系统仿真培训及管理的实 

用功能，更能完成以往离线式电脑钥匙不能解决的 

任务，可以实现现场和集控两种操作方式下的防误 

闭锁。网络框架设计合理可以支持各种通信规约。 

这种防误闭锁系统电脑钥匙，既可以解除运行 

人员长期以来沉重的误操作思想包袱，大大减轻运 

行人员发生误操作的可能性，也为现代化运行操作 

方式提供了防误闭锁方法，能广泛地应用于各种电 

压等级、各种复杂接线的发电厂和变电站，具有很 

好的发展前景。 
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5 结论 

由仿真和实验结果来看，整流器基本运行于网 

侧单位功率因数，有效地抑制了输入电流谐波，且 

直流侧电压稳定，抗干扰能力强，网侧电流跟随性 

好。验证了文中提出的三相电压型 PWM 整流电路 

的控制策略和对电流环、电压环 PI调节器的设计方 

法。 
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