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摘要：参照IEC61 8 5 0标准通信体系要求，通过对单间隔传输流量的计算，给出了用VLAN技术解决过程层数据流量的技术方 

案，并从 VLAN技术作用、定义方式、802．1p协议、划分原则等方面深入探讨 VLAN技术在智能化变电站组网中的应用。结 

合智能化变电站工程实践，阐述 VLAN技术在智能化变电站中的应用方案。说明了VLAN技术，满足 IEC61850通信体系下的 

智能变电站组网要求。 
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Application of VLAN technology in the intelligent substation network 
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Abstract： This Paper provides the technical solution of process level data iraf五c through VLAN technology．By the calculation of 

single bay transmission tra塌 c，and consulting the promulgation of the IEC61 850 standard communication system．it explores the 

application of VLAN technology in the intelligent substation network，from the VLAN techn ical effect，definition mode，802．1p 

protocol an d division rule．It expounds the application scheme Of VLAN technology  in the intelligent substation．based on the 

engineering practice of the intelligent substation．and explains that the VLAN technology meet the netw ork deployment requiremems 

of intelligent substation in the communication system Of IEC6 1 850 standard． 
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0 引言 

虚拟局域网VLAN(Virtual Local Area Networ) 

技术充分体现了现代网络技术的重要特征：高速、 

灵活、管理简便和扩展容易。是否具有 VLAN功能 

是衡量局域网交换机的一项重要指标，网络的虚拟 

化也是未来网络发展的潮流。VLAN技术是通过将 

局域 网内的设备逻辑地划分成不同网段，从而 

实现组建虚拟工作组的技术，达到减少碰撞和广 

播风暴、增强网络安全性，并为 802．1p协议的实现 

奠定了技术基础，提供了实现手段。 

交换机在网络中占据着绝对 的位置 ，所 以 

从某种意义上来说，交换机 的性能与成本决定 

了网络的性能与成本。目前 10／100 M 自适应网 

络交换机是市场的主流，1 000 M 网络交换机 由 

于成本原因没有得到大面积推广。智能化变 电 

站过程层 网络信息数据总量十分可观，但大部 

份信息数据不需要横向流通 ，在过程层 网络 中 

采用 VLAN组网技术，为 100 M 以太网交换机 

在智 能化变 电站组网 中的应用 奠定 了理论基 

础 ，既降低 了组网成本 ，又满足 了网络安全、 

可靠性。 

1 数字化变电站的通信要求 

IEC61850标准把变电站 自动化系统从功能逻 

辑上分配为三层(站层、间隔层、过程层)。这些层 

及逻辑接口的逻辑关系如图 1所示。 

远方控制 

间隔，单元层 

远方保护 

过程层 

图 l功能．接口模型 

Fig．1 Functions and interfaces model 
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根据IEC61850—7—1标准，过程层和间隔层采用 

IEC61850—9—1／21#议和GOOSE协议通信，间隔层装 

置和 站控层 采用 IEC61850—8—1(MMS)通信 。 

IEC61850—9—1采用点对点传送方式，只需考虑传送 

介质的带宽和接受方CPU处理数据的能力，而不用担 

心数据流量对于其他间隔设备传输的影响，因为它 

并没有通过网络与其他间隔共享网络带宽，所以不 

需要交换机。这种方式简单可靠，但光纤连线繁杂， 

无法在标准范围内实现跨间隔保护，安装方式不灵 

活。而IEC61850—9—2方式将合并器采样数据信号以 

光纤方式接入过程层网络，间隔层保护、测控、计 

量等设备不再与合并器直接相连，通过过程层网络 

获取信息数据，从而达到采样信号的信息共享。通 

过在交换网络中采用网络优先级技术、VLAN技术、 

组播技术等网络技术有效的防止采样值传输流量、 

速度对过程层网络地影响，保证过程层数据在100 M 

以太网上安全、高效、有序传输。 

IEC61850—3部分定义 了变 电站 自动化系统 

(SAS)站内智能电子设备(IED)之间的通信及相关系 

统要求，对站内设备监视、配置和控制的通信系统 

的可靠性、可用性、可维护性、安全性、数据完整 

性等性能提出了要求。为了满足这些要求，设备间 

通讯依靠基于IEC61850标准的100一Mbit／s光纤以太 

网实现，过程层设备通过过程级总线互联，间隔层 

设备通过站级总线互联。 

网络交换机要求具备以下管理功能： 

可靠性符合 IEC6 1 850．3标准 

交换机支持多环组网方案 

高速eRSTP环网冗余技术，每台交换机的恢复 

时间<5 ms 

Zero—Packet—Loss零丢包技术 

宽温度范围 

超强的抗电磁干扰能力 

MTBF长，保证了高可用性 

支持802．1Q VLANs 

支持802．1p协议 

2 单间隔传输流量计算和VLAN解决方案 

2．1传输流量计算 

因为不同间隔间需要共享部分信息，而不是全 

部信息，因此将全站过程层交换机经过主干交换机 

进行星型模式级联，如图 2所示。如果不对间隔层 

交换机流出数据进行流量控制，主干网交换机很容 

易流入流量超负荷的情况，使网络产生阻塞甚至瘫 

痪。我们对单个间隔的SMV数据流量及 GOOSE数据 

流量进行理论计算和实际测试，结果基本一致。 

—  一 ＼———一 ——( ＼——一 — 一 ＼一  

图2过程层组网结构图 

Fig．2 Network deployment structure figure of the process level 

IEC61850．9．2 工 程 中 实 际 最 大报 文长 度 

(SVLD为变长量)，单间隔SMV理论计算流量： 

按照每帧 1点(12个模拟量通道)计算，一个合 

并器每秒种的数据流量： 

S=159字节×8 bit／字节×50周波／s×80点／周波= 

5．088 M bit／s； 

单间隔实际测试 SMV流量和理论计算数据相 

当。。 

GOOSE 212程中实际最大报文长度： 

按照 To=10 S计算，一个智能设备每秒种的数 

据流量 ： 

S=6016字节x8bit／字节×(1 s／10)帧 = 
0．048 Mbit／s； 

交换机数据吞吐总量由流入交换机的数据决 

定，理论上流入数据都可以正确流出，只是数据流 

量的大小决定了网络 (延时)性能。主干网交换机 

上流入的数据主要是跨间隔保护需要的数据，如失 

灵保护、母线保护等需要的数据。按照单位间隔估 

算，如SMV数据中的保护电流、GOOSE数据等。 

由于 GOOSE信息流量和 SMV相比可以忽略不计， 
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所以流入主干网交换机的数据相当于间隔交换机的 

按照理论计算数据为 1．6 Mbit／s。所以主干网 

交换机除了在交换口数量上要满足工程选型外，对 

于一般规模的智能化变电站都可以满足容量的要 

求。 

2．2 VLAN解决方案 

上述已经明确了网络上需要横向传输的数据并 

不是全部数据，而是跨问隔保护或者其它设备需要 

的一部分，所以必须采用 VLAN方案，即802．’lp协 

议使其横向通过需要的数据，不需要共享和跨间隔 

利用的数据就在本间隔纵向流通即可。其次数据流 

通需要优先级区分，IEC61850规范对变电站内的网 

络上的数据进行了详细的划分，根据网络信息的不 

同需求和要求，给予不同的报文不同的优先级。 

2．2．1 VLAN划分的几种模式 

基于端口的 VLAN 

基于 MAC地址的 VLAN 

基于路由的 VLAN 

基于策略的 VLAN 

基于端口的 VLAN划分模式是最简单、有效 

的方法，在智能化变电站网络中得到了充分有 

效的应用 。基于端口的 VLAN模式是从逻辑上 

把交换机按照端 口划分成不 同的虚拟局域 网 

络，使其在所需用的局域网络上流通。 

2．2．2过程层网络 VLAN划分原则 

对于采样值的处理： 

电流合并器和其对应的装置应该划分到一个 

VLAN，且全站唯一；电流合并器应和其所在母线 

上的全部需要电压的装置划分为一个 VLAN 且全 

站唯一。 

GOOSE信息的处理： 

采用 IEC61850—9．2方式，对全站 GOOSE信息 

统一分配 一个 VLAN，且全站唯 一 。当采 用 

IEC61950—9—2方式时，考虑到和采样值相比较， 

GOOSE的信息量非常少，不对其划分 VLAN也不 

会对网络性能造成太大影响。 

对时报文处理： 

统一分配一个 VLAN，默认为VLAN1。 

2．2．3过程层网络 VLAN划分方法 

按照间隔划分 VLAN，是过程组网的基本原 

则，每个间隔划成一个 VLAN。如 110 kV线路间 

隔、110 kv分段间隔、110 kV PT测控间隔、主变 

间隔、10kV线路间隔、10kV分段间隔、10kvPT 

测控间隔、电容器间隔、电抗器间隔、所用变间隔 

等。如果 10 kV线路的间隔比较多f例如 50多个)， 

而所用交换机支持的最大 VLAN 个数又比较有限 

(如 RUGGEDCOM 型号交换机支持 64个VLAN)， 

可以一段母线或者多条线路间隔划为 1个VLAN， 

以满足交换机的本身参数要求。如图3所示，某变 

电站的VLAN示意图。 

VLan2 1 VLan22 VLan23 VLan24 

图 3 VLAN划分示意图 

Fig．3 VLAN division hint figure 

2．2．4线路间隔解决方案 

蠢萋 llU ll／ 誊 

鬻Ⅻ糍P2 一 一一̈  ̂礴 善鎏 囊 霎 

电度表 f智能接口 f 主干交换柳 

图 4 线路间隔 网络接线图 

Fig．4 Line bay wiring figure 

表 1线路间隔 VLAN配置表 

Tab．1 Line bay VLAN allocation table 

序号 VLAN lD VU N名称 所含装置 

110 kV线路保护， 

分段，主变保护， 

110 kV PT测控， 
1 2 VLan 11OPT 

110 kV PT合并器， 

主变采集器1lOkV 

电压接口 

110 kV线路1保 
VLan 110kV 

4 101 护，110 kV线路1 
线路 I 

电流合并器 

110 kV线路保护、 
VLan 110G 

26 111 PT测控及相关智 
OOSE 

能接口 
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表2线路间隔交换机配置表 电站系统和站内智能电子设备IED通信及相关的系 

Tab．2 Line bay switch allocation table 统要求，系统地论述了VLAN技术在数字化变电站 

序号 交换机所属间隔 端口 IP地址 中的应用情况。经过数字化变电站实际运行，采用 

1 主干交换机 16 192，168．0 221 IEC61850-9-2规约和 VLAN 方案配置，具有光纤 

2 110 kV线路交换机 16 192 168 0 222 连线简洁，便于实现跨间隔保护，安装方式灵活， 

运行维护简单，其通信可靠性，简单性、安全性、 
表3 VLAN静态配置表 数 据 完整 性 以及其 他 性 能 要求 均 完 全 符 合 

Tab．3 VLAN static allocation table TFr6 1 850的 

Forbidden 

VID VLAN Name IGMP 参考文献 P
orts 

1 ManagementVLAN None 0行 [1] IEC61850．5，功能的通信要求和装置模型[S】． 

IEC61 850．5．Communication Requirements for Functions 2 VL
，an l1OPT 3，4 Off 

and Device Models[S]． 101 VL
an 11OkVl 4．8 0ff [2] IEC61850

—9．2：2004，变电站通信网络和系统第9．2部分： 
l1l VLan

一

1 1 0GOOSE 2， 3 0ff 特 帘诵信服锌 陕身寸 rSM、映射 军fITS0／1ECRR02
．  的 采 

表4交换机端口参数配置表 样值[s】． 

w h pon parameter a· 。cationt龇 ： ’ ⋯Com m⋯uni 7 111苎 0 mvU — om1 u V nlu U VE1 1oVJ 
POrt Type PVID PVID Format GVRP 8802

—3[S1． 
1 Trunk 1 Untagged Disabled [3] IEEE802

．1Q，VLAN信息规范【S】． 
2 Trunk 1 Untagged Disabled IEEE 802

．1Q，VLAN Message Specification[S]． 

3 Trunk 1 Untagged Disabled [4] 张沛超．变电站通信网络和系统协议 IEC61850的研究 

4 Trunk 1 Untagged Disabled 【z】． 

ZHANG Pei．chao．Substation Communication Network 5 Trunk l Untagged Disabled 

and System Study ofIEC61850【Z】． 6 Trunk l Unt
agged Disabled 

7 Tmr& 1 Untagged Disabled 收稿日期：2009-08—03； 修回日期；2009-09-16 

8 Tfunk 1 Tagged Disabled 作者简介： 

3 结论 和开 
。

‘ 椭  究 

本文通过对 VLAN 技术的说明以及数字化变 

(上接第 65页 continued from page 65) 
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