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摘要：自动化综合报警系统在自动化系统中属于一门新的技术，它的应用有助于提高自动化系统的稳定性和可靠性。探讨了 

自动化综合报警系统在自动化系统中应用的主要功能和组网方式，其中包括自动化综合报警系统的主要功能，在满足安全防 

护原则下的组网方式，自动化综合报警系统与其它应用系统的接口方式等，为自动化综合报警系统的设计和工程提供参考。 
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Abstract： The automatic synthesized alarming system is a new technology in automatic system，its application is conducive to 

improve stability and reliability of automatic system．In this Paper，main functions and networking modes of an automatic synthesized 

alarming system which is applied in an automatic system are discussed，which comprises the main functions of the automatic 

synthesized alarming system，the netw orking modes under the condition that the safety protection principles are satisfied，interface 

modes of the automatic synthesized alarming system and other application systems．It provides a reference for the design and the 

project ofthe automatic synthesized alarm ing system． 
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0 引言 

随着各类新技术在电网生产管理中的不断推广 

应用，自动化专业的系统越来越多，包括调度自动 

化 SCADA系统、电量采集 TMR系统、调度管理 

DMIS系统、UPS系统等等，这些都是整个电网安 

全优质运行的保障工具。同时，随着国民经济的迅 

速发展，电网的规模变得越来越大，无人值班变电 

站的不断出现，电网对这些系统的依赖变得越来越 

强，对这些系统的要求也变得越来越高。 

在这样的情况下，原有依靠人工定期巡视机房 

及各个应用系统的方法已经不能适应当前的需求， 

原有方法不仅工作量大，效率低，而且也严重影响 

了电网的安全生产、优质服务。为了进一步加强对 

电网安全的控制能力，加强自动化机房及各应用系 

统的运行监控，各应用系统厂商都陆续开发了针对 

本系统的电子值班功能模块，这在一定程度上缓减 

了当前的矛盾。但是，各个系统的电子值班功能模 

块安装部署各自为政，缺乏全面的统筹考虑，这对 

自动化专业的运行管理带来了极大的不便，而且， 

随着系统数量的不断增多，矛盾更加突出，运行管 

理变得更加混乱。 ． 

为了解决当前存在矛盾，我们需要建设一套综 

合的自动化报警系统，这套报警系统需要涵盖自动 

化机房环境监控系统、空调系统、电源系统以及其 

他所有的应用系统。这套综合报警系统采用统一的 

数据接口标准和统一的报警输出接口，将原来分散 

的电子值班功能模块整合起来，进行统一的规范化 

管理，提高了电网的自动化程度和运行管理的效率。 

1 系统设计 

根据目前的各地调发展现状，地调自动化专业 

的系统主要包括：调度 自动化 SCADA系统、调度 

培训 DTS系统、电量采集 TMR 系统、调度管理 

DMIS系统，以及 UPS电源系统及机房环境监控系 

统等等。根据电监会的电力二次系统安全防护方案， 

各应用系统均按照统一的 “安全分区、横向隔离” 

的方案进行部署，各分区禁止了直接的网络连接， 
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特别是生产控制大区和管理信息大区之间采取了单 

向物理隔离装置进行物理隔离。 

在这样的技术背景下，自动化综合报警系统的 

分区定位和组网方式就成为了一个至关重要的问 

题，就目前的情况下，有以下两种组网方式。 

第一种是将自动化综合报警系统部署在生产控 

制大区。这样对于生产控制大区各应用系统的报警 

信息直接通过 TCPflP协议传送到自动化综合报警 

系统中，而对于管理信息大区的各应用系统就需要 

通过反向隔离装置后，采用专用的传输软件将报警 

信息传送到自动化综合报警系统中。采用该组网方 

式由于需要将管理信息大区的数据传送到生产控制 

大区，按照安全防护方案，需要增加反向物理隔离 

装置，同时还要编制专用数据传输软件，这为自动 

化综合报警系统的部署带来很大的不便，同时还在 
一 定程度上限制了将来自动化综合报警系统的应用 

功能扩展。例如，自动化综合报警系统除了采用基 

本的短消息报警输出外，还应根据实际需要可以扩 

展出包括 Email在内的其他报警输出服务，但是根 

据安全防护方案，生产控制大区不能开通包括 

Email在内的其他应用服务，所以这限制了将来自 

动化综合报警系统的应用功能扩展。 

第二种是将自动化综合报警系统部署在管理信 

息大区 (具体在安全III区)。这样对于管理信息大 

区的各应用系统 (如调度管理 DMIS系统)的报警 

信息直接通过 TCP／IP协议传送到自动化综合报警 

系统中。而由于生产控制大区的各应用系统在安全 

ⅡI区都部署有 WEB发布系统，并且从生产控制大 

区往管理信息大区经过正向隔离装置的安全数据传 

输软件为现有软件，不必重新开发新的传输软件， 

因此可以利用现有的专用传输软件将生产控制大区 

的各应用系统的报警信息传送到自动化综合报警系 

统中。同时，将自动化综合报警系统部署在管理信 

息大区，还有利于将来自动化综合报警系统的应用 

功能扩展，如报警信息的邮件发送功能等。 

图 1系统组网逻辑结构示意图 

Fig．1 System networking logical structure schematic diagram 

考虑到系统将来的升级和扩展，综合各方面因 

素，同时结合实际情况，我们建议采用第二种组网 

方式，即将自动化综合报警系统部署在管理信息大 

区 (安全 III区)，系统组网逻辑结构示意图见图 1 

所示，图中红色虚线即为自动化综合报警系统所处 

位置。 

2 系统功能 

自动化综合报警系统主要用于集中完成自动化 

各应用系统的统一报警平台管理，具体完成收集机 

房环境监控系统 (负责机房环境监视以及 UPS电 

源、空调设备等的运行监视)、网管系统以及自动化 

专业各大应用系统的电子值班功能模块产生的报警 

信息或电子值班信息，然后通过统一的报警输出出 

口发布报警信息，其需要具备以下基本功能： 

1)通过统一的接口形式，完成其它应用系统(包 

括安全I、II、III区所有应用系统以及机房环境监控 

系统、网管系统等基础系统)的报警信息的收集、 

分类整理，接口方式应简洁、高效和可靠，具备扩 

展能力； 

2)具备信息类别管理和人员电话薄的统一管理 

功能，以便能够将接收到的报警信息分类发送给指 

定的人员； 

3)具备报警信息存盘和历史数据分类查询功 

能； 

4)具备各应用系统的离线诊断和报警功能，以 

防止应用系统离线导致报警信息无法发布的情况发 

生： 

5)具备自我故障诊断和报警功能，同时还应具 

备报警信息失败重发的功能，确保报警信息传送的 

可靠性。 

自动化综合报警系统除了必须具备以上基本功 

能外，还应预留统一的功能接口，以便将来进一步 

扩展其它应用，比如增加人员值班的动态管理等功 

能，具体可根据各自需求在将来逐步扩展，宜采用 

模块化的方式扩展。 

3 系统接口 

自动化综合报警系统的报警信息获取方式可分 

为主动获取和被动获取两种方式，主动获取即由自 

动化综合报警系统发起查询指令，周期巡检各应用 

系统，以获取各应用系统的报警信息和电子值班信 

息；被动获取即由各应用系统将产生的报警信息和 

电子值班信息主动传送到自动化综合报警系统中， 

自动化综合报警系统只被动接收而不主动巡检。为 

了使 自动化综合报警系统能够实时监测其它应用系 
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统的在线情况，发现异常能够及时报警，我们建议 

自动化综合报警系统采取主动查询的方式获取其它 

应用系统的报警信息和电子值班信息。具体方案如 

下 ： 

对于管理信息大区的系统，直接将报警信息和 

电子值班信息保存在服务器的某一特定目录下 (可 

设置)；对于生产控制大区的系统，则由各系统通过 

已有正向物理隔离传输软件，将报警信息或电子值 

班信息传送到其在 III区的WEB服务器上，并将这 

些信息保存在 WEB服务器的某一特定目录下 (可 

设置)。每条报警信息保存为一个文件，文件统一采 

用 XML文件进行数据交换，为了使文件名不发生 

冲突，我们可以采用 GUID (全球唯一标识)来作 

为文件名，每次随机产生一个新 GUID。 

文件内容格式如下： 

<?xml version=”1．0”encoding=”utf-8”?> 

<root> 

<datetime>时间<／datetime> 

<mobile>手机号码<／mobile> 

<group>信息分组<／group> 

<priority>优先级<／priority> 

<message>消息内容<／message> 

<／root> 

各字段的含义如下： 

datetime：时间，报警信息产生的时间，格式为： 

yyyy'MM-dd HH：mm：ss~ 

mobile：手机号码，如果设置该字段数据，报 

警信息将发送到该手机号码中，如果忽略该字段数 

据，则由自动化综合报警系统根据事先设置的组别 

发送到相应人员手机号码中；预留该字段的目的是 

为了便于各应用系统完成某些个性化的功能。 

group：信息分组，对报警信息进行分组，如可 

分为：电子值班信息、系统告警信息、系统故障信 

息、环境越限信息等，这里为分组代号，如：1、2、 

3、⋯⋯，具体的分组名称和含义在自动化综合报警 

系统中进行统一的定义和管理： 

priority：优先级，报警信息的优先等级，设计 

该字段可以为某些高优先级的报警信息采取某些特 

殊的紧急报警服务，配合 group字段使用，如：发 

生系统瘫痪或威胁系统安全的重大事件 (例如：火 

灾等)，可以采取拨打指定电话完成即时报警或广播 

报警信息； 

message：消息内容，报警信息的具体内容，可 

以为报警信息和电子值班信息，也可以为电网的某 

些运行数据。该字段和信息分组结合起来，可以完 

成各类数据的分类发布，具有丰富的扩展功能，具 

体由各应用系统自由扩展。 

自动化综合报警系统可采取以下两种方式主动 

查询其它应用系统的报警信息： 

1)Web Services方式，由各应用系统在管理信 

息大区提供相应的Web Services接口，自动化综合 

报警系统直接调用这些服务，获取报警信息或电子 

值班信息； 

2)文件夹共享方式，由各应用系统将保存报警 

信息的目录设置为共享，以便自动化综合报警系统 

能通过文件目录的操作方式获取其中的报警信息。 

第一种方式的特点是接口更加规范，功能更加 

强大，同时将来扩展功能也更加容易；第二种方式 

的特点是简单可行，无需现有的各应用系统开发 

Web Services接口，因此实现成本更低。通常情况 

下，考虑到接口的标准统一以及内部逻辑的封装， 

我们建议采取第一种方式，但如果考虑到实现成本， 

也可以采用第二种方式，可根据实际情况进行选择。 

自动化综合报警系统应该周期性地 自动扫描各 

个系统，以获取报警信息或电子值班信息，扫描周 

期可为 5～10秒(可设置)，如果连续三次扫描失败， 

则认为该系统离线，自动化综合报警系统将自动产 

生一条该系统离线的报警信息，及时通知相关人员 

处理。 

4 深入讨论 

对于一个设计先进的 自动化综合报警系统来 

说，除了提供丰富、强大的功能来完成各类报警信 

息的统一管理和发送外，还应具备相关的异常诊断 

和告警处理功能。因为系统的任何一个环节出现故 

障将会直接导致相关报警信息不能即时可靠的传 

送，这将直接威胁到各应用系统、乃至电网的安全 

稳定运行，本文在设计自动化综合报警系统时已充 

分地考虑到了这些问题，并采取了可靠的技术手段 

来解决这些问题。 

由于本文将 自动化综合报警系统部署在安全 

III区，对于安全 I、II区的系统，其报警信息就需 

要通过正向物理隔离装置将数据发布到安全 III区， 

这样自动化综合报警系统就和安全 I、II区的应用系 

统没有直接的网络连接，因此很难直接诊断出安全 

I、II区的应用系统的相关报警信息的传送是否出现 

故障。同时由于安全 I、II区系统的报警信息传送经 

过了正向物理隔离装置，因此就多出了一个故障环 

节，而且经过实际运行表明，这个环节又是最容易 

出现问题的地方。 

本文借鉴了FTP协议的处理方式，FTP协议中 

当没有操作时，可以利用 “NOOP”这样的空命令 
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来保持与服务器的连接。因此我们可以在没有报警 

信息产生的时候，周期性地向安全 IⅡ区的自动化综 

合报警系统传送一个空的报警信息，这样自动化综 

合报警系统只要周期性地收到各应用系统传来的报 

警信息(包括空的报警信息)，就可以认为传送正常， 

如果自动化综合报警系统超过最大空闲时间 (最大 

空闲时间可以设置为 5～10秒)仍未收到某个应用 

系统传来的报警信息，则认为该系统报警信息的传 

送出现了故障，将 自动产生一条故障信息，通知相 

关人员处理。经过实际运行表明，经过该技术处理 

后，能够确保各系统报警信息的即时可靠传送，能 

够确保自动化综合报警系统的可靠、稳定运行。 

5 结论 

本文所述的自动化综合报警系统在系统设计、 

功能定位以及接口标准等方面采用了当今先进的计 

算机、网络和通信技术，同时满足了电力二次系统 

安全防护原则和方案。目前采用该方案的自动化综 

合报警系统已在重庆市沙坪坝供电局建成投运，运 

行效果非常好。该系统的应用，适应了自动化专业 

进一步自动化的趋势，也使得自动化专业的科技含 

量得到了进一步提高。它能够把全网运行的重要数 

据进行手机短信发送，可让公司领导及时了解电网 

信息，让技术人员尽快的发现和处理问题，提高工 

作效率。对于值班运行人员来说，该系统可以完全 

实现自动化值班，提高事故的处理速度，同样对于 

公司领导以及相关职能部门人员可以更高效的提供 

信息共享。随着自动化专业的自动化程度进一步提 

高，自动化综合报警系统的应用将会得到迅速的发 

展与推广。 
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