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摘要：IEC60870—5—103通信规约是电力系统通信常用的通信规约，许多继电保护设备的通信模块都是基于这个规约设计制造 

的，但详细的通信流程却大不相同。首先在分析研究了微机馈线保护装置硬件结构的基础上，重点论述了基于以太网的 103 

规约的实现方案，然后提出了一种有限状态机的软件设计方法，并利用 Linux环境下的 Socket编程，实现了基于以太网的 

103通信规约的软件编程。 
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0 引言 

随着微电子技术、计算机技术和网络技术的迅 

速发展、以及标准化规约的陆续推出，使得微机保 

护装置在硬件结构以及通信技术等方面得到不断更 

新和发展。国内许多变电站原有的继电保护装置在 

很多方面达不到新的技术要求，已经不能满足电力 

系统对馈线保护的要求。另一方面，从国外进口的 

新型的微机馈线保护装置又很难实现本地化，给操 

作和维护都带来很大的不便。因此，我们急需研制 
一

种新型的微机保护装置，以适应现代电力系统对 

继电保护及测控的需求。 

微机保护装置除了基本的保护和测控功能 

外，另一个重要的功能就是实现与调度的实时通信。 

但是，我国现在实际运行的变电站自动化系统中， 

基金项目：江西省教育厅科技项目 (Gjj 08241) 

由于诸多原因，不同厂家的设备所采用的通信协议 

并不统一，很多厂家采用 自己的内部协议，这给变 

电站自动化系统的通信开放性带来了不好的影响， 

增加了很多通信协议的转换工作，同时也给运行管 

理和维护带来了不便，严重的时候还会造成通信不 

可靠。为了在变电站或厂站中，不同继电保护设备 

和控制系统之间达到互换的目的，IEC TC一57技术 

委员会早在 1997年就制定了IEC60870—5—103传输 

规约，该标准被称为继电保护规约的官方国际标准， 

简称 103规约。我国在等同采用 103标准的基础上， 

自1999年 l0月 1日将此标准定为电力系统继电保 

护标准 DL／T667 1999，目的是为了在我国尽快采用 

国际的传输规约103，并以此推动我国变电站、厂站 

自动化事业的进一步发展。所以，为了提高变电站 

自动化系统通信的开放性，从现在开始所有的厂家 

都应积极采用标准的通信协议，使 自己的产品更为 
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标准化 [11。本文结合 TGO1T型微机保护装置的研 

制方案，详细介绍了基于以太网的 103协议在微机 

保护装置中实现的方法。 

1 微机馈线保护装置硬件整体方案设计 

微机馈线保护装置是以中央处理器为核心，根 

据数据采集系统采集到馈线实时数据，按照给定算 

法来检测是否发生故障以及故障性质、范围等，并 

由此做出是否需要跳闸或报警等判断的一种安全装 

置[21。 

我国研制的微机保护硬件结构方面先后经历 

了三代，主要由单 CPU结构发展到今天的多 CPU 

结构：第一阶段以单CPU的硬件结构为主；第二阶 

段以多单片机构成的多CPU硬件结构为主；第三阶 

段以高性能的 16位单片机构成的硬件结构为主【3】。 

在通信方面，一方面，目前变电站综合自动化系统 

中的智能电子设备IED(Intelligent Electronic Device) 

基本上都采用 RS485／RS232方式或总线方式(如 

LONWORKS总线、CAN总线、MODBUS等)进行 

通信，此时IED必须通过通信管理单元或规约转换 

器(通信网关)才能接入系统。要实现变电站自动化 

系统的无缝通信就必须取消这些转换环节，使 正D 

能够直接接入系统。另一方面， 国内各地的电力光 

纤通信网络建设目前基本上铺设完毕，所以，未来 

发展的趋势应该是通过以太网来进行传输数据。 

TG01T型微机保护装置就采用了基于以太网的硬 

件设计。本装置采用“ARM+DSP”的双 CPU构架， 

其中ARM 作为主 CPU，DSP作为保护 CPU，将保 

护功能和其他扩展功能分离，从而提高装置动作的 

速动性和可靠性。DSP处理器选择 T1公司的32位定 

点DSP处理器 TMS320F2812，不但可以完成数据采 

集、信号处理的功能，还可以完成以往主要由 CPU 

完成的计算功能。ARM处理器选用了Samsung公司 

的S3C2410作为主管理CPU，其处理能力非常强， 

并且可以方便移植内置 TCP／IP协议栈的 Linux 

回  

图 1 硬件总体规划图 

Fig．1 Hardware of scheme 
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操作系统，有利于实现基于以太网的 103通信规约。 

整个装置的硬件总体规划如图 I所示。 

2 基于以太网的 103规约的设计 

103规约是在 ⅢC6087O 5系列标准的基础上， 

采用 FT1．2帧格式，对物理层、链路层、应用层作 

了大量的具体的规定和定义。FT1．2常用帧格式有 

固定帧长和可变帧长两种，具体格式如图2和图 3 

所示。 

103规约的链路层采用 FT1．2帧格式及其链路 

传输规则，其只能适合于 RS485专线数据通道，通 

常的速度为 9．6 Kbps或 19．2 Kbps。它对于支持 

TCP／IP接口的数据通道不太适合。因此，为了能让 

标准的 103规约能够适用于主站与子站之间的以太 

网通信，就必须对该规约进行必要的扩充，使 103 

规约能适应于在 TCP／IP网络协议下传输数据包， 

以便满足在以太网上通信的需要 钔。 

启动字符 10H 

控制域(c) 

地址域(A) 

帧校验和(CS) 

结束字符(16H】 

图2固定帧 

Fig．2 Fixedframe 

启动字符68H 

长度L 

长度L(重复) 

启动字符6跚 

控制域(c) 

地址域(A) 

链路用户数据(可变长度) 

帧校验和(CS) 

结束字符(16I-I) 

图3可变帧 

Fig．3 Variableframe 

IEC60870—5—104规约是国际电工委员会(mc) 

为了满足IEC 60870．5—101远动通信协议(以下简称 

101协议)用于以太网实现而制定的。其网络层协 

议为 TCP／IP协议，应用层协议采用 101协议的 

ASDU。为了保证应用层 ASDU 的通信可靠性，对 

应用规约控制信息 (APCI)给予了定义， 规定了 

应答和重发机制(引用 ITU—T X．25 标准)。在 

IEC 60870—5—104 协议的第 1节“范围与目的”中明确 

规 定：是“根据相 同的定义，不 同的 ASDU，包括 

IEC 60870．5全部配套标准所定义的ASDU ，可以 
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与 TCP／IP组合，不过这些在本标准没有进一步说 

明” J。这为我们在本设备中采用以太网进行 103规 

约数据的传输提供了良好的支持和借鉴。与采用 

RS．485总线进行通信的传统 103协议相比，本设备 

实现了应用层通信协议实现远行于 TCP／IP之上的 

103规约。基于以太网的 103协议的体系模型如图4 

所示。 
按照 103规约来选取的 IEC60870—5—5应用功能 

IEC60870—5—103应用服务数据单元 ASDU 

链路协议控制信息 LPCI 

TCP UDP 

IP／ICMWARP 

以太网接 口驱动 

10Base—T以太网 

图 4 基于以太网的 103规约的体系模型 

Fig．4 System model of Ethemet-based 103 protocol 

应用服务数据单元 

(ASDLn 

链路规约数据单元 

(LPDU) 

LPDU=LPCI+LSDU 

TCP协议数据单元 

IP协议数据单元 

以太 网帧 

3 1 03规约的软件实现 

保护测控装置采用非平衡传输方式，在建立 

连接时采用 103协议的链路层传输规则，所有报 

文由主站启动传输。这时，保护测控装置就担当 
一

个服务器的功能，主站相当于客户端。保护测 

控设备向主站提供约定范围的服务，所有服务信 

息都按照 103规约进行传输。 

在基于以太网的实际通信时，发送数据实际上 

是一个按照协议的要求对数据封装的过程，即各层 

在收到上一层的数据前面按照协议添加相应的头部 

信息进行封装，此表头记录了该数据块相对于该层 

的特性及信息然后传递给下一层协议，最后通过网 

络物理硬件发送出去。接收数据是一个相反的过程， 

即每一层从下一层收到数据之后，先剥去该层的表 

头，之后再将剩余的部分送至上一层进行相应处理， 
一

直到得到用户所需的数据。图5以可变帧长为例， 

说明了基于TCP／IP协议栈的103规约在微机保护装 

置通信中整个报文的封装和解析过程。 

图5可变帧长在 TCP／IP的协议栈的封装过程 

Fig．5 Packaging process variable frame in TCP／IP stack 

103规约规定，对于已定义的兼容范围的ASDU 

和应用过程要求各厂家强制性采用。对于所要求传 

输的信息，如果兼容范围还不能完全满足要求，对 

于国内已经生产的继电保护设备，在硬件方面改动 

比较困难，又较难适应通用分类服务的要求时，可 

使用专用范围实现。对于新的继电保护设备，如果 

兼容范围还不能完全满足要求，不能满足要求的部 

分必须采用通用分类服务来实现，不得使用专用范 

围uj。目前装置主要用到的兼容范围的应用服务数 

据类型，只要按照 103规约的定义设计应用层软件 

就可以了。 

由于 103规约链路传输规则复杂，事件轨迹繁 

多，在程序设计方面，没有比较统一规范的开发模 

式，一个系统往往要经过反复修改，浪费大量人力。 

本文引入有限状态机进行设计，并提出一种有限状 

态机的实现框架，通过通信软件的开发，提供一种 

比较便捷通用的开发模式【6】。按 103规约的报文中 

的固定帧长帧格式和可变帧长帧格式，编程时根据 

接收的字符变化，设计可变帧长接收状态机和固定 

帧长接收状态机。其可变帧长接收状态机如图6所 

示。 

其中：M 是状态机，它反映了链路通信数据的 

状态，初值为 0。并设定接收一帧数据的完成标志 

是 Reof，其初值为 0，当数据未完成时 Reof=0， 

当接收一帧数据完成后 Reof=1。设定接收当前字 

符为 C，接收报文数据域字符长度为L1，接收数据 

长度计数变量为Ⅳ。编程的时候是用 switch case语 

句来实现状态机的。固定帧长接收状态机比可变帧 

长接收状态机简单，可按同样方法设计。 
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图 6 可变帧长接收状态机 

Fig．6 Receive state machine of variable frame 

本装置在 ARM 处理器上移植了内置 TCP／IP 

协议栈的 Linux操作系统，Linux系统在实现通信 

功能方面有得天独厚的优势：系统性能十分稳定； 

拥有真正的多用户、多任务能力；先进的网络功能， 

完整的TCP／IP协议栈，支持大量其它的网络协议。 

其中，Socket层是应用层与 TCP，II'协议族通信的中 

间软件抽象层，它是一组接口。它把复杂的TCP／IP 

协议族隐藏在 Socket接口后面，使得 TCP／IP协议 

栈的封装就由操作系统来组织完成。对用户来说本 

保护装置基于以太网通信程序的实现 ，就是在 

Linux环境下的 Socket编程，使用 Linux操作系统 

提供的几个函数就可以完成网络的建立、数据的传 

输。主要用到以下函数：socket函数、connect函数、 

bind函数、listen函数、accept函数等。图7给出了 

基于以太网的 103规约数据通信工作流程。 
腽 磐器端 

图 7 基于以太网的 103规约数据通信工作流程 

Hg．7 Socket communication flow 

4 结论 

本课题组经过一年多的研究与努力，从最初的 

调研、设计到现阶段产品的研制，结合实际变电站 

自动化系统的要求，成功开发了一套适用于电力系 

统的集保护、测量、控制于一体的新型微机保护装 

置，并实现了基于以太网的 103通信规约。实验测 

试和现场测试证明，该装置采用模块化结构设计， 

具有实时性强和可靠性高的特点，易于维护，具有 

较高的应用价值。 
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(2)Web数据浏览和发布模块：Web查询界面 

采用树状结构，右击菜单实现功能模块。报表和图 

形表示界面友好、操作方便，可通过Web服务器采 

用网页的方式发布各类信息，实现分用户分权限安 

全控制的 Web信息发布功能，方便进行各类查询、 

下载各类分析数据、报表数据。实现各线损、线损 

率指标、电压合格率、不平衡度、计划、电度量和 

报表的Web浏览。如：软件线损的自动汇总统计， 

通过公式： 

线损率 =(线损电量／供电量)×100％= 

(供电量一售电量／供电量)×100％= 

(1～售电量／供电量)×100％ 

台损率 =(变台损耗电量／供电量)×100％ 

实现分地区、分线路、分台区进行 10 kV线路 

线损计算，具有按日、月统计和对比分析功能，按 

选定变电站、母线、变台等实时的线损查询，提供 

图 3 线损分析界面图 

Fig．3 Interface of line loss analysis 

(3)可视化潮流平台由工作平台和维护平台两 

部分组成，其中，工作平台是电力分析应用软件所 

需的人机交互环境，而维护平台是系统维护人员用 

于建立和维护系统所用图形数据库工具。 

基于 Mobitex技术的 10 kV配电管理系统贯穿 

于电网配电、用电环节，实现对 10 kV线路的台区 

变压器数据的实时监控和集中式自动化管理，形成 

稳定的信息采集、控制渠道，有利于解决 10 kV线 

路线损、不平衡指标超标、变压器损耗大、供电线 

路负载不平衡、GIS系统数据与实际现场数据不符 

等问题，增强台区考核，以及商业用户、机关户、 

非普工业的用电管理的透明度，在 10 kV配电网电 

能量管理、线损统计、三相不平衡分析、电压合格 

率分析的基础上，提升企业的配电监测管理水平。 
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