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摘要：针对目前电力通信网中载波、微波及光纤通信存在的不足，简要介绍了GPRS的无线通信传输网络和 VPN专线的传输 

技术，提出了一种基于GPRS+VPN的通信传输方式作为调度自动化的备用通道，并分析这种传输方式在实际应用的两种具 

体方案。实际应用证明这种传输通道能满足电力系统通信对速度、质量和可靠性等的要求，可以作为调度通信中的备用通道 

使 用。 
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Abstract： This paper researches on the GPRS wireless communication transmission network and VPN special line transmi ssion 

technology．In this paper， GPRS+VPN as a dispatch communication transmi ssion channel is proposed and typical application is 

shown．Practical application proves that this channel can meet the electricity transmission system on the demands of transmission 

speed，quality and reliability，etc．It can be used as a backup channel of dispatch communication． 
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0 引言 

电力通信网是电网的重要组成部分，是实现电 

网调度 自动化和管理现代化的基础。从电力通信的 

发展趋势来看，由于载波通信速度低，除了在继电 

保护领域继续得到应用外，在其他业务的应用逐渐 

取消；微波通信由于容易受干扰、误码率较高，应 

用也越来越少；光纤通信由于其高性能、大容量、 

高速度而得到迅速普及，目前大量的应用都建立在 

光纤通信基础之上，但其投资较大，不是所有的应 

用场合都适用。此外，根据规程规定，为了保证信 

息的安全性和可靠性，远动通信必须采用专用通道， 

且有冗余备用，因此有必要寻找一种可靠的、价格 

低廉的通信备用手段，适用于电力调度通信。 

近年来，随着 GPRS移动通信技术的成熟，将 

其逐渐应用于电力通信领域，并有可能成为电力通 

信的主要手段之一。GPRS通信方式与Intemet通信 

方式的综合运用，可较好解决电力调度通道的备用 

问题。然而因为 Intemet是一个全球性和开放性的、 

不可管理的国际互联网络，因此，基于 Internet的 

数据传输就面临信息威胁和安全隐患。为了提高数 

据传输的安全性，有人提出采用敷设专网的方法来 

解决安全性的问题，但这样做设备的安装和运行成 

本高。为了解决数据传输中的这一矛盾，文中在系 

统的设计中采用GPRS+VPN的通信传输通道。 

1 GPRS通信技术 

(1)GPRS(General Packet Radio Service)是在 

现有的 GSM 移动通信系统基础上发展起来的一种 

移动分组数据业务，它的特点非常适合于分布广泛 

的变电站调度系统的数据传输。相对原来 GSM 拨 

号方式的电路交换数据传送方式，GPRS采用分组 

交换技术并具有以下强大的优势： 

高速率：GPRS能够同时利用一个无线信道的 

全部 8个时隙，理论上的最高速率能够达到 171．2 

kbit／s。虽然运营者一般不可能分配所有的时隙给数 

据服务，而与现有的电路交换数据服务 (9．6 kbit／s) 

和短消息服务 (每次小于 160字符)相比，仍然具 
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有很大的优越性、(实际应用带宽大致为 4O～100 

kbit／s)，并且 GPRS能够根据数据通信量进行计费， 

而不是像电路交换数据服务那样按连接时长进行计 

费，用户就可以得到更多的实惠。 

永远在线：每当用户要发送或者接收信息时， 

只要能够得到无线信道，GPRS就能够立刻建立连 

接。实际上，虽然 GPRS并不预留信道， 而用户 

总是处于 “一直在线”状态，用户不再需要使用电 

路交换数据服务中必须的拨号 Modem 来建立费时 

的连接。 

费用低廉：GPRS通常按照流量计费，客户可 

以一直在线，按照接收和发送数据包的数据来付费 

用，没有数据流量的传递时，客户即使挂在网上， 

也不用付费。 

快捷登录：GPRS的用户一开机，就始终连接 

在 GPRS 网络上，每次使用时只需一个激活的过 

程，一般只需 1～3 s便能即刻登录至互联网或专用 

网络。 

(2)GPRS的基本结构 

GPRS网络是基于现有的GSM 网络实现的。与 

GSM 网络相同，GPRS网络也是由移动台 (MS)、 

基站子系统 (BSS)和网络子系统 (NSS)构成。 

所不同的只是 GPRS在原有 GSM 网络的基础上增 

加了一些硬件设备并对软件进行了升级。 

在网络子系统中增加两个节点：SGSN(GPRS 

服务支持节点)和 GGSN (GPRS网关支持节点)。 

对 HLR (归属位置寄存器)和 VLR (访问位 

置寄存器)进行了扩展，可以支持 GPRS用户数据 

和路由信息，以实现对 GPRS的移动性管理以及路 

由管理。 

增强了基站子系统 (BSS)的功能，以支持用 

户分组数据的传送。PCU是在 BSS侧增加的一个处 

理单元，主要完成BSS侧的分组业务处理和分组无 

线信道资源的管理。 

使用域名服务器 (DNS．Domain Name Server)， 

GPRS骨干网的DNS主要是用来解析 GSN的IP地 

址，以获得用户上网所使用的 GGSN的 II)地址和 

SGSN间路由区更新。 

(3)GPRS的移动管理 

GPRS移动台开机后，向网络发送一个“attach” 

消息，SGSN得到消息后，向HLR请求有关用户数 

据并验证用户身份，决定是否允许移动台接入网络。 

GPRS移动台完成 “attach”之后，还需要获得一个 

IP地址并和外部网络建立连接，也就是执行 PDP 

上下文激活过程。PDP上下文激活后，移动台就与 

Intemet取得了连接，可以向Intemet传输数据。此 

时，移动台有一个固定的IP地址。 

2 VPN专网 

(1)VPN的概念 

虚拟专用网 (VPN—Virtual Private Network)是 

依靠 ISP(Intemet服务提供商)和其他 NSP(网络服 

务提供商)，在公用网络中建立专用的数据通信网 

络技术。在 VPN 中，任意两个节点之间的连接并 

没有传统专网所需的端到端的物理链路，而是利用 

某种公众网的资源来动态组成的。VPN是通过私有 

的隧道技术在公共数据网络上仿真一条点到点的专 

线技术。 

(2)VPN的安全性 

为了保证用户数据传输的安全可靠，VPN通过 

使用点到点协议 (PPP)用户级身份验证的方法进 

行验证，这些验证方法包括：密码身份验证协议 

(PAP)、质询握手身份验证协议 (CHAP)、Shiva 

密码身份验证协议 (SPAP)、Microsoft质询握手身 

份验证协议 (MS—CHAP)和可选的可扩展身份验证 

协议 (EAP)，并且采用微软点对点加密算法 

(MPPE)和网际协议安全 (IPSec)机制对数据进 

行加密。只有企业 Intranet上拥有适当权限的用户 

才能通过远程访问建立与 VPN 服务器的 VPN 连 

接。 

(3)VPN的实现 

要实现 VPN 连接，企业内部网络中必须配置 

有一台基于 WindoWS NT或 Windows 2000 Server 

的 VPN服务器，VPN服务一方面连接企业内部专 

用网络，另一方面要连接到 Intemet，也就是说 VPN 

服务器必须拥有一个公用的IP地址。 

3 电力调度通信 GPRS+VPN系统结构 

整个系统包括三个方面：终端、无线网络、主 

站，如图 1所示。 

图 1 GRPS系统结构 

Fig．1 The configuration of GRPS system 

(1)终端 

终端的输入口为RS232／RS485数据接口，它的 
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作用是将现场提供的需要发送的信号发送到无线网 

络上，在终端中配有专用的无线通讯模块。无线通 

讯模块包括 SIM 卡，能通过 GPRS网络／Intemet网 

络，利用 TCP／IP网络方式实现和主站的数据通信。 

图2终端部分结构 

Fig．2 Terminal structure 

终端从变电站接收到的数据信息可以选择实 

时发送或根据需要发送到无线网络。当该终端作为 

系统主通道应用时数据不问断实时发送，作为调度 

自动化备用通道时，根据供电公司与无线运营商协 

商的付费标准而定，如果选择不限流量包月的方式， 

可以用数据不间断实时发送，如果不能实现不限流 

量包月，而是按照数据流量付费，那么可以通过设 

置，平时光纤主通道正常时，终端仅仅平时保持一 

个心跳测试，基本不产生流量，当光纤通道故障， 

需要启用备用通道时再启动终端不间断实时发送数 

据，保证变电站信息正常上送到调度自动化系统中。 

光纤通道恢复正常后再停止终端数据发送。 

(2)主站 

主站的作用是通过固定 IP接收无线网络传送 

来的数据，并将网络数据转换成RS232信号，实现 

和原来调度系统的信息交换。 

主站以 VPN专线方式接入到 GPRS网络中： 

和调度 自动化的连接是通过RS232和调度自动化的 

前置机进行，这样保证了调度 自动化系统和外部公 

网的网络物理隔离，符合国家经济贸易委员会第30 

号令 《电网和电厂计算机监控系统及调度数据网络 

安全防护规定》，满足安全性要求。 

图3主站部分结构 

Fig．3 Main station structure 

4 具体方案 

“调度备用通道”在应用过程中主要有两种结 

构形式：点对点、多点对一点。 

(1)点对点的方案 

当需要传送的数据点的数量比较少 (≤16)的 

系统。如图4所示。 

图4点对点方案 

Fig．4 Point to point scheme 

该方式灵活、投入设备少、适合于数据接入点 

少的情况下采用。如果传送的数据点数比较多时， 

存在两方面的问题： 

a．硬件结构比较复杂； 

b．硬件成本和运行成本比较高。 

因此该通道形式只适合于传送数据的点数比 

较少的系统中。 

(2)多点对一点方案 

当传送的数据的点数比较多时 (≤256)，应采 

用多点对一点的方式，如图 5所示。 

图5多点对一点方案 

Fig．5 Multi·points to point scheme 

该方式系统容量大、可靠性高、适合于数据接 

入点多的情况下采用。 

5 系统特点 

该系统应具有的特点： 

结构简单：主站利用计算机服务器和串口通讯 

服务器，通过 RS232口与原来的监控系统进行信息 

交换。远端仅需要一台无线终端即能满足所有通讯 

的需要。 
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维护方便：通信网络由中国移动或者通信公司 

负责，用户只负责通信费用的支付。软件设定要易 

学易懂。 

无限通信：由于无线网络基本实现了无缝覆 

盖，所以系统在通信上几乎不受任何限制。 

成本节约：利用当地移动或联通公司的网络系 

统，不需要任何建设成本，只支付一定的网络费用 

即可。 

运行可靠：系统不受外部环境和天气的影响， 

运行可靠。 

安全性有待进一步验证：系统要有周密的安全 

机制，完善的系统日志，多重安全关口，数据安全 

保密，但和光纤的专线通道相比，数据的安全性有 

待进一步验证，可以考虑在线路两端加装信号加密 

装置 。 

速度慢：带宽较窄，需要运营商提供高的优先 

级，在需要运营商提供服务的数据流量较大时能保 

证系统数据正常传送。 

6 结论 

该调度备用通道已应用于河南许昌供电公司，运 

行情况良好。从实际应用情况看，采用GPRS+VPN 

的解决方案使电力调度数据的通信成为可能，并且传 

输安全可靠，运行维护的成本大大降低。GPRS技术 

在电力通信行业中有广泛的应用前景，值得进一步开 

发和应用。 
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