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摘要：依据可信计算系统的可靠性分析理论，结合直流输电工程应用情况，对高压直流输电控制和保护系统的冗余技术做了 

可靠性方面的研究。首先介绍了冗余技术的背景及在直流输电工程中对可靠性的要求，然后分析了主动冗余技术和被动冗余 

技术在直流输电控制和保护系统设计中的应用，最后对控制和保护装置的冗余配置原则做了阐述，并针对装置的冗余设计提 

供了一些实现参考，对工程应用和系统冗余设计具有重要意义。 
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Abstract： According to reliability computing theory and combining HVDC project application，this paper researches HVDC 
control and protection system redundan cy design technology．First，it introduces redundancy of application background and the 

reliability requirement of HVDC project application．Second，it analyzes of the active and passive redundant technology in HVDC 
control protection system reliability design．Last，it describes the role of configuring the control and protection system and gives the 
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1 冗余应用背景及冗余技术概念 

高压／特高压直流输电应用由于电压等级高， 

传输功率大，对系统的可靠性要求极高。其中控制 

和保护系统要求实行全部冗余化设计，冗余的范围 

包括完整的信号输入、输出、通信回路和所有的控 

制和保护装置。在双极、极和阀组层都要按至少双 

重化、鼓励多重化原则来配置控制和保护装置。 

在双重化的控制和保护系统中，冗余子系统状 

态的转换不能影响到直流系统的正常运行，不应使 

传输的直流功率受到扰动或产生任何变化。控制和 

保护系统内部要具备有效的自诊断功能，利用软件 

和硬件措施，最大限度地发现控制和保护装置的故 

障，应该把由控制和保护系统引起的直流系统不可 

用率降到最低。 

直流输电工程中冗余技术的使用和设计实现 

是控制保护系统必须考虑的关键问题。 

冗余技术是可信计算应用的重要方面，用以保 

证系统的可用性。在冗余系统中一旦发生某些故障， 

将以损失一定的冗余度为代价换取整个系统的可靠 

性和安全性。在冗余的具体实施技术方面，根据不 

同因素存在许多策略。主动冗余和被动冗余就是冗 

余技术中的两个不同的策略。 

2 主动冗余技术及直流输电控制系统冗余 

设计分析 

2．1带比较器的双机系统 

这是一种较常用的主动冗余技术，以检测系统 

中存在的故障，并使系统得以恢复为其主要目标。 

双机系统的原理示意图见图 1。双机系统设计简便、 

故障覆盖率较高。一个基本双机系统由两个相同的 

系统与一个比较器组成。模块Ml和 M2接受相同的 

输入，运行相同的任务，同时，将运行的结果输出 

到与之相连的比较器，并对两者进行比较。如果发 

现输出结果不一致，则报警或者停止整个系统的输 

出。 

从可靠性的观点来分析，双机系统是一个典 

型的串行系统。这是因为，双机系统的可靠性是 
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建立在两个并行工作模块同时可靠的基础上的。 

假设，两个模块和比较器的可靠性分别为尺m1，Rm2 

和风，则双机系统的可靠性 风是： 

尺d==：Rm1×Rm2×Rv (1) 

因此，双机系统的可靠性肯定不会比单机系统 

高，它的优点就在于可以及时地发现故障，从而避 

免更大范围的失效。基于上述分析，在直流输电中 

没有使用该技术。 

图 1双机系统原理示意图 

Fig．1 Diagram of 2-module system 

2．2备份系统及直流输电极控应用冗余可靠性分析 

主动冗余中的第二种常用技术是备份系统。 

在备份系统中，一般有n个相同模块，由一个模 

块担任正常运行任务，并输出运行结果，其他的 

n-1个模块则作为备份。n模系统的原理示意见图 

2。系统的错误监测器用来检测运行模块的错误 

(故障)。一旦发现错误，则错误模块停止输出， 

由另外的模块来接替。而输出选择器随之将输出 

从原来的有故障的模块转换到另外一个正常模 

块。备份系统分为热备份和冷备份两种。所谓热 

备份系统是指系统在运行时，它所有的n个模块 

同时运行相同的任务，只是由输出选择器选择其 

中一个模块的输出作为系统输出。 

图2 n模系统原理示意图 

Fig．2 Diagram of n—module system 

如果不考虑错误监测器和输出选择器的可靠 

性，那么，备份系统的可靠性相当于一个由n个模 

块组成的并行系统。显然，它的可靠性要高于每～ 

个模块的单机可靠性。各设备的可靠度为 ， 

2，⋯，尺 ，则系统的可靠度为： 

Rs=1一(1--RO(1一R2)⋯(1一 ) (2) 
直流输电控制系统中的双极、极和阀组层的冗 

余设计均采用主、备互为热各的双重备份系统设计。 

典型结构见图3。 

图3直流输电极控系统结构图 

Fig．3 HVDC pole control system structure 

其中 Systeml和 System2是互为热备的主机系 

统，二者通过自身的故障检测功能将系统状态信号 

送至切换装置。切换装置根据状态信号确定当前唯 
一

的主动态系统 (Active系统)，并将该信号分别 

送到 Systeml、 System2主机和 2选 1输出模块。 

为了提高整体设计的可靠性，切换装置和2选 1模 

块也做了冗余配置。假设 System1、 System2、切 

换装置和2选 1模块的可靠度为尺1，尺2，尺。1，尺c2， 

则系统的可靠度为： 

R。=【1-(1--R1)(1--R2)]R。1R 2 (3) 

3 被动冗余技术和直流输电保护系统冗余 
可靠性分析 

被动冗余技术主要用来屏蔽系统中所发生的 

故障、错误，将故障屏蔽在一个允许的范围内，从 

而保证系统继续正常工作。使用的最广泛的例子当 

属于Ⅳ模冗余技术。直流输电的保护系统采用了典 

型的3模冗余设计。 

3模冗余技术的基本思想是使用三重模块实现 

同一项任务，由一个多数裁决器 (Majority Voter) 

负责选取系统的输出。原理示意图见图 3。要使得 

TMR系统能正常并且有效地工作，它的 3个模块 

M1，M2和 M3必须是完全相同的 (包括结构、功 

能和运行的任务等)。因为这一点是裁决器能够获 

得正确信息进行正确裁决的基本要求。在直流输电 

保护应用中采用 3重完全一样的保护系统，通过 3 

取 2表决逻辑，形成冗余的保护配置。当系统中 3 

个保护模块中有两个以上模块能正常工作，则该系 

统就可以正常运行。我们称这样的 TMR 系统为 

3-2TMR系统。其可靠性由下式给出。假设 MI、 

M2和 M3每个模块的可靠性分别是尺l、R2和 飓， 

则系统的可靠性为： 

R=R1R2(1一R3)+R2R3(1-RI)+R1R3(1-R3)+RIR2R3(4) 
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如果Rl=尺2=尺3=尺 则上式可以改写成： 

R：34-2 

因此，它的可靠性(假设 3个模块的可靠性均为Rm) 

(5) ： 

= 3群一2R3+3Rm(1一 ) (8) 
一  +3 

用Rm=e 代入上式，可以得到： 
(f)=e舶 一3 e-2~+3e (9) 

图 4 3模冗余原理示意图 

Fig．4 Diagram of 3-module redundancy system 

假设系统的失效率为常数 ，则有：Rm=e ，式 

(5)变为： 
R (f)：3 e‘ 一2 e。。 (6) 

于是可以通过上式的积分，计算出该系统的 

MTBF为： 

．co =．ca(3e_2 一2e-3 )at 3一 2 5 (7) 
显然，这样的3-2TMR系统的MTBF甚至比单 

机系统的(1／2)还要小。仅从这一点来看，3-2TMR 

系统的性能甚至不及单机系统的性能。 

但是，如图4所示，3-2TMR系统的可靠性曲 

线 (黑粗线，细线为单机曲线)不是单纯的指数曲 

线，而是接近 z字型的曲线。因此，在时刻 以前， 

3-2TMR系统的可靠性是高于普通的单机系统的。 

在时刻 时，两者的可靠性均为R：0．5。但是，一 

旦超过了时刻 ，则 3-2系统的可靠性将急剧下降。 

f 

3-2TNR系统的可靠性曲线 

3-2TMR system reliability curve 

为了改进上述 3-2TMR系统的不足，又提出了 

所谓 3—2—1TMR系统。在 3-2—1TMR系统中，当一 

个模块出现故障时，系统就自动转换成双机工作模 

式。于是，在双机工作的模式下，如果又出现第二 

模块有异常现象，则系统可以将异常模块剔除，而 

由系统的最后一个模块单独工作。因此，这样的系 

统成为一个可以容忍两个模块 (非同时产生的)故 

障3取 1冗余系统，也相当于一个 3模并行系统。 

于是，也可以计算出它的MTBF为： 

MTBF： 一三+ ：旦 (10) 3 2 6 

3—2—1TMR系统的MTBF几乎是单机系统的两 

倍。 

如果在 较小时，我们可以用 Rm=1--2t来替 

代Rm=e ，则 3-2TMR系统的可靠性可以表示为： 

一 2O)=3e 一2e 1—3(20 (11) 

而 3-2—1TMR系统的可靠性可以表示为： 

}_2—1
(f)=e-3 一3e_2 +3e— ≈l一 t3 (12) 

图 5显 示 了单机 系统 ，3-2TMR 系统 和 

3—2—1TMR 系统可靠性的比较。由图以及式 (11) 

和式 (12)可知，3—2—1TMR系统的可靠性最高， 

3-2TMR 系统的可靠性只有在开始至某一时刻时， 

当2t>0．3时，高于单机系统。 

f 一 二 
— — — — — 二 === ——  

[二=二二二二二二二 一  

t I I I i I, 
0 0．05 n1 0．15 0．2 0．25 0．3  ̂(规格化时间) 

图 6可靠性 比较 

Fig．6 Reliability comparison 

基于保护的原则还需要考虑系统防误动的需 

要。3—2—1TMR系统虽然在防拒动上可靠性最高， 

但它也容易引起保护的误动，单机系统更是如此。 

3-2TMR系统则在防拒动和误动两方面较为均衡， 

因此综合考虑，直流输电的保护配置基本选定为 

3-2TMR系统。 

在 TMR系统中多数裁决器的同步问题和可 

靠性直接影响到整个 TMR系统的可靠性。一旦 

多数裁决器发生故障，则TMR系统就陷入瘫痪。 

因此，TMR系统的可靠性决不会超过多数裁决器 

的可靠性。所以，要提高 TMR系统的可靠性， 

蛾 蛾 

{学 一 ～ 一 

，
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首先必须保证多数裁决器应有足够的可靠性。 
一 个常用的提高多数裁决器的可靠性的技术 

是对多数裁决器同样进行 3模冗余设计，称为三重 

裁决器 TMR系统的工作，其结果同样需要经过三 

重裁决器的裁决才能最后作为系统的输出。因此， 

即使存在有一个多数裁决器发生故障，也不会影响 

系统的最后结果。 

4 直流输电应用中冗余装置的设计方案 

对于直流输电保护系统，3套系统是完全一样 

的装置 (包含硬件和应用软件)，因此从装置设计 

层面与单机系统设计比较而言不需要有特殊的考 

虑。而对于控制系统采取的双机热备份技术，与单 

机设计相比则需要考虑较复杂的问题。可以从以下 

两个方案来作为装置设计的基本考虑。 

4．1应用层实现主要的冗余功能 

冗余的主、备系统是完全一样的硬件结构，除 

了冗余功能之外，应用软件功能也基本一样。应用 

软件中的冗余功能实现主备系统之间关键数据的交 

互和相互比较，用以保持从系统实时跟随主系统的 

关键状态，当系统发生切换时，从系统可以平滑地 

接替主系统的工作。这样的实现方案对于装置自身 

的设计简单，除增加双机冗余通信外，等同于单机 

设计。冗余的设计由应用程序员实现，包括重要冗 

余数据选择，冗余通信设计，数据同步策略等。应 

用程序员负担较重。但功能实现灵活，而且双机之 

间相对耦合度小，利于提高系统的可靠性。 

4．2装置底层实现主要的冗余功能 

冗余功能由装置底层设计实现。将冗余的两台 

设备作为整体设计考虑。主系统在装置系统软、硬 

件设计中需要考虑双机同步机制，由主机向从机发 

送同步信号，控制从机的任务执行，做到任务级的 

严格同步。包括任务的起、停同步，输出映象区的 

同步，故障恢复后的同步等。主机系统 自动实现全 

局数据和冗余数据的传输，不需要应用程序员的介 

入。此方案有利于冗余的整体设计，但对于装置级 

的设计要求较高，而且两个系统之间的关联也较多， 

会在一定程度上影响系统的稳定性。对于双机同步 

要求并非十分严格的应用，最好不要采用此方法。 

5 结论 

冗余技术是提高控制系统整体可靠性的重要手 

段，在目前的直流输电控制和保护系统中有着大量 

的应用。通过分析对比，主动冗余技术中的双机热 

备技术适合于直流输电的极控、阀控等类型的应用， 

为了保证系统整体的可靠性，需要同时提高控制主 

机和切换装置 (比较器)及二选一等外围部件的可 

靠性。3-2TMR 的被动冗余技术适合应用于直流输 

电的保护系统，对于平衡保护的综合性能是最优化 

的选择。同样，保护系统中的多数裁决器的可靠性 

设计也至关重要。工程应用中的设备冗余配置应该 

依据上述原则。在装置的冗余设计中，将冗余功能 

分配到应用层来实现，从而简化装置设计的复杂度， 

增加系统的可靠性。 
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