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摘要：某电厂按照 “安全分区、网络专用、横向隔离、纵向认证”的原则，对二次系统采用链式防护结构，在相关部位布置 

了防护设备。介绍了某电厂二次系统安全防护方案的设计与实现，并详述了该电厂二次系统安全防护设备的配置及对相关系 

统的改造。 
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Design and implementation of secondary system security protection scheme of a power plant 

ZENG Yu， MA Jin—xia， ZHANG Li-ping 

(Central Southern Electric Power Design Institute，Wuhan 43007 1，China) 

Abstract： According tO the secondary system security protection principle“security location，network specialization，transverse 

isolation，longitudinal certification”，a power plant installs its protection devices on related systems．This paper describes the design 

and implementation of the scheme which uses chain—structure．Also，configuration scheme of the secondary system security 

protection an d the reformation of the related secondary system are introduced detailedly． r 
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1 总论 

1．1火电厂二次系统安全防护总体方案 

根据 《电力二次系统安全防护规定》的要求， 

火电厂二次系统原则上划分为生产控制大区和管理 

信息大区。生产控制大区可分为控制区 (安全区I) 

和非控制区 (安全区II)。安全防护的重点是保证电 

厂监控系统的安全可靠。总体目标包括： 

(1)防止发电厂监控系统服务等核心业务 (即 

电力生产)中断。 

(2)防止发电厂监控系统本身崩溃。 

(3)抵御外部人员对发电厂监控系统发起的恶 

意破坏和攻击，及可能对相连的调度自动化系统的 

影响。 

(4)防止利用病毒、木马等恶意程序，从发电厂 

监控系统局域网内部发起的对电力生产及相连的调 

度自动化系统的恶意破坏和攻击。 

(5)保护发电厂监控系统实时和历史数据，主 

要防止数据被非授权修改。 

火电厂二次系统安全防护总体方案如图 1所 

不 o 

1．2安全防护实施总体策略 

1．2．1安全分区 

根据系统中业务的重要性和对一次系统的影响 

程度进行分区，所有的系统都必须置于相应的安全 

区内；对实时控制系统等关键业务采用认证、加密 

等技术实施重点保护。 

1．2．2网络专用 

建立调度专用数据网络，实现与其它数据网络 

物理隔离。并以技术手段在专网上形成多个相互逻 

辑隔离的子网，以保障上下级各安全区的纵向互联 

在相同的安全区进行，避免安全区纵向交叉。 

1．2．3横向隔离 

采用不同强度的安全隔离设备使各安全区中的 

业务系统得到有效保护，关键是将实时监控系统与 

管理信息系统等实行有效安全隔离，隔离强度应接 

近或达到物理隔离。 

1．2．4纵向认证 

采用认证、加密、访问控制等手段实现数据的 

安全传输以及纵向界的安全防护。 

2 某电厂二次系统安全防护方案 

2．1某电厂各二次系统业务需求 

2．1．1 SIS系统 

厂级监控信息系统 SIS主要是对全厂实时信息 
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的管理和显示。它接收由机组级DCS网络、辅助系 

统监控网络、电气网络控制系统 NCS、烟气脱硫 

DCS、电气网络控制系统FECS、机组振动监测TDM 

等系统来的信息并将相应的主要实时信息传送到厂 

级管理信息系统。 

图 1火电厂二次系统安全防护总体方案框图 

Fig．1 Scheme of secondary system security protection for thermal power plant 

-抛机组。cs系统 襄 蠹 霉 M-s核心交换机 M-s核心交换机 

图2某电厂SIs系统网络拓扑结构图 

Fig．2 Network topology of the SIS system of a power plan t 

SIS系统设置有接入交换机、过程实时数据服 

务器、核心交换机、网络综合管理站、值长站、工 

程师站、镜像服务器、WEB服务器等。设备均布置 

于 SIS间SIS机柜中。 

SIS信息需送至 MIS系统，供厂级管理人员浏 

览。为此，设置了镜像服务器和WEB服务器，MIS 

所需 SIS信息均从此两服务器上读取。 

某电厂 SIS系统网络拓扑结构图参见图2。 
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2．1．2MIS系统 

厂级管理信息系统 MIS主要是对全厂非实时 

信息的管理和显示(如人事管理、备品备件的管理)， 

它的终端在生产办公楼，为厂级管理人员服务的。 

MIS系统的中心交换机放置在化水车间三层， 

其它交换机放置在集控楼、行政办公楼、材料库、 

检修楼、输煤配电楼、检修公寓、运行公寓。 

MIS系统目前仅从 SIS系统和电能计量系统读 

取相关数据。 

麓 NCS 篇 DC S ~ FEC 5 i 

； 
⋯ Il}誓-一 一昏一 ⋯譬一罾⋯⋯一： 

“ 嚣 黜 

图3某电厂二次系统横向防护方案 

Fig．3 Transverse protection scheme for a power plant 

图 4某电厂二次系统纵向防护方案 

Fig．4 Longitudinal protection scheme for a power plant 

2．1．3 RTU系统 

电厂配置一套上海惠安公司微机远动装置，采 

集电厂500 kV出线、发电机组、高压厂用变、高压 

公用变、起备变相关远动信息。远动信息通过电力 

调度数据网及专用通道送至华中网调及湖北省调， 

并接收网调的AGC命令。 

RTU系统与电厂其它系统 目前暂无信息交换。 

2．1．4PMU系统 
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电厂 PMU采用 CSS．200相量测量装置。采集 全等级最高，是安全防护的重点与核心。 

电厂两回出线、升压变及机组信息。 

PMU采用电力调度数据网方式将相角信息传送 

至华中网调主站系统。 

PMU系统与电厂其它系统 目前暂无信息交换。 

2．1．5保护及故障录波信息子站系统 

电厂保护及故障录波信息子站系统采用武汉中 

元华电公司的 ZH一201产品，实现对厂内保护和故 

障录波信息的统一管理，并将保护和故障录波信息 

通过电力调度数据网发送至调度端。 

厂内保护装置(含发变组保护和起备变保护)、 

中元华电集中录波装置、通过以太网口接入保护及 

故障录波信息子站系统专网。 

保护及故障录波信息子站同时通过以太网口接 

入厂内NCS，实现信息共享。 

保护及故障录波信息子站系统与厂内其它系统 

目前暂无信息交换。 

2．1．6电能计量系统 

电厂配置了一套电能计量系统，采用北京煜邦 

电力技术有限公司产品。电能计量系统以电力调度 

网络和拨号方式将电能量数据上传至调度端。 

电能计量系统数据需送至MIS系统，供厂级管 

理人员浏览。 

2．1．7辅助报价决策系统 

辅助报价决策系统的主要功能包括：市场外部 

信息分析 (包括负荷分析)、负荷预测、报价决策、 

结算／评估、预调度计划、风险分析、敏感性分析、 

机组安全域分析、机组组合、与管理信息数据接口 

软件 (包括：合同管理、成本分析、燃料管理、检 

修计划)等。 

辅助报价决策系统需读取电能计量系统数据。 

因华中电网电力市场技术支持系统的方案还未 

确定，某电厂尚未建立此系统。 

2．2二次系统的安全区划分 

根据二次系统的特点，各相关业务系统的重要 

程度、数据流程、目前状况和安全要求，将某电厂 

整个二次系统分为两个大区：生产控制大区和管理 

信息大区。 

2．2．1生产控制大区 

(1)安全区I：实时控制区 

安全区 I的典型系统包括机组 DCS、水煤灰系 

统、烟气脱硫 DCS、机组振动监测系统 TDM、电 

气网络控制系统 FECS、RTU、PMU、NCS。其主 

要使用者为调度员和运行操作人员，数据实时性为 

秒级。 

安全区 I是电力二次系统中最重要的系统，安 

(2)安全区II：非实时控制生产区 

安全区 Ⅱ的系统包括厂级监控系统 SIS、保护 

及故障录波信息子站系统、电能量计量系统等。该 

区数据的实时性为分钟级、小时级。 

安全区II的SIS系统需采集安全区I的DCS、 

水煤灰系统、烟气脱硫系统、TDM、FECS等系统 

的信息。 

2．2．2管理信息大区 

目前仅考虑安全区III。该区中的业务系统或功 

能模式的典型特征为：实现电力生产的管理功能， 

但不具备控制功能，不在线运行，该区包括管理信 

息系统 (MIS)、办公自动化系统 (OA)客户服务、 

辅助报价决策系统等。该区的外部通信边界为发电 

企业的广域网络及因特网。 

电厂的 SIS镜像服务器、WEB服务器也位于安 

全区III，实现对 II区 SIS系统数据库的同步。辅助 

报价决策系统需读取Ⅱ区电能计量系统及发电报价 

终端系统的数据。 

2．3二次系统安全防护方案 

电厂二次系统横向安全防护方案如图3所示。 

电厂二次系统纵向安全防护方案如图4所示。 

电厂二次系统安全防护采用链式结构。在安全 

区II与管理信息大区之问部署专用隔离装置，安全 

区 I与管理安全区之间禁止直接的信息访问，安全 

区 I和安全区II之间采用防火墙等隔离设备实现互 

连。 

2．3．1横向安全防护方案 

(1)厂内安全 I区的NCS、DCS、TDM、水煤 

灰系统、烟气脱硫系统、FECS均需接入位于安全 

II区的 SIS系统，根据 SIS系统已有结构，并考虑 

对现有 SIS系统进行尽可能少的改造工作，在各系 

统与接口机之间布置分散的防火墙。各业务系统通 

过防火墙接入 SIS交换机后，实现信息的互联。 

(2)厂内线路保护装置、断路器保护装置、母 

线保护装置、发变组保护装置、起备变保护装置等 

位于安全I区。上述保护装置需接入位于安全Ⅱ区 

的保护及故障录波信息子站。目前上述保护装置中 

线路保护装置、断路器保护装置、母线保护装置采 

用以太网口方式接入以太网交换机，发变组保护装 

置、起备变保护装置经 RS485／以太网转换装置后也 

采用以太网方式接入交换机。在以太网交换机与 II 

区之间装设防火墙，实现保护信息的安全接入。 

(3)厂内的电力市场报价终端部署在安全区II， 

与运行在管理信息大区的报价辅助决策系统的信息 

交换需通过专用的横向隔离装置。 
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(4)厂内MIS系统、生产管理系统均部署在管理 的系统的信息访问需通过专用的安全隔离装置。 

信息大区，对厂内SIS系统及其它位于生产控制大区 

500 kv网络继电器室 拌2电子设备间 

保护及故障录波信息子站采集柜 
调度端 保护及故障录波信息子站 管理柜 

保护及敏障录波信息主站 ●。-_。_-。。_-。_。●-●。●●—— 

l 工控 I I网卡】 
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厂 =] 

图5某电厂保护及故障录波信息子站联系图 

Fig．5 Connection diagram of the relay protection and fault information system of a power plant 

500 kv网络继电器室 舵电子设备问 

调度端 

保护及故障录波信息主站 

电力调度数据网接入设备 

网卡l l以太网交换机2 

以太网交换机 1 

集控楼计算机室 

咽  

图 6改造后某电厂保护及故障录波信息子站联系图 

Fig．6 Connection diagram of the relay protection and fault information system of a power plant after reformation 

2-3．2纵向安全防护方案 

RTU、PMU等实时信息系统属于安全区 I内 

的系统，接入电力调度数据网接入设备 VPN1；保 

护及故障录波信息子站、电能量计量系统等系统属 

于安全区Ⅱ内的系统，接入电力调度数据网接入设 

备VPN2，在纵向上均需加装 IP认证加密装置 (本 

期工程预留费用，与华中公司同步建设)。 

2．3-3其它防护 

(1)在安全区II、III区统一部署一套IDS(入侵 

检测)管理系统。IDS探头主要部署在安全区II、III 

的边界点。 

(2)在 II、III区各部署一套网络防病毒系统， 

具体的防病毒服务器升级中心可设置在 II区、III 

区的通信网关机上，并且必须以手工方式下载病毒 

库经严格检验后以光盘或其它移动设备方式更新， 

禁止跨区连接更新，II区内所有机器分别连接到相 

应的防病毒服务器进行病毒库的更新；安全 III区的 

防病毒服务器可直接连接到Internet上更新病毒库， 
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III区内所有网关机和主站等直接连接到防病毒服务 

器 自动更新病毒库。 

(3)在 II区配置工控机，并在该工控机上安装 

专用的物理隔离装置监控程序，实时收集监控物理 

隔离装置的状态信息，同时将物理隔离装置的工作 

信息通过调度数据专网实时传送到华中网调的安全 

集控中心，以便实时掌握物理隔离装置的工作状态 

和网络流量情况。 

(4)II区和 III区分别配置通信网关机，在这些 

通信网关机上安装专用的跨物理隔离传输软件，用 

于构建II区和III／IV区之间的文件和数据单向传输 

通道。 

(5)建立完善的安全管理组织机构。 

3 相关系统改造及设备布置 

3．1 S I S系统改造 

原 SIS系统中仅机组 DCS(#1机组 DCS、#2机 

组 DCS、公用 DCS)与接口机之间布置了防火墙， 

本次安全系统改造需在水煤灰辅助系统监控网络、 

NCS、FECS、TDM 与接口机之间各增加 1套防火 

墙。新增防火墙安装于 SIS接口机柜上。 

SIS与 MIS之间原已布置了正向物理隔离装置 

(与SIS系统配套购置)，光电转换装置分别布置于 

相应系统的屏上，光缆也已敷设，本次改造，为增 

强安全性，新增 1套正向物理隔离装置。 

3．2保护及故障录波信息子站系统改造 

原保护及故障录波信息子站各套保护装置通过 

以太网交换机与子站相连，NCS与子站直接相连以 

及以太网交换机直接接入电力调度数据网接入设 

备，从而造成I、II区的直接跨区互联。本次改造， 

在子站与以太网交换机之间新增 1套防火墙，布置 

于保护及故障录波信息子站管理屏上。原子站与 

NCS之间的连接改至 NCS经防火墙与子站相接。 

原子站经以太网交换机直接接入电力调度数据网接 

入设备，改造后经防火墙再接入电力调度数据网接 

入设备。 

新增防火墙电源取至屏项 UPS。 

改造前保护及故障录波信息子站系统联系图如 

图5所示。改造后保护及故障录波信息子站系统联 

系图如 6所示。 
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图 7某电厂二次系统安全防护系统设备联系图 

Fig．7 Connection diagram of the secondary system security protection devices of a power plant 

3．3新增屏柜 

在 500 kV网络继电器室新增 1面 II区安全防 

护屏，装设II区交换机、II区通信网关、隔离装置 

监控工控机、IDS、电源切换装置及光电转换装置 

和光纤接口盒。从屏顶小母线各引 1路UPS电源及 

1路 220 V交流电源至切换装置，经切换后供各设 

备使用。 

在 SIS交换机柜上新增 1套光电转换装置及 1 

套正向隔离装置，在 SIS接口机柜 1上新增 2套防 

火墙设备、1套电源切换装置；在 SIS接口机柜 2 

上新增 3套防火墙设备。从#1电子设备间LIPS公 

用屏引 1路UPS电源，另从屏顶引 1路 220 kV电 
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源至电源切换装置，切换后的电源供新增防火墙设 

备及光电转换装置使用。光纤接口盒则利用屏上已 

有光纤接接口盒。 

在化水车间三层新增 1面 III区安全防护屏。 

屏上装设III区通信网关机及IDS。电源取自MIS机 

房 UPS电源。 

电厂二次系统安全防护系统设备联系图如图 7 

所示 。 

4 结语 

电厂按照 “安全分区、网络专用、横向隔离、 

纵向认证”的原则，对二次系统进行了安全分区， 

采用链式防护结构，在相关部位布置了防火墙、安 

全装置、安全文件传输系统、通信网关机等防护设 

备。目前，该系统已投入运行，有效地提高了电厂 

二次系统数据通信和监控过程的安全性，与即将实 

施的纵向安全防护体系一起，构成电厂较为完善的 

安全防护体系。 
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