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摘要：随着 IEC61850通信建模体系及光电互感器技术的发展，国内对数字化变电站技术的研究和工程应用蓬勃兴起。在一 

般数字化变电站的先进技术基础上，创造性提出了网络化二次系统的概念，并对其技术方案、关键技术进行了研究和工程应 

用。 

关键词：IEC6185 0； 数字化变电站； VLAN； GOOSE； SNTP；SNMP；过程层组网 

Research and application on key technologies of power secondary system in substation based on network 

ZHANG Qing—zhi ，WEI Yong ．ZHAO Cheng—gong 

(1．Mechanical and Electrical Engineering Institute，Xinxiang University，Xinxiang 453003，China； 

2．XJ Electric Corporation Limited，Xuchang 461000，China) 

Abstract： With the development of IEC6 1 850 communication an d modeling protocol and OCVT／ECVT technology in China， 

research and application on the technology of digital substation has mushroomed．In this paper，a concept on secondary system based 

on network is proposed，which is based on normal advanced technology of digital substation，the research an d application of its 

techn ical scenario and key technologies are also carried on． 

Key words： IEC 61850； digital substation； VLAN； GOOSE； SNTP； SNMP 

中图分类号： TM76 文献标识码：A 文章编号： 1674．3415(2009)08—0047—06 

0 引言 

变电站综合自动化系统经过十余年的发展目前 

已经成熟，并得到了广泛的工程应用⋯。随着 IEC 

61850通信建模标准的颁布实施和光电互感器技 

术、智能开关技术、计算机通信网络技术的发展， 

变电站自动化技术进入了数字化变电站时代L2l3】，可 

以认为是继微机保护替代传统继电器保护后的新一 

轮技术革命，从某种角度讲，其影响和意义比上次 

技术革命还要深远l4j。 

目前国内外对数字化变电站的技术应用侧重点 

有所差异：国外由于电子互感器技术和智能开关技 

术在IEC 61850推出之前已经得到应用，所以其应 

用主要集中在满足 IEC 61850标准的设备间互连及 

互操作；国内则更侧重于过程层的建设，因为这样 

更容易看到成效，如大量节省二次电缆，系统结构 

更紧凑，节省占地等pJ。 

曾有技术文献介绍基于分布式网络的母线保护 

功能实现，但要么不是基于 IEC 61850实现，要么 

只是一个单保护装置的实现，都没有从系统化的角 

度对网络化二次系统做出论述I6，”。 

也有技术从数字化变电站过程层组网的角度介 

绍了数字化变电站的网络体系结构，但没有对网络 

化二次功能的实现进行展开介绍 J。 

本文在国内外数字化变电站已有先进技术的基 

础上，创造性地提出了变电站网络化二次系统的概 

念【l⋯，将虚拟网VLAN(Virtual Local Area Network) 

技术首次在数字化变电站中应用，并和 IEC 61850 

的GOOSE通信传输机制、SMV采样值传输机制一 

起实现了各种网络化的保护、控制、计量等二次功 

能，新的技术实现方式较传统方式更加可靠和灵活， 

利用已有网络资源，还易于实现各种扩展应用功能。 

本文给出了变电站网络化二次系统的总体技术 

方案和主要关键技术的阐述，并在对这些关键技术 

进行了创新应用的基础上，实现了多项创新应用功 

能[6】0 

本文最后还结合某采用变电站网络化二次系统 

技术的数字化变电站工程项 目，对其实际工程实施 

情况，社会经济综合效益情况等进行了量化说明。 

1 已有数字化技术水平 

目前无论国外还是国内，对符合 IEC 61850的 
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数字化变电站的研究、工程试点都是热点，典型工 

程应用如新宁光电公司在云南曲靖实施的 110 kV 

翠峰数字化变电站，重点实现了采用值的点对点传 

输，取消了采集电缆；南瑞公司在浙江外陈变重点 

实现了国内外多个厂家 (八家)的IEC 61850设备 

的互连【l 。但总体说来，这些技术应用多是集中在 

站控层和间隔层部分的 IEC 61850—8．1通信实现， 

或者是过程层采用点对点的串行光纤以太网连接， 

实现采样值的数字化传输。归纳起来现有的数字化 

变电站技术水平具有下列特征： 

1)系 统 采用 国 际通 用 的 变 电站 自动 化 

IEC61850标准规约； 

2)用光电互感器取代常规电磁型互感器； 

3)用光缆取代了二次电缆； 

4)为断路器等一次设备增加智能接口单元使 

之具有智能化特征。 

总体说来只是实现了数字化变电站的基本功能 

特点，并未进行更加深入的研究。 

真正基于 GOOSE通信传输机制的网络化二次 

系统，并在此基础上进行深层次技术应用的还未见 

到。 

2 总体技术方案 

网络化二次系统采用数字化变电站三层网络结 

构，具体包括过程层、间隔层、站控层。各层及同 

层设备之间采用变电站通用的IEC 61850标准通信 

规约，系统层间采用光纤以太网通信，各设备间采 

用光纤连接。 

在过程层，在目前常用的点对点串行广播通信 

方式基础上，通过采用简洁的过程层网络总线模式 

实现过程层设备 (如 PT、CT、断路器等受控设备 

智能终端)间的数据共享、信息互通、即插即用。 

在间隔层，装置通过过程层总线获取过程层设 

备 G0oSE信息实现对过程层的设备控制互锁及互 

操作功能，图 1给出了网络化二次系统的网络结构 

图。 

1]0kV~  110kv线路 变压器 变压器 10 kV线路 

合并器 智能接u 台并器 智能接 ．一 台并器 

图 1网络化二次系统网络结构图 

Fig．1 Network structure of power secondary system based on network 

过程层网络可以实现互联互操作，各种操作与 

闭锁命令等信息以IEC 61850 GO0SE标准格式传 

送，以网络方式实现保护联跳、备自投等功能。取 

消专用的备 自投装置以及保护联跳回路的硬件接 

线，借助于网络，通过备 自投功能模块所在装置实 

现，装置直接从站层网络采集母线的电压、分接头 

位置、开关刀闸位置等数据，根据运行策略和当前 

的状态决定母联分段投切。 

3 主要关键技术 

3．1 VLAN技术 

VLAN这一新兴技术主要应用于交换机和路由 

器中，但目前主流应用还是在交换机之中。不过不 

是所有交换机都具有此功能，只有三层以上交换机 

才具有此功能。 

VLAN 技术还支持 IEEE802．1P优先级，按照 

COS(Class Of Service)来使高优先级的数据优先 

通过，保证数据的实时性。 

本文首次在数字化变电站中采用 VLAN技术， 

将局域网内的设备按网络化保护功能逻辑划分成若 

干个网段，保证了控制网段的实时性和安全性，并 

减少了网络流量，降低了网络负载，实现了网络的 
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安全隔离，提高了通信效率。 

遵循 IEC61850标准中对过程层通信网络的要 

求及变电站实际运行情况，采用如下的VLAN划分 

原则【9】． 

(1)按照间隔划分 

这是最基本的划分方法，每个间隔划成一个 

VLAN。如果 10 kV线路的间隔比较多(例如 50多 

个)，而所用交换机支持的最大 VLAN 个数又比较 

有限(例如 RuggedCom是 64个)，也就是说如果最 

后的总间隔数大于交换机所能支持的最大 VLAN 

数，可以将多个 10 kV间隔划成一个 VLAN，或者 

将一个 10 kV母线上的所有间隔划成一个VLAN， 

以满足交换机的性能要求。 

(2)按照特殊功能实现划分 

数字化变电站使得系统间隔层原有的很多功 

能实现方式发生了重大变化，这些功能包括：备自 

投，低频减载，低压母线保护，主变差动保护，母 

线 PT测控功能，防误闭锁等。为实现这些功能而 

进行 VLAN 划分的基本依据就是将各相关过程层 

设备，如合并器，智能接口等和间隔层设备划分到 
一

个 VLAN内，使得他们之间的信息交互可以通过 

过程层网络实现。 

各间隔交换机通过过程层主干交换机环网实 

现配置的 VLAN间的数据共享。 

图2给出了采用了网络化二次系统技术的某数 

字化变电站的VLAN划分示意图。 

图 2网络化二次系统 VLAN划分示意图 

Fig．2 VLAN definition of power secQndary system 

based on network 

3．2 GOOSE通信传输技术 

在数字化变电站自动化系统中，智能电子设备 

协同完成 自动化功能的应用场合越来越多，这些功 

能得以完成的重要前提是众多电子智能设备之间通 

信的可靠性和实时性，为此，IEC 61850标准体系 

中定义了通用变电站事件模型 (GsE)，它提供了快 

速和可靠的系统范围内传输输入、输出数据值。基 

于分布的概念，GSE提供了一个高效的方法，利用 

多播／广播服务向多个设备同时传输同一个通用变 

电站事件信息。GOOSE还提供了高效的信息优先 

级及超时重传机制，保证了信息传输的实时性。 

GSE用于 DataAttribute集合值的交换，定义了 

两种控制类和两种报文结构： 

1)面向通用对象的变电站事件 (GOOSE)支 

持由DataSet组成的公共数据的交换。 

2)通用变电站状态事件 (GSSE)传输状态变 

化信息。 

在实际的产品应用中，GOOSE通常用来实现 

间隔层设备间的快速信息传递，如状态变化信息， 

跳合闸命令信息，操作逻辑联闭锁信息等，用以实 

现间隔层设备间通信，防误闭锁，网络化业务功能， 

通过智能接口实现跳合闸等功能。GOOSE技术应 

用解决方案是数字化变电站的亮点之一，它大量减 

少了装置之间、控制屏之间硬连接线，使得 I／O点 

配置和二次功能实现非常灵活。 

将 VLAN技术用在变电站的GOOSE应用中可 

以很好地实现间隔层设备在共享物理网络的基础上 

实现虚拟网络分组，便于GOOSE信息的快速传递， 

有效避免网络阻塞，提高网络通信效率和信息的安 

全性。 

在本文的网络化二次系统中，将 GOOSE通信 

传输机制应用得淋漓尽致，恰到好处，实现了各种 

网络化的快速信息传输和跳合闸操作，并基于此实 

现了多项二次应用功能。 

3．3网络化保护控制技术 

网络化保护及控制技术，就是采用数字化变电 

站中特有的过程层 GOOSE机制、间隔层 GOOSE 

机制，实现常规综自站很难实现，或依靠专用设备 

实现的保护及控制功能。 

网络化二次系统中对于 GOoSE网络机制的应 

用体现在两个方面：间隔层 GOOSE网络传输和过 

程层网络传输。 

采用间隔层 GOOSE网络机制，实现了变电站 

间隔层二次设备的网络化信息交互，为变电站网络 

化二次系统各种应用功能的实现提供了根本的技术 

支撑。 

采用过程层 GOOSE网络机制，实现了设备跳 

合闸命令信息的 GOOSE网络传输，保证了网络化 

保护动作的快速性和可靠性。 

图3给出了基于 GOOSE机制的网络化保护控 
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制技术示意图。 

图3基于 GOOSE机制的网络化保护控制技术示意图 

Fig_3 Protection and control technology based on GOOSE 

communication mechanism 

网络化控制保护功能包括网络化低频低压减 

载功能、网络化备自投功能、网络化母线保护功能、 

网络化间隔层五防功能等，所有网络化保护控制出 

口均采用基于 GOOSE机制的跳合闸技术，即跳合 

闸命令通过过程层 GOOSE网络到智能接口单元， 

实现跳合闸操作。 

3．4网络时钟同步技术 

数字化变电站系统中，从过程层电子互感器输 

出的数字信号直接通过光纤以太网送到间隔层测控 

设备，大量减少了二次电缆的铺设，并且通过网络 

技术实现了数字化信息的单点发送，多点共享。这 

给变电站 自动化系统带来了革命性的变化的同时， 

也引入了一个新问题：电子互感器的同步采样问题， 

同步采样对故障判断和系统稳定分析及控制具有重 

要意义。此问题在传统的电缆方式下不存在，而这 

些数字化的信息恰恰是数字化系统信息处理的根 

基，所以时钟同步技术是数字化变电站必须要解决 

的重大技术问题之一。 

IEC 61850标准体系中对系统的时钟同步有着 

明确 的要求：通过开放的通信网络体系，采用 

NTP／SNTP(网络对时协议)实现全站时钟同步。 

在网络化二次系统的设备时钟同步方案中，借 

鉴了西门子高压直流输电系统的时钟同步技术解决 

方案，采用了“对时脉冲+SNTP”相互配合的方式， 

包括两部分： 

1)站控层和间隔层对时 

采用 SNTP／NTP网络对时方式； 

精度：1 ms 

2) 过程层对时 

采用光纤 PPS秒同步脉冲对时方式； 

精度 ：1 u S，4 S，25 u S 

在具体的工程实施过程中，根据工程特点，网 

络化二次系统提供了三种实现模式，这里给出其中 

的一种实现模式，如图4所示。 

图4基于 “SNTP+对时脉冲”的网络化对时方案图 

Fig．4 Network timing method based on SNTP copped with 

synchronous pulse 

图4中，在主控室设置时钟同步屏，安装 GPS 

时钟装置源设备、主备切换设备、电光转换设备、 

光脉冲扩展设备；在各间隔小室，安装光电转换设 

备、电光转换设备、光脉冲扩展设备。主控室对时 

系统以光脉冲形式将同步时钟信息送至分散布置的 

各间隔小室，各间隔小室的对时系统输出多路光脉 

冲给过程层设备。 

3．5信息安全技术 

变电站网络化二次系统基于 IEC 61850通信体 

系，大大提高了变电站内设备的互操作性和可互换 

性。但IEC 61850通信协议本身并未对变电站网络 

系统的安全性做任何规定，同时协议本身的开放性 

和标准性给变电站的网络安全带来重大隐患，尤其 

是检测和控制一次设备的二次回路通信网络的安全 

性问题。因此必须考虑基于IEC 61850网络通信模 

式的 IED 及变电站 自动化系统的信息安全防护问 

题，否则电网的安全将不可预料。 

在变电站网络化二次系统中，原来需要通过大量 

二次电缆来实现信息传输的信息传输介质变成了光 

纤工业以太网网络，而且由于采用了基于IEC 61850 

的信息统一建模，变电站内各业务子系统通过网络共 

享信息，避免了信息的重复采集和配置，各逻辑功能 

也相互交叉渗透。但是值得一提的是，随着基于 

GOOSE机制的网络化跳合闸方式的实际应用，在使 

得网络化二次应用功能实现更加快捷，灵活的同时， 
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也带来了重大的安全隐患，这些都需要专门的网络 

安全防护技术来保证电网的安全可靠运行。 

在变电站网络化二次系统中，参照 IEC 62351 

安全标准对基于IEC 61850的lED产品进行了安全 

性设计。 

3．6网络可视化诊断及监视技术 

变电站网络化二次系统中大量的二次应用功 

能都基于网络实现，网络系统相当于整个系统的血 

液循环系统。网络系统的工况监视和故障诊断显得 

非常重要。 

原来 自动化系统的网络监视实现方式一般采 

用私有协议方式，而且缺乏直观的表现形式，对于 

新加入的设备，如智能交换机等不能实现即插即用 

级的安全监视，系统的网络安全性不能得到保证。 

网络化二次系统中首次实现了网络电子眼功 

能，基于SNMP工业标准，可以对所有符合 SNMP 

的智能网络设备实现即插即用级的安全工况监视， 

系统还开发了直观的图形监控系统，最大程度上保 

证了网络系统的可靠性及整个网络化二次系统的安 

全可靠性。 

4 创新应用功能 

基于以上关键技术的创新应用，变电站网络化 

二次系统实现了以下 6项重点创新应用功能： 

网络化母线保护 

网络化备自投 

网络化低频低压减载 

网络化间隔层五防功能 

可视化网络及二次设备安全监视 

4．1网络化母线保护 

与常规的母线保护相比，在不增加硬件设备， 

不重复采集交流资讯的前提下，将母线保护功能分 

散到各间隔保护单元中实现，GOOSE线路即时锋取 

各间隔故障资讯，然后将经过线路交互过的资讯利 

用 GOOSE服务发送至间隔层设备，由间隔层设备结 

合运行方式识别，综合判定母线故障，发送跳闸命 

令，保证母线保护动作的快速性、选择性、可靠性。 

4．2网络化备自投 

网络化备自投是以网络化方式在 GOOSE 网络 

底层就地实现网络化备自投，各自投功能直接利用过 

程层网络集中采集的各级母线电压、进线电流、相关 

开关刀闸位置等信息交互，结合当前运行方式，根据 

运行策略和当前的状态以及功能逻辑判别，使测控装 

置通过计算分析向过程层设备发送控制命令。 

与常规各自投装置相比，取消了专用的各 自投 

装置及各保护之间的连接线，避免了各间隔信息的 

重复采集，网络化采集和传输减少了信息传输环节， 

提高了备自投动作的可靠性。 

4．3网络化低频低压减载 

网络化低频低压减载，是将母线运行信息通过 

网络集中采集、集中处理、集中逻辑判断，并将得 

出的减载信息通过 GOOSE服务发送到各间隔层设 

备分散就地执行。与常规的低周低压减载装置相比， 

减少了信息的重复采集和定值的分散重复整定，使 

动作逻辑更加简洁，进一步减轻了整定校验工作量。 

4．4网络化间隔层五防功能 

网络化间隔层五防功能完全依据底层网络信息 

共享和互操作，在间隔层网络通过运行实时状态识 

别及逻辑判断综合判断决策，以分散型式在网络底 

层实现变电站完整的五防操作逻辑闭锁功能，取代 

了常规的专用五防系统，消除了专用五防系统与综 

自系统之问繁杂的信息校验。 

4．5可视化网络及二次设备安全监视 

系统安全监视可视化是通过网络 “电子眼”，在 

后台机界面上监视系统网络上任一节点设备及网络 

运行状况，迅速定位二次故障设备和系统网络故障 

节点，可有效缩短二次系统网络及二次设备故障查 

找时间。 

5 工程推广应用情况 

变电站网络化二次系统的研究成果对数字化变 

电站建设，尤其是二次应用功能实现具有重要意义。 

由于创新地应用了三层结构网络的一体化应用技 

术、VLAN 技术、GOOSE通信机制、基于 SNMP 

的可视化网络安全监视技术等，并基于此创新实现 

了系列网络化的二次应用功能，研究成果得到工程 

应用实施后，具有以下的显著成效： 

1)以光纤取代大量的传输电缆，极大地简化 

二次回路；可将数十张复杂的二次施工设计图简化 

为一张光纤联接图；消除了电缆的安装敷设、调试 

工作量，使繁杂的回路维护工作得到极大简化；消 

除了电磁干扰，避免了回路的接地、断线、误接线 

缺陷的频繁出现，防止了保护误动，大大降低了二 

次系统故障率。 

2)在系统中设置网络 “电子眼”，实现对网络 

及节点设备运行的可视化安全监视，并对故障设备 

快速定位和告警。 

3)将保护及 自动装置等设备的多项二次应用 

功能转化为二次系统中的网络化软功能实现，取消 

了诸多原有常规设备实现二次系统的网络化 (采用 

本技术的某数字化变电站全站共减少了 l9面设备 

屏，较老站减少50％)。 
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4)将变电站所有跨间隔的业务均纳入二次系 

统的功能范筹，以网络化、软功能化方式高效率、 

低成本地实现其各项应用功能，实现二次系统功能 

的大幅扩展。 

上述的诸多创新应用功能的实现使得变电站 

网络化二次系统的技术研究成果具有广泛的推广应 

用前景。 

6 结论 

变电站网络化二次系统首次将当前自动化、网 

络通信等先进技术应用于数字化变电站中，如利用 

虚拟网 VLAN 技术实现网络的安全隔离，利用 

GOOSE信息在三层结构的网络传输等，提高了数 

字化变电站的运行可靠性和保护方案配置的灵活 

性。第一次真正意义上实现了全数字化的变电站自 

动化系统，研究成果使变电站二次系统在控制、管 

理上得到重大技术突破，真正实现了对数字化变电 

站深层应用的实质性突破，对于国内数字化变电站 

技术发展及推广应用具有极高的推动促进作用。 
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