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摘要：介绍了国际电工委员会(IEE)制定的用于电力远动系统的基于TCP／IP的国际标准 IEC6087 0-5-1 04远动规约，概述了 

IEC608 70—5—1 04远动规约的网络参考模型、帧格式和通信方式，详细分析了规约中定时器部分的实现方法，以及本规约的具 

体实施过程。并结合规约在铁路电力远动系统上的应用，阐述了IEC6087O一5—1 04在远动系统终端设备上的软件设计思路。 

最后分析了IEC60870-5—1 04远动规约在我国铁路电力系统上的应用现状，并对其未来应用前景进行了展望。 
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Abstract： This paper introduces the international standard IEC60870—5一lo4 transmission protoco1．which iS based on TCP／IP and 

enacted by IEC，explains the network reference model，the flame structure and the communication means．The timer’S 

implementations are analysed．which iS reference in the transmission protoco1．an d the protocol’S implementations are also outlined in 

the PaDer．And united the protocol’S application in the railway power telecontrol system，the software design scheme of 

IEC60870—5—104 in the power telecontrol system equipment are elaborated．In the end．the IEC60870．5．104 telecontrol protocol 

current circumstances in our country’S railway power system are analyzed．and the application future of this protocoliS viewed． 
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0 引言 

IEC60870—5．104规约是 国际电工委员会在 

IEC60870．5 101远动通信规约的基础上制定的，其 

全称是 “采用标准传输协议子集的lEC60870．5．101 

网络访问”(Network access for IEC60870。5．101 

using standard transport profiles)，实际 可以理解为 

101协议的网络实现。其网络层协议为TCP／IP协议， 

应用层协议采用 101协议的ASDU。为了保证应用 

层ASDU的通信可靠性，封装 APCI传输接口，并 

规定了防止报文丢失和报文重复传送的处理机制。 

具有实时性好、可靠性高、数据流量大、便于信息 

量扩充、支持网络传输等优点。 

在我国的铁路远动系统领域，由于 101协议颁 

布较早，目前较多的远动设备厂家采用的仍然是 

101协议，而 104规约由于涉及到网络编程方面的 

知识以及颁布时间较短，在我国的铁路远动系统中 

应用还较少，本文在对 104规约进行理论分析的基 

础上，对其实现进行了深入研究。 

1 I E060870-5-1 04规约简介 

1．1规约结构 

IEC60870—5—104远动规约使用的参考模型源 自 

开放式系统互联的ISO．OSI参考模型，但它只采用 

其中的5层，其结构如表1所示。IEC60870—5—104协议 

实际上处于应用层协议的位置。基于TCP／IP的应用 

层协议很多，每一种应用层协议都对应着一个网络 

端口号。IEC60870．5．104规定在传输层采用TCP协 

议，其对应的网络端口号为2404。 

1．2 I E060870—5-1 04规约报文的格式 

传输接口(用户到TCP)是一个面向流的接口， 

它没有为DL／T 634．5101—2002中的ASDU定义任何 

启动或者停止机制。为了检出ASDU的启动和结束， 

每个 APCI包括下列的定界元素：一个启动字符， 
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APDU的规定长度，以及控制域。可以传送的一个 

完整的APDU见图 1，包括启动字符 68H (定义了 

数据流中的起点)、APDU的长度域 (定义了APDU 

体的长度，它包括 APCI的四个控制域八位位组和 

ASDU)。控制域 (定义了保护报文不至丢失和重复 

传送的控制信息、报文传输启动／停止以及传输连接 

的监视等控制信息)。 

表1 I EC60870-5-1 04规约的结构 

Tab．1 IEC60870—5—104  transmission protocols’S structure 

根据 DL／T 634．510t一2002 

从 GB／T 18657．5-2002中 初始化 用户进程 

选取的应用功能 

从 DL／T 634．5101--2002 和 IEC 

60870—5—104中选取的 ASDU 

应用层 

APCI(应用规约控制信息) (第 7层) 

传输接口(用户到TCP的接口) 

传输层(第4层) 

网络层 (第 3层) 

TCP／IP协议子集(RFC2200) 链路层(第2层) 

物理层(第l层) 

注：第5、第6层未用。 

J 
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图 1远动配套标准的 APDU定义 

Fig．1 Telecontrol systems supporting stan dard’S definition 

104定义了三种类型的控制域格式分别为用于 

编号的信息传输 (I格式)，编号的监视功能 (S格 

式)和未编号的控制功能 (U格式)。 

(1)控制域的第1个8位位组的比特1=0定义了I 

格式，此种格式的APDU包含了ASDU。 

(2)控制域的第1个8位位组的比特1=1，比特 

2=0定义了S格式，S格式的APDU只包含APCI，在当 

报文接收方收到发送方的I格式报文后，如果没有I 

格式报文需要发送给对方可以向对方发送S格式报 

文以对所接收到的报文进行确认。 

(3)控制域的第1个8位位组的比特1=1，比特 

2=1定义了U格式，U格式的APDU只包括APCI。其 

作用主要在于实现3种控制功能，即启动子站进行数 

据 传 输 (STARTDT)、停 止 子 站 的 数 据 传 输 

(STOPDT)。~I]TCP链路测试(TESTFR)，104中定 

义的ASDU与101中所定义的ASDU兼容，而且104规 

约ASDU中仅存在公共地址域，取消了原来101规约 

ASDU的链路地址域，这是因为104规约的IP层已经 

通过IP地址确认了主站和子站的位置，不需要再通 

过其他地址来确认。公共地址既可以是实际存在的 

RTU地址，也可以是虚拟RTU地址。 

2 发送、接收序列号和定时器的实现 

因为低层网络所提供的服务是不可靠的分组数 

据传送，尤其是在网络上存在大量的设备时，当传 

送过程中出现错误以及在网络硬件失效或网络负荷 

太重时，数据包有可能丢失、延迟、重复和乱序， 

因此应用层协议必须使用超时和重传机构，来保证 

数据的准确性和完整性。104规约的 I格式报文的 

控制域定义了发送序号N(s)和接收序号 R(S)，发送 

方每发送一个 I格式报文，其发送序号应加 1，接 

收方每接收到一个与其接收序号相等的 I格式报文 

后，其接收序号也应加 1。并且在每次重新建立连 

接后，双方的接收序号和发送序号都应清零。这样 

通过判断接收 N (R)和 N (S)来检查在数据传送 

中的错误，当出现报文丢失、错序的情况时，关闭 

当前的 TCP连接然后再重新建立新的 TCP连接， 

并重新启动新的会话过程。104 涉及的相关参数定 

义如表 2所示。 

主站端和子站 RTU端进行通信时，接收方可以 

使用 S格式报文(当有应用服务单元需要发送给对 

方时，可使用 I格式报文)对已接收到的I格式报文 

进行确认，以免发送方超时收不到确认信息而重新 

建立 TCP连接。当未确认的I格式 APDU达到 k个 

时，发送方停止传送。接收方在收到 W 个 ，格式 

APDU后给发送方确认。104 规约规定了k和 W的 

取值范围为 l～32 767，其默认值分别为 12个 APDU 

和 8个 APDU。在实际应用中，可以根据 TCP连接 

双方的数据通信量来确定k和 W的具体取值，子站 

RTU端应该在每收到一个调度端的I格式报文都应 

立即进行响应，其W的取值实际上为 1，而由于 RTU 

端可以循环向调度端传送遥信、遥测等信息，因此 

k的取值与其循环发送的定时周期有关，通常取 
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l2～20个 APDU。主站端由于不停接收到RTU的数 

据，因此应及时地给以确认，通常 W取小于 8个 

APDU的值。S帧的发送按照规约的要求进行，接 

收到报文后，如在 t2时间内未收到 I帧的应答，就 

启动 S帧对之前收到的报文进行确认。S帧可以每 

收到一个帧长帧就发一个，但一般不能超过 8个长 

帧，否则子站RTU端会认为丢包。 

表 2参数定义表 

11ab．2 Parameter definition tab 

参数 默认值 备注 选 择 

值 

30 s 建立连接的超时 

fl l5 s 发送或测试APDU的超时 

10 s 无数据报文确认的超时， 

t2<ll 

20 s 长期空闲状态下发送测试帧 

的超时 

k l2APDU s 发送状态变量和接收序列号 

， 的最大差值 

8APDU s 最迟接收到w个I模式的 

APDU后给出确认 

端口 2404 任何情况下均如此 

号 

为了监视连接的状态，104共引入了四个计数 

器，分别为t0、tl、t2、t3。 

(1)t0定时器的实现 

t0规定了主站端和子站 RTU端建立一次 TCP 

连接的最大允许时间，主站端和子站RTU端之间的 

TCP连接在实际运行中可能经常进行关闭和重建， 

这发生在 4种情况下：①主站端和子站 RTU端之间 

的I格式报文传送出现丢失、错序或者发送 U格式 

报文得不到应答时，双方均可主动关闭TCP连接， 

然后进行重建；②主站系统重新启动后将与各个子 

站重新建立TCP连接；③子站 RTU合上电源或由于 

自恢复而重新启动后，将重建连接；④子站 RTU收 

到主站端的复位远方终端信号后，将关闭连接并重 

新初始化，然后重建连接。每次建立连接时，RTU 

都调用 socket的listen()函数进行侦听，主站端调用 

socket的connect()函数进行连接，如果在 c0时间内 

未能成功建立连接，可能网络发生了故障，主站端 

应该向运行人员给出警告信息。t0定时器程序流程 

图如图 2所示。只有 TCP连接打开就要启动 t0定 

时器，在t0定时器启动后的30 S内，如果连接建立， 

则关闭t0定时器。如果 t0定时器超时，则关闭TCP 

连接。 

图2 t0程序设计流程图 

Fig．2 Software design flow chart of tO 

(2)t1定时器的实现 

t1规定发送方发送一个I帧或 u帧后，必须在 

t1的时间内得到接收方的认可，否则发送方认为 

TCP连接出现问题并应重新建立连接，发送每一个 

I帧或 U帧时都应该启动一个 t1定时器，收到确认 

帧的I帧或U帧的定时器都应该释放。t1定时器超 

时但是没有收到确认帧的情况下，是否在重新建立 

TCP后重发，由上一层决定。tl定时器程序设计流 

程图如图3所示。 

图 3 t1程序设计流程图 

Fig．3 Software design flow chart of tl 

(3)t2定时器的实现 

t2规定接收方在接收到 I格式报文后，若经过 

t2时问未再收到新的 I格式报文，则必须向发送方 

发送S格式帧对已经接收到的I格式报文进行确认， 

显然 t2必须小于 tl。t2定时器程序设计流程图如图 

4所示。t2定时器启动时的条件是只要接受到 I帧 

就启动；t2与 W两个条件是与的关系，只要有一个 

条件满足就发S帧。 
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图4 t2程序设计流程图 

Fig．4 Software design flow chart of t2 

(4)t3定时器的实现 

t3规定调度端或子站RTU端每接收一帧 I帧、 

S帧或者 U帧将重新触发计时器 t3，若在t3内未接 

收到任何报文，将向对方发送测试链路帧TESTFR。 

t3定时器程序流程图如图5所示。连接建立后启动 

t3。当接受到 I帧、u帧或 S帧时就重新触发 t3。 

通信连接建立 l 

l Receive：Lmode、U_mode、 
l S mode 

厂叫璺 ! 塞 竺l R
eceive：Il mode、 I 
U mode、IS mode 1 

触 

fle 3)：sen d．u—m0de启动测试 

I ! 塞 望l 

图 5 t3程序设计流程图 

Fig．5 Software design flow chart of t3 

3 104规约在铁路电力远动系统上的实现 

目前，我国已进入建设高速电气化铁路和客运 

专线的新时期，铁路电力远动系统做为电气化铁路 

的重要配套设施，对于保证铁路电力系统的正常、 

安全运行发挥着重要的作用，由于过去较多的远动 

设备都采用了101通信协议，而101协议要求在主站 

和每个远动子站之间，采用固定连接的数据链路，因 

此必须架设专用的远动通道。这种专用的通道，不 

仅成本较高而且系统的灵活性也不好。随着近年来 

网络技术的飞速发展，采用以太网实现远动设备的 

互连已经成为发展的趋势，而且使用以太网通信， 

可使系统具有更好的可操作性、实时性。本文在参 

考过去101协议设计相关思路的基础上，同时考虑到 

当前铁路远动系统的一些相关特点后，设计完成了 

104协议软件的基本框架。 

3．1 1O4规约的具体实施过程主要包括 5个面 

(1)TCP连接的建立，RTU作为通信服务器端， 
一 直处于监听状态，等待来自调度端的连接请求， 

并且在每次建立 TCP连接建立后，都应该对两端的 

发送序列号和接收序列号清零。 

(2)循环遥测数据传送。遥测量定时循环向调 

度端发送。定时时间可根据系统的负荷情况而定。 

(3)总召唤过程。调度主站向子站发送总召唤 

命令帧，子站向主站发送总召唤命令确认帧，然后 

发送单点遥信帧，最后向主站发送总召唤命令结束 

帧。 

(4)突发事件主动上传，104作为一种平衡式传 

输方式。当子站端发生了突发事件，将主动向主站发 

送下述报文：遥信变位帧、遥信SOE帧、调压变分接 

头状态变化帧。 

(5)遥控过程。主站发送遥控选择命令，子站返 

回遥控选择校验，主站下发遥控执行命令，子站返回 

遥控执行确认，当遥控操作执行站返回遥控执行确 

认，当遥控操作执行完毕后，子站返回遥控操作结束 

命令。 

3．2系统程序设计 

系统应用程序共分三个线程，主线程主要完成 

对数据的处理和组织，通信线程主要完成 104报文 

数据的收发，报文数据在这个线程中进行部分解析， 

界面线程，主要完成数据的实时显示。系统通信线 

程的状态转移图如图6所示。 

I 
Rx： 挂l 

图 6子站系统状态转移图 

Fig．6 Slave station system’S state changing chart 

4 结论与展望 

作为一种基于 TCP／IP协议方式的网络通信协 

议，采用 104 协议必然是未来铁路电力远动系统通 

信规约发展的趋势，104的冲突检测和错误重传机 
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制，增强了系统的可靠性和稳定性，而且作为一种平 

衡式传输方式，传输效率和实时性能也较 101有了 

更大提高。因此在我国铁路电力系统中推广采用 

104规约，对促进我国铁路电网安全、可靠的运行 

具有积极的意义。 
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