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摘要：提出一种基于模糊综合评判理论的信息系统安全风险综合评估模型与方法，实现量化信息系统安全风险的 目标 通过 

确定信息系统的安全风险因素集、指标集以及因素的权重系数集，建立安全风险模糊综合评估矩阵，并应用于电力信息系统 

Web组件的安全风险评估。电力信息系统受到来自系统本身、外部环境以及人为和自然界的安全威胁，应用建立的信息系统 

安全风险评估模型定量计算电力信息系统Web组件的安全风险值，为系统管理与使用部门采取相应的防护技术和管理措施提 

供理论依据 。 
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Safety assessment model of electric power information system based on 

fuzzing synthetical theory and its application 
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Abstract： A safety assessment model of electric power information system based on fuzzing theory is proposed tO implement the 

goal of quantizing information system safety assessment．Assessing matrix is established based on fuzzing synthetical theory by 

building assemble of power inform ation system safety element an d its weight coeffi cient and index assemble．And the matrix is 

applied to the power system．Electric power information system is influenced by circumstance，artificial and natural factors．By using 

this model to calculate electric po wer system WEB component value of risk，supplying theory gist for inform ation system managing 

and operating department． 
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0 引言 1 信息系统安全风险综合评估模型 

随着电力信息化的快速发展，计算机网络与信 

息技术在电力行业得到了广泛应用。各电力企业建 

立了涵盖生产、管理及营销等各个环节的应用系统， 

网络与信息系统的基础性、全局性作用 日益增强， 

但网络与信息安全的问题也随之而来，网络与信息 

安全已成为电力安全生产的重要组成部分。在电力 

企业的综合信息管理系统中，必须从网络、操作系 

统、应用程序和业务需求等各方面来保证系统的安 

全，提高信息系统整体安全水平。本文提出一种基 

于模糊综合评判理论的信息系统安全风险综合评估 

模型与方法，对电力信息系统中Web组件的安全性 

进行风险评估，量化安全风险。 

信息系统安全风险评估[1,21是指依据有关信息 

安全技术与管理标准，对信息系统及由其处理、传输 

和存储的信息的机密性、完整性和可用性等安全属 

性进行评价的过程。信息系统的安全风险与资产、 

威胁、脆弱性这三大要素相关。其中，威胁是触发 

信息系统安全风险的主导因素，而信息系统面临的 

威胁分为人为的威胁和 自然的威胁。人为的威胁包 

括偶然的人为操作失误、蓄意的计算机网络攻击行 

为；自然的威胁包括火灾、地震、飓风等环境因素， 

硬件故障等等，这些威胁因素对信息系统安全风险 

影响是不确定的，具有模糊性。基于模糊综合评判理 

论的信息系统安全风险评估L3 J，是通过专家经验赋 

予每种威胁风险指标值，利用模糊评估矩阵运算，获 
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得量化的信息系统安全风险的严重程度，对影响信 

息系统安全性的多种风险因素做出总体评价。 

1．1确定系统的安全风险因素集 

设 为信息系统的所有安全风险因素集，将性 

质相近的因素分在一组，假定 中的因素分为l组， 

即： 

S={S1，S2，S ，⋯，Sf) (1) 

式中：Se代表 中的第 i组因素，f_1，2，⋯，f， 

S=U S 。 

针对每个 有 n 个风险因素集 ，表示成 

Si= ，S ，，⋯， }这样，将安全风险因素集合分 

为多层次集合。 

1．2定义安全风险指标 

安全风险指标 ，表示信息系统安全风险发生 

时产生的后果对信息系统的影响程度。 

V={V1，V2，123，⋯，1；m} (2) 

式中：rn表示风险指标集的数目；vj表示安全风险 

指标，j=l，2，⋯，m。 

1．3确定安全风险因素的权重系数 

中各个因素相对安全风险指标集 的权重。 

系数用矩阵表示为 

A=【a a q3，⋯，a ] (3) 

式中：af1+af2+af3+⋯+a =1，日 依据 中各因素 

对安全风险影响的严重程度而定。 

1．4计算安全风险综合评估矩阵 

首先确定单因素 s 相对安全风险指标集 的 

单因素模糊评估矩阵 即 

Ri=[rel，re2 一， ] (4) 

式中：‘l+‘2+ 3+⋯+ =1；rij表示安全风险指 

标vj在安全风险因素子集 f的因素S 中所占的百分 

比。利用符合运算求安全风险因素子集 的综合评 

估矩阵 ： 

B =A 。 =【 ， ， ，⋯， ] (5) 

式中： 

= ∑(n )；1 J (6) 

然后，确定高层因素S的安全风险模糊综合评估 

矩阵 。 

l B1 I l Al o Rl I 

2I 
lBl̈ Al。Rl Jl~m 

最后，计算综合各种安全风险因素的安全风险 。 

S=BV (8) 

2 威胁电力信息系统安全主要因素 

2．1电力信息系统资产 

电力信息系统[6-8]需要保护的资产包括信息资 

产和物理资产两部分： 

(1)物理资产。包括系统中的各种软、硬件和 

物理设施。硬件资产包括计算机、交换机、集线器、 

网关设备等网络设备；软件资产包括计算机操作系 

统、网络操作系统、通用应用软件、网络管理软件、 

数据库管理软件和业务应用软件等。物理设施包括 

场地、机房、以及防水、防火、地震、雷击等的灾 

难应急等设施。 

(2)信息资产。包括系统业务信息、系统维护 

管理信息。系统业务信息包括调度、计划等业务应 

用数据。系统维护管理信息包括系统运行、系统监 

督日志、入侵检测记录、系统口令、系统权限设置、 

数据存储分配、IP地址分配信息等等。 

2．2电力信息系统面临的威胁 

根据威胁的不同来源，系统主要面临的安全威 

胁分为以下4类。 

(1)信息系统自身的安全脆弱性和缺陷带来的 

安全风险。信息系统的安全脆弱性和缺陷来自于组 

成信息系统的硬件的物理安全缺陷、软件组件(包括 

操作系统、应用平台和应用业务)的设计漏洞、功能 

冗余、逻辑混乱，以及网络通信协议功能完备性、 

可靠性和可控性方面的安全隐患。 

(2)来 自内部的安全威胁。绝大多数的恶意攻 

击是来自内部的，原因诸多且复杂，如系统管理员 

失职、操作人员的失误、内部不满分子的恶意攻击 

等。恶意攻击的手段很多，诸如尝试使资源拒绝服 

务、窃听、窃取信息、伪装合法用户或系统进程、 

修改信息内容、利用支持系统弱点、恶意代码、伪 

造合法系统服务、恶意泄密、黑客技术、病毒等等， 

但目的无外乎窃密和破坏。 

(3)来自外部环境的安全威胁。不管企业内部 

的组网方式如何，通过 Internet网络对企业内部网 

络构成的安全威胁却总是存在的。黑客、间谍或其 

他犯罪分子可以采取搭线窃听、网络监听、网络扫 

描等手段截取信息，存在一定的安全隐患，需要防 

范。另外从管理上应杜绝外部人员接触、使用电力 

信息系统的终端设备。 

(4)来自自然界的安全威胁。包括洪水、飓风、 

地震等 自然灾害可能引起系统的暂停或服务中断。 
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3 信息系统安全风险评估实例 

以电力信息系统的Web服务器为例，利用建立 

的综合评估模型，综合计算评估 Web服务器的安全 

风险。影响Web服务器安全的风险因素 包括5组， 

即：S={S。，S ，S ，S4，S }={数据库管理系统，Web 

服务器操作系统，Web服务器应用系统，硬件，通 

信设备}。 

这 5组风险因素分别由以下风险因素组成： 

S ={S S S S }={数据文件遭到破坏，查询或恢 

复过程出错，数据修改出错，删除出错l 

S：={$21 S ，S ，，$24 S }={缓冲区溢出，寄存器遭到 

破坏，文件及目录结构破坏，用户帐户及优先权重 

写，不同应用程序之间冲突l 
= {531~, ：，S，，，S。 }={功能错误，不能访问所需的 

资源，非法数据输入，与操作系统版本冲突l 

S4：{S41，S4 ，S43，S4 ，S }={内存出现故障，CPU 出 

现故障，硬件驱动出现故障，电源出现故障，总线 

出现故障} 

S ={S }={网络硬件或接VI出现故障，通信 

协议出现现故障，路由器故障1。 

根据专家的专业知识和经验，针对上述五组风 

险因素，分别确定信息系统安全相对风险指标的权 

重系数，如下： 

AI=[0．4，0．2，0．2，0．2 

A2=【O．25，0．2，0．2，0． 

A3=[0．3，0．2，0．3，0．2 

A4=[0．25，0．3，0．2，0． 

As=[0．4，0．2，0．4】 

通过对信息系统的开发、使用、维护和管理人 

员进行信息安全风险问卷调查，根据专家的专业知 

识和经验，利用德尔菲法对指标体系进行分析、判 

断并主观赋权值 。当专家意见分歧程度局 限在 

5％一10％ 时停止调查。并对获得的数据进行归一化 

处理，从而确定模糊评估矩阵，如下： 

R1 

0．49 

O．13 

O．26 

O．28 

0．64 

0．56 

0．34 

O．25 

0．42 

0_31 

0-28 

0-32 

0．71 

0．62 

0．32 

0．41 

0．08 

O．12 

0．18 29 0．53 

0．23 0．45 0．32 

0．31 Q47 0．22 

R3= 

．R4= 

R5=l 0．29 

0．47 

0．62 

0．49 

O．09 

0．04 

根据式(6)运算得： 

Bl=[0．330，0．332，0．338] 

B2=『0．3965，0．35 1 5，0．25201 

B3=【0．317，0．471，0．172】 

4=【0．3395，0．3160，0．3445] 

B5=fO．374，0．456，0．1 30] 

根据式(7)运算得： 

=『0．35158，0．38168，0．25275】 

归一化为： 

B’=f0．35657，0．38709，0．25634】 

设定风险指标集为： 

，-f0．23，0．64，0．131 

根据式(8)运算可得风险值为： 

=  '， = 。．35657 。．387。9 。．25634 [量： ]= 
即在电力信息系统运行过程中，当 Web服务器 

发生安全故障时，对系统安全影响为0．363 07。同 

理，可以计算工作站或数据库等系统组件的安全风 

险值。安全风险值较大的关键组件应引起系统管理 

与使用部门的关注，并采取相应的防护技术和管理 

措施，增强系统的安全性。 

4 结论 

电力信息系统包括信息资产和物理资产，受到 

来自系统本身、外部环境以及人为和自然界的安全 

威胁。本文提出一种基于模糊数学理论的信息安全 

风险评估模型，应用该模型定量计算电力信息系统 

组件的安全风险值，为系统管理与使用部门采取相 

吣 加 ∞ 勰 
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应的防护技术和管理措施提供理论依据，对于增强 

系统安全性有一定的实用价值。 
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