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摘要：电力调度主站普遍采用分布式计算机系统，网络管理嵌／N．在调度软件系统中，网络管理信息的传送基于 TcP／IP的应 

用层，效率低、可维护性、可靠性差。设计了一个独立的基于二层 c／s模式网管系统，采用基于NDIS的快速网络诊断方法， 

实现对网络的运行状态和计算机网络接 口的诊断。采用 UML技术建立模型。现场运行表明，设计的系统运行高效、稳定可靠， 

完全达到了设计的要求。 
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Abstract： A distribution computer network iS widely used in master station for electric power systems dispatch．generNly 

network management function iS embedded in the dispatch software．information in network management network iS transmitted by 

the application layer of TCPPIP，which has low effi ciency，difficult maintainance，poor reliability．This paper designs an independent 

network management system．based on two 1ayers C／S mode1．The fast network diagnosis based on NDIS can achieve network card 

status and communication link status．It uses UML to describe the SOftware mode1．The system has been used in practice．which has 

high em ciency．nice stability and reliability．and can achieve the aim completely． 
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0 引言 

电力调度主站普遍采用分布式计算机系统，系 

统为局域网结构。高效、安全地管理这个系统是保 

证调度系统运行的重要方面。调度系统运行管理人 

员，一般不对计算机的状态进行实时监测，只有主 

站系统出现故障，才进行处理。在主站系统故障前， 

主站网络系统可能已经出了问题，也就是说，调度 

系统管理运行人员如能及时了解系统的计算机、网 

络设备等的工作状态，能够大大提高系统运行的可 

靠性。当主站系统发生异常时，及时报警并进行记 

录 。 
一 般调度 自动化主站系统的网络管理功能嵌 

入在调度系统软件中，网络管理和调度运行功能互 

相耦合，网管系统功能简单、扩展性差； 另一方 

面，网络管理采用基于TCP／IP协议的应用层协议， 

导致网络管理系统的实时性较差，占用通信资源较 

多_l J。调度主站系统的网络管理应当建立一个高效、 

独立、稳定的网管系统，对网络的运行状态进行实 

时的监测和诊断，对提高调度系统的安全、稳定运 

行有重要意义。 

针对 以上问题设计了一个调度主站系统的网 

络管理软件，采用了基于 NDIS(Network driver 

Interface System)的快速网络诊断方法lJ 对网络的 

运行状态和计算机网络接口的进行诊断。采用UML 

技术lj 建立模型。现场运行表明，设计的网管系统 

运行高效、稳定、可靠，完全达到了设计的要求。 

1 调度主站计算机系统 

一

般调度主站系统采用双机双以太网结构，主 

机一般根据工作用途分为：服务器、工作站、前置机， 

系统根据调度的电网规模和计算机的处理能力进行 

配置，主机数量不会太多，是一个小型局域网的系 

统。图 1为⋯个典型的调度自动化主站系统。 
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系统通过网络方式或低速 串行通信方式和现 

场设备进行通信。系统数据处理量大、实时性要求 

高，对于网络的安全性有更高的要求。 

2 网管系统功能和结构 

2．1网管系统的功能 

根据调度主站系统的运行要求，网管系统具有 

较高实时性，能及时反应网络的状态，包括：链路 

的通断、各台计算机的工作情况，当网络和设备出现 

异常或故障时，迅速发现并进行报警。系统主服务 

器采用双机热备模式，在单个服务器故障时，不会 

影响到系统的运行。人机界面友好，提供高效完善 

的系统维护工具，能通过工具对系统进行维护。 

网管系统的主要功能应包括：状态监测、故障 

诊断、安全管理、配置及双服务器切换功能。 

l V 嚣辫 网络交换 
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图 1典型调度主站系统 

Fig．1 A typical master station network system for dispatch 

2．2网管系统的结构及组成 

系统采用客户／lIE务器 (C／S)模式，客户程序安 

装在需要管理的计算机上，负责采集所监视计算机 

的资源、进程、以及网络接口的工作状态，并根据 

这些信息诊断所监视的计算机的工作状态，在所监 

视的计算机上实时显示采集的信息。客户程序将所 

有信息上传给服务器程序。 

服务器程序安装在网络中的一台或两台计算 

机中，和各台客户程序进行通信，实时收集各个客 

户程序的信息，对网络的通信状况和网络设备的状 

态做出诊断。安装服务程序的两台计算机实现双机 

热备。运行在主服务状态的服务程序，将各类信息 

传送到调度系统服务器。 

调度系统和网管系统之间也采用 c／s模式。网 

管系统为二层的客户／服务器体系结构 J。 

依据系统的逻辑结构，网络管理系统可以划分 

为客户端、服务器端和 SCADA服务器端，三部分通 

过网络连接在一起，其结构如图 2所示。 

图 2网管系统结构图 
Fig．2 The structure diagram of network management system 

3 系统设计 

3．1系统设计原则 

根据调度系统的要求，网络管理系统运行时必 

须满足实时、稳定、可靠的要求，在此基础上，要 

求程序人机界面友好、维护方便。 

3．2关键技术 

客户程序和服务程序模块，采用面向对象的程 

序设计方法。便于网络管理系统的扩展、升级。 

客户程序中，采用以下关键技术： 

1)计算机资源及进程信息采集 

在客户程序中调用操作系统的 API(Application 

Interface)函数，得到所需信息。 

2)计算机工作状态诊断 

利用收集到的计算机的资源状态信息，采用模 

糊综合评判进方法进行模糊评判L5]，对计算机状态 

进行分析、判断。 

3)计算机网卡状态的监测⋯ 

采用运行在内核方式，符合NDIS协议的网络驱 

动程序，对计算机的网卡进行管理，实现网卡状态的 

诊断。 

4)网络物理链路状态的监测l2] 

网络物理链路状态的监测的实现，利用 NDIS协 

议驱动程序将应用程序构建的 ARP包发送到网络 

上，协议驱动程序收到 ARP响应报文后，将此响应 

报文写入应用程序与驱动程序的共享内存中，应用 

程序根据读取的ARP响应报文，获知要查询的目的 

主机的 MAC地址，进而判断从本地主机到目的主 

机的链路状态是否正常。 

3．3客户程序与服务器程序的通信 

程序与服务程序的通信采用 UDP协议。报文采 

用短帧结构，服务程序采用并发模式处理通信，且 

主备服务器共享数据。 

一 一母。 

] _穑 ● 
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服务程序按照远程终端发送信息的方式和 

SCADA服务器通信，采用 IEC 61870—104通信规约。 

3．4服务器程序的主备切换 

服务程序采用 “竞争”机制，即服务器启动时， 

角色设置为备，并向另一服务程序发送服务器主备 

探测报文，如果可以接收到服务器应答报文，此服 

务器就保持备机角色，否则自动升为主机角色。 

3．5系统软件设计 

系统采用两层c／s模式，即网络管理系统为c／s 

模式，网管系统和 SCADA系统之间也为c／s模式， 

系统的构件图如图3所示。 
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图3系统构件图 

Fig．3 The component diagram of network management system 

图3的构件图中，分为客户端，服务器和 SCADA 

服务器。客户端由资源信息采集、网卡信息采集、 

进程信息采集、信息收集、图形界面、通信模块组 

成。服务器端由通信模块、信息诊断分析、链路侦 

测、界面显示、SCADA通信模块组成。 

系统运行时，进行设备状态的监测和诊断。系 

统的工作步骤如下： 

1)客户端驱动程序通过NDIS的协议驱动程序 

得到的客户端网络接口卡状态信息和网线的状态信 

息。 

2)客户程序以监测的计算机资源信息、进程 

信息和网网络接口卡状态信息和网线状态信息为综 

合分析的数据来源，应用模糊数学的综合评判方法 

进行信息处理，得出计算机的状态信息。有报警信 

息时或需要观察时，在客户端监测的计算机上进行 

显示。将相关信息和诊断结果发送到服务器程序。 

3)服务器程序通过 NDIS协议驱动程序发送 

ARP包到管理的计算机，接收客户程序的回应来侦 

测网络状态。 

4)服务器程序根据网络的链路状态和网络的 

节点信息进行分析，得到全网的相关设备的状态信 

息，并将信息发送至 SCADA服务器。 

系统的处理流程图如图 4。 
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图 4系统的工作流程 

Fig．4 Flow chart of system 

4 实现的系统的工作状况 

根据以上介绍的工作流程，在 Windows 2000 

操作系统平台上，用 VC++6．0编制程序，进行了调 

试*nazi试。系统诊断网络链路状态以及诊断计算机 

的工作状态，时间达到了毫秒级，可以满足系统运 

行的实时性要求。目前已有 l0多套系统在生产现场 

得到了应用，运行情况表明，系统完全达到了设计 

的要求，系统对信息的侦测并发送到 SCADA服务器 

均在 0．5 S内完成 。 

5 结论 

1)根据电力调度管理分布式计算机网络系统 

的要求，设计了独立的网络管理系统，有效地提高 

网络管理的效率。 

2)网络管理和调度系统在系统的结构上实现 

了分离，有利于调度系统的维护和扩充。 

3)针对网络管理系统对实时性要求高的特点， 

采用 NDIS方式直接对网络链路和网络接口卡进行 

诊断，大大提高了对网络诊断和管理的效率。 
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4)模糊综合评判方法加强了网络的可靠性和 

状态诊断结论的可靠性。 

5)采用 UML设计系统，工作效率高，表述清 

晰，便于系统的扩展、维护。 
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