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摘要：介绍了电磁兼容 EMC的基本概念和变电站 EMC问题的特殊性，分析了变电站内的主要电磁干扰源及其干扰特性。针对 

智能电子设备在变电站中可能遇到的各种电磁干扰，重点阐述了IED电磁兼容技术的设计方法，提出了几种实用的解决电磁 

兼容问题的措施。利用上述方法所设计的继电保护装置经型式试验检验结果表明，本丈提出的有关电磁兼容技术的设计方法 

和措施，对提高 IED的抗电磁干扰能力是行之有效的。 
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Abstract： This paper introduces the basic concepts of electromagnetic compatibility(EMC)and the particul,arity of EMC in 

substations，and analyzes the main sources of electromagnetic interferences(EMI)in substations and their interference characteristics． 

Facing various EMI that Intelligent Electronic Devices(IED)in substations may encounter，the design method of EMC technology 
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0 引言 1 电磁兼容的基本概念 

随着变电站综合 自动化系统的发展和逐步推广 

应用，智能电子设备 IED (Intelligent Electronic 

Devices)，已构成了新一代静态型的二次设备。IEC 

对 IED的定义是：由一个或多个处理器组成，具有 

从外部源接收和传送数据或控制外部源的任何设 

备。这些 IED包括数字继电器 (微机保护装置)、 

自动装置、电子多功能仪表等等，它们在物理位置 

上可安装在 3个不同的功能层 (即变电站层、问隔 

层／单元层、过程层)上。IED中尤其是微机保护装 

置在解决动作迅速、灵敏度高等方面有明显的优越 

性，但由于电力系统本身是一个极为复杂并存在多 

种干扰的电磁骚扰源，恶劣的电磁环境对继电保护 

和自动装置的正常工作极为不利。为提高 IED的可 

靠性，深入解决其电磁兼容问题尤为重要。 

电磁兼容 EMC(Electromagnetic Compatibility) 

是指电气和电子设备或系统在包围它的电磁环境中 

能正常工作，不因电磁干扰而降低工作性能，且它 

们本身所发射的电磁能量不足以恶化环境和影响其 

它设备或系统的正常工作。在共同的电磁环境中， 

互不干扰，各 自完成各自正常功能的共存状态。 

电磁环境 EME(Electromagnetic Environment) 

是指存在于给定场所的所有电磁现象的总和。 

电磁干扰 EMI(Electromagnetic Interference)： 

在 GB／T4365．1995中，电磁干扰被定义为任何可能 

引起装置、设备或系统性能降低或者对有生命或无 

生命物质产生损害作用的电磁现象。 

2 变电站的电磁兼容问题 

IED是电力系统重要的二次设备，它们处于变 
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电站严重的电磁干扰中。变电站中一次回路和二次 

回路之间存在着电和磁的联系，一次回路中发生的 

任何形式的暂态过程都会通过不同的耦合途径传入 

二次回路中形成暂态干扰。暂态干扰对二次回路的 

设备可能造成两种后果，一是破坏二次设备的绝缘、 

甚至集成芯片烧毁，形成永久性破坏；二是干扰其 

正常的工作，使其误动作，导致或扩大一次设备故 

障，造成严重的损失。 

现代的电力系统，有两种趋势使 EMC 问题更 

为突出。一方面是输电电压的提高，当开关操作或 

发生故障时，在空间会产生更强的电磁场，再加上 

SF6气体绝缘开关的使用，由于 S 气体去游离性极 

强，开关操作时，母线上会出现频率极高的快速暂 

态过电压，向空间辐射上升沿极陡的脉冲电磁场， 

成为频带很宽的强烈干扰源。另一方面IED的广泛 

应用，这些以微电子技术为基础的电子设备，对暂 

态干扰具有更加明显的敏感性和脆弱性。目前变电 

站自动化系统多采用分层分布式结构，继电保护装 

置 “下放”安装在高压开关柜内，或在超高压开关 

场附近，EMC的问题更为突出。 

3 变电站内的主要干扰源及其特性 

变电站的电磁干扰大致可分为三种情况：一次 

设备之间、一次和二次设备之间、二次设备之间。 

3．1高压开关操作 

变电站高压断路器和隔离开关操作是变电站 

最典型和最重要的电磁干扰源，开关操作时，产生 
一

系列高频率、前沿陡峭的瞬变电磁脉冲 (即快速 

瞬变脉冲群)；触头间产生一系列电弧过程，电弧的 

熄灭和重燃，在被断开的母线上将引起一系列的高 

频电流波和高频电压波，并以暂态电磁波的形式向 

周围空间辐射能量。变压器、电抗器和电容器组等 

储能元件断路器的操作也是变电站重要的电磁干扰 

源。由于电感的磁链和电容上的电荷量均不能突变， 

开关操作使其工作状态发生变化时，会产生暂态过 

电压；这些暂态过程通过母线上的PT和 CT等设备 

直接耦合到低压回路。俄罗斯专家在长达 15年对 

100多个从 110 kV到 750 kV变电站电磁兼容进行 
一

系列的研究，他们对隔离开关或断路器操作引起 

的二次回路干扰电压进行测量结果表明：对于CT、 

PT和220V交流及直流用的低频电缆，产生的干扰 

电压，通常主导频率为 1MHz 4 MHz，幅值为几百 

伏(气体绝缘变电站例外)；但对于携带保护和远动 

信号的电力载波用的同轴电缆的干扰电压可达到数 

千伏，有的甚至超过 5 kV。 

3．2雷 电 

雷电是 自然界发生的极为强烈的电磁暂态过 

程。一般雷击不会直接作用于二次回路，更多的可 

能是线路遭受直击雷或感应雷。雷击暂态过电压以 

大气行波的方式向变电站传播。不仅直接作用于一 

次设备，而且通过 CT、PT或一、二次系统间的各 

种耦合途径或接地网进入二次回路。如果受影响的 

设备阻抗很高，则设备承受雷击电压脉冲；如果受 

影响的设备阻抗很低，则设备承受雷击电流脉冲， 

导致变电站地电位升高及地电位差。 

3．3运行中的电力设备 

变电站运行中的线路或母线会产生工频磁场， 

电压等级越高电场强度越大。 

此外，不良气候条件下导线上的电晕、连接不 

紧密处金属部件间的放电、脏污外绝缘表面的局部 

放电等都可成为频 极宽的干扰源。 

3．4系统短路故障 

系统短路时，大电流经接地点泄入接地网，使 

接地点乃至整个接地网的电位升高。在二次回路中 

就会产生共模干扰电压。统计表明，变电站内高压 

母线单相接地时，在二次电缆的芯线上产生的干扰 

电压的峰值可达到几十伏到一万多伏，暂态电压的 

频率约几 kHz到几百kHz。 

3．5辐射电磁场 

无线电台、电视台、移动式无线电发信机及各 

种工业发射源都是辐射干扰源。电力系统中常用的 

步话机也是影响电子设备正常工作的主要辐射干扰 

源，可能引起继电保护装置误动或误发信号。 

3．6静电放电 

静电放电可能使电子元器件故障、损坏或控制 

系统失灵，也可能使计算机程序出错或丢失数据。 

静电放电的特点是波头很陡，只有数 ns，带有数十 

ns的阻尼波尾，幅值可达十几 kV。 

3．7谐波对二次设备的干扰 

电力系统电磁干扰源包括谐波。随着电气化铁 

道的发展和电力电子器件的广泛应用以及家用电器 

的不断增加，目前谐波污染已成为电力系统的公害。 

谐波对 IED的主要影响是干扰其正常的工作状态、 

影响测量的准确度和动作的可靠性等。谐波对继电 

保护装置的干扰，严重时会导致拒动或误动。 

综上所述，电力系统电磁兼容问题早已成为不 

容忽视的重要问题。为保证 IED安全可靠运行，在 

研发阶段，就必须充分重视电磁兼容技术问题。 

4 智能电子设备电磁兼容技术的设计方法 

IED最基本的抗干扰措施就是防止干扰进入弱 

电系统。一方面是通过改进装置的硬件设计增加其 
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抗干扰能力，另 方面可以从外部环境着手通过各 

种屏蔽隔离措施切断干扰的传播途径。 

影响 IED 系统电磁兼容性的因素可用式(1)表 

不 ： 

Y(X)=Q(X)·H(X)／N(X) (1) 

式 (1)中：Y(X)为干扰对系统(或设备)的影响； 

Q(X)为干扰的强弱；H(X)为干扰传输的耦合函数； 

N(X)为受干扰系统(或设备)的抗干扰能力，即敏感 

度阀值。 

显然，影响IED受干扰严重程度的因素有三个 

方面，它们都是频率的函数。该数学模型提示了提高 

抗干扰能力要从以下几方面着手：①切断干扰源， 

即减小 Q(x)；②减小耦合，即减小 H(x)；③提高受 

干扰设备与系统的敏感度阀值，即加大 N(X)。在实 

际情况中，往往是三个因素综合考虑，并按①②③ 

的顺序去采取措施，以获得最佳的效果。 

电磁兼容技术的设计要从电磁兼容的三个基 

本要素着手，从原理的可行性、元器件的选择、加 

工生产工艺、安装运行环境等几个方面重点进行。 

电磁干扰主要是通过IED的各个端口，以共模的形 

式进入装置的内部，如果装置内部的某回路或元件 

对地分布参数不对称，共模干扰将转化为异模的形 

式，并形成对该回路或器件的干扰。屏蔽、接地、 

滤波是抑制电磁干扰的最基本方法。 

4．1智能电子设备的屏蔽 

屏蔽是切断干扰源的有力措施，一般常用于隔 

离和衰减辐射干扰。为防止外部干扰直接耦合到智 

能电子设备内部的插件和元器件上，所有的插件用 

机箱来屏蔽，必须对机箱的电磁兼容设计给予充分 

重视。电子设备所产生的电磁能量Swab部空间的电 

磁能量主要通过机箱盖板、机箱面板安装的电连接 

器和其它器件泄漏。导电性能良好的机箱相当于在 

IED与外部空间之间竖起了一道电磁屏障，它通过 

反射和吸收方式降低 IED Swab部空间电磁辐射能 

量，使智能电子产品设备满足电磁兼容设计要求。 

(1) 机箱壳体应设计成一个完整的导电体； 

(2) 机箱面板与电连接器安装缝隙需采取必 

要的电磁屏蔽措施； 

(3) 屏蔽体要良好接地。 

4．2滤波 

滤波是利用滤波器来抑制传导干扰。常用的滤 

波器有：铁氧体磁环，模拟低通滤波器和去耦电路。 

铁氧体磁环是一种吸收型的滤波器，它通过吸收或 

耗散回路上的高频干扰能量来达到抑制电磁干扰的 

目的。模拟低通滤波器是指电容、电感等器件组成 

的，为限制串扰或为同一回路上的共模干扰提供通 

路。一般在设备入口的地方或干扰比较严重的地方 

设置去耦电容，形成去耦电路，以达到抑制电磁干 

扰的目的。在采用滤波方法来抑制传导干扰时，首 

先必须分析干扰源的频谱，干扰波幅值等，有针对 

性地选择滤波器的种类或者设计滤波器电路。 

快速瞬变脉冲干扰一般以共模方式施加到 IED 

的电源端口、交流电压／电流端口、开入／开出端口 

和通信端口。如果IED各端口没有良好的滤波措施， 

则干扰信号就会进入设备的后续电路，通过传导和 

电容耦合进行传播。同时干扰信号也可进入电路板 

的信号地线，这必然会在公共地线上产生压降，对 

公用该地线的其他元件造成干扰。如果在IED的端 

口尤其是电源端口设置低通滤波器，这将有效提高 

硬件的抗干扰能力。 

4．2．1电源端口的滤波措施 

(1)在电源端口加滤波器，但一般的电源线 

滤波器只能在 10 30 MHz范围内起到良好效果，对 

快速瞬变脉冲干扰的抑制作用不大。铁氧体是抑制 

高频干扰信号的一种好的选择，但目前进入装置内 

部再安装，有时不能起到预想效果，在进入设备机 

壳前安装效果更好。 

(2)弱电电源系统的滤波措施：目前我国 

微机保护装置的弱电电源系统多用浮地方式，即 

±5 V、±15 V、±24 V等与机壳无任何连接，这样弱 

电系统上的共模干扰电流就没有泻放通道，只能通 

过弱电电源线对机壳的杂散电容泻放掉，杂散电容 

的值难于控制，产生的不平衡就会在弱电电源系统 

中产生较大的差模电压，若在弱电电源系统的电源 

和其地分别对机壳地接入高频特性好、耐压高的电 

容，可起到平衡电路的作用；更重要的是为共模骚 

扰电流提供了泻放通道，可取得良好的电磁兼容性。 

4．2．2交流电压／电流端口 

从交流电压／电流端 口进来的快速脉冲骚扰经 

辅助 CT、PT原、副边的杂散电容耦合到±15 V进 

入 A／D系统，最终经杂散电容返回。不仅影响数据 

采集的精度，也影响到数字系统的正确工作，采用 

带有屏蔽层的辅助互感器，将屏蔽层接地，可减小 

杂散电容，但屏蔽层的接地阻抗要小。另外，在交 

流电压／电流端口加入铁氧体磁环以增大共模回路 

的阻抗，效果也很好。 

4．2．3开入／开出端口 

微机保护装置的开入／开出回路大多采用光耦 

器件，所有开入量均由24V电源 (或 220V)直接 

供电，利用光耦转换为5 V信号直接进入CPU模板， 

因此，快速瞬变脉冲干扰既可通过24 V侵入，也可 

通过开入／开出端口侵入电源系统。在设计电路时要 
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尽量选取速度较慢、驱动电流较大、原副边杂散电 

容小的光耦器件；在电路板布置上，要使光耦器件 

远离电源线、信号线、地线等敏感线路；另外也可 

在光耦的原边加磁珠或在开入／开出端口加磁环。 

4．2．4通信端口 
一 般通信端口的人机对话系统在装置IED的前 

面板，通信线到达前面板中间要经过很多环节，干 

扰一旦进入通信端口，就会通过各种耦合方式进入 

其他电路。可在通信端口串接共模扼流圈或铁氧体 

磁环以防止快速脉冲骚扰的进入。 

4．3电源的干扰及其抑制方法 

4．3．1干扰的方式 

电源干扰是一种很复杂的干扰，产生的原因和 

干扰的形式是多种多样的，包括了许多可变的因素， 

但从干扰的方式上可归为共模干扰和差模干扰两 

类。共模干扰是由电源输入线对大地或中线对大地 

之间的电压差所形成的；差模干扰存在于电源线问、 

线与中线间；差模干扰发生在同一电源电路上，而 

共模干扰是因辐射和串扰耦合到电路中去。通常在 

电源的输入线上的干扰电压都会有共模电压分量和 

差模电压分量，由于线路阻抗的不平衡，这两种干 

扰电压在传输过程中会相互转换。一般快速瞬变干 

扰从 220／1 10 V电源进入到微机保护装置的电源插 

件，然后通过直流弱电回路向其它的插件进行传播。 

电源端口引入对各插件的传导干扰如图 1。 
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图 1电源端口对各插件的传导干扰 
Fig．1 The conductive interferences from power ports to inserted 

circuit boards 

4．3．2电源的电磁兼容设计 

(1)电磁兼容滤波器：电源电磁兼容设计，主 

要通过电源电磁兼容滤波器实现。滤波器可根据采 

用的电源类型、电源电压及滤波频率范围等参数进 

行选择，但应注意的是电源电磁兼容滤波器应具有 

从低频到高频全频率范围滤波功能和抗冲击及浪涌 

功能。电磁兼容滤波器的安装必须注意以下两点： 

①必须使电源电磁兼容滤波器壳体与IED的地 

接触良好。 

②必须使电源滤波器输入端到IED机箱面板连 

接器引线最短，而且需加装屏蔽层，以便减少通过引 

线产生的电磁辐射干扰。 

(2)其它限制电源干扰的方法：瞬变干扰抑制 

器可以对预定过电压进行能量转移，属于这类范畴 

有气体放电管，金属氧化物压敏电阻及齐纳二极管， 

这些器件对共模或差模的瞬变干扰都有较大的抑制 

作用，这些抑制器必须安装在电源输入线的线与线 

或线与地之间。 

4．4 智能电子装置的接地问题 

4．4．1屏蔽接地 

接地技术是IED抗电磁干扰的重要手段。良好 

的接地可以在很大的程度上抑制装置内部的电磁干 

扰耦合，防止外部电磁干扰的侵入，从而提高系统 

的抗干扰能力。 

目前，智能电子装置屏蔽接地广泛采用的方式 

是：装置内部需要屏蔽接地的屏蔽层、屏蔽体通过 

接地线连接到装置的外壳，再将装置的外壳通过低 

阻抗的接地线接到变电站的接地铜排上，最后连接 

到变电站的主接地网。实际上，装置外壳的接地起 

到了抑制电磁干扰和安全接地的双重作用。微机保 

护装置内部必须接地的屏蔽层是：模拟量输入插件 

上 CT、PT原、副边线圈问的屏蔽层；通信线的屏 

蔽层也应该通过设备的外壳良好接地。 

4．4．2安全接地 

安全接地是指当用电设备的绝缘层的绝缘水 

平下降，导致设备的金属外壳等导电部分出现较高 

的对地电压，当人触及这些部位时会发生危险。故 

需要设法降低设备外壳的对地电位，通常是将设备 

的外壳接大地。如果设备的外壳含有高导磁率的材 

料，还可以通过材料的分磁作用来实现对低频磁场 

的屏蔽。微机保护装置外壳的接地还可起到安全接 

地和扼制电磁干扰双重作用。 

4．4．3工作接地 

控制系统中基准电位的连线称为工作地。信号 

回路和工作地的连接称为工作接地，接地的方式有 

单点接地、多点接地等。采用多层板的微机保护装 

置中，基本是采用多点接地，由于有专用的接地层， 

地线宽，接地效果很理想。工作地和大地的连接一 

般有三种方式：浮地、直接接地和电容接地方式。 

4．5电路的电磁兼容设计 

IED的电磁兼容设计的目的是提高装置本身抗 

电磁干扰的能力和降低电路产生的电磁辐射能量， 

主要的设计方法是屏蔽和滤波。一般采用如下几种 

设计方法：①在元器件的电源和地之间加去耦电容； 

②在各电路模块电源输入端设计高、低频滤波电容， 

降低或消除通过电源进入电路模块的各种干扰信 
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非刚性空间，在刚性空间中采用稳定性较高的隐式 

积分法，而在非刚性空间中，采用速度较快显示积 

分法。由于大型电力系统的刚性空间辨识存在 “维 

数灾”问题，因此文中方法比较适合中小型电力系 

统的时域仿真。为使文中方法更具有通用性，下一 

步工作的重点是解决 “维数灾”的问题，或者提出 
一

个新的刚性空间识别方法。 
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号；③合理布置元器件，尽可能降低元器件之间连 

线长度，降低信号线产生的电磁辐射；④ 合理排布 

电源、地和各种信号线，降低各种信号线之间产生的 

耦合干扰；⑤多层板去耦技术，降低系统各连线之 

间的分布参数影响；⑥表面贴片技术，可以提高电 

磁兼容的性能； ⑦软件抗干扰技术。 

5 结束语 

IED所处环境的电磁干扰源对 IED自身而言是 

不能控制的，但防止电磁干扰电子装置的影响是可 

以采取措施解决的。上述分析和解决电磁兼容的方 

法和措施，已应用到清华大学和北京清电华力电气 

自动化科技有限公司共同研发的 TD1—5L／5M／5LT／ 

5TM，5C等系列微机保护装置中，这些系列装置已 

顺利通过电力工业电力设备及仪表质量检验测试中 

心型式试验检验，其电磁兼容性能全部满足国标和 

IEC规定的电磁干扰严酷等级为Ⅳ级的电磁干扰试 

验。型式试验检验结果证明：应用上述主要措施可 

以比较满意地解决继电保护装置的电磁兼容问题。 
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