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摘要：安全稳定控制系统是保证电网安全稳定运行的重要防线，文章介绍了目前安全稳定控制系统几种主要通讯构架，装置 

之间常用的通讯方式及其特点等，并对通讯的实时性、可靠性、安全性进行分析；还介绍了目前安全稳定控制系统实际应用 

中通讯常用的提高可靠性的方法。根据目前安全稳定控制系统通讯技术的现状和要求提出了其测试系统的系统结构和功能要 

求，为安全稳定控制系统通讯的调试和检测提供了便捷、可靠的设备 
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Telecommunication technology and its test of security and stability control system 

SONG Jin-hai，LI Hui-jun，LI Xue—ming，JI Chang—an，ZHANG Chang-yin 

(Nanjing Automation Research Institute，Nanjing 210003，China) 

Abstract： Security and stability control system is a very important de~nding device for the power system running safely．This 

paper introduces the main telecommunication frames of the security and stability control system．Th e telecommunication types 

applied between the stability controlling devices and the characters of telecommunication are also presented．The responding 

capability，reliability and safety of the stability controlling device telecommunication are analyzed in this discourse．How tO improve 

the telecommunication capability is discussed，too．According to the development of telecommunication technology and the need of 

field testing，this paper brings forward the structure for the testing system of security and stability control system telecommunication 

and its function requirement．Thus a convenient an d reliable detecting way is provided for the telecomm unication checking of the 

security an d stability control system． 
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0 引言 

长期以来，采用稳定控制技术和设备一直是我 

国确保电网安全稳定运行的最重要的基本设施。“十 

五”期间，为适应一批长距离大容量输电工程的需 

要，特别是在全国联网、西电东送的形势下，电网 

安全稳定控制技术取得了重大的进步，区域性安全 

稳定控制系统得到了大量的应用⋯，这些区域性安 

全稳定控制系统普遍采用 “分层分布”式设计，以 

不同的装置兼顾电网的第二和第三道防线，并在设 

计上充分考虑两者之间的结合。在控制方式上主要 

采用离线策略表的形式，并已经在多个控制系统上 

融入了在线预决策的功能。 

随着特高压骨干电网的建成，加强了多个区域 

电网的联系，电力系统稳定问题更加复杂，有效控 

制将更加困难。从全国大区联网的情况看，需要在 

已有的三道防线的基础上做更进一步的研究，应该 

加强、完善和提高第二道防线，避免第三类稳定事 

故的发生 。这些都要求安全稳定控制系统能够高 

速度地处理大量的电网实时运行信息，包括所在区 

域电网内部信息在内的多个区域电网的信息：区域 

电网的稳定控制系统之间、安控系统的各设备之间 

以及安控系统和其它自动化系统之间需要快速可靠 

地交换数据，以适应特高压电网稳定控制的需要。 

区域型安全稳定控制系统由两个或多个站的稳 

定控制装置组成，单个厂站控制的信息处理能力和 

站间通信的处理能力随着区域控制要求的提高需要 

提高。光纤通信主干网的实施为实现区域间大量实 

时信息的高速、可靠、大容量的传送提供了良好条 

件，但现有的安控设备在通信处理能力和调试手段、 

验证方法等方面仍然欠缺。目前的稳控装置主要依 

赖于本地的测量信息和通过与其它站的信息交换来 
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实现区域控制。随着电网的建设和发展，安全稳定 

控制系统仅仅依靠稳控系统本身测量的信息是远远 

不够的，需要区域电网中覆盖范围更大的信息量以 

及其它相邻区域电网的信息，才能准确地实现稳定 

控制。因此，要求稳控系统能够与省调或地调的EMS 

系统、继电保护信息管理系统、变电站综合自动化 

系统等以多种通信规约和多种高速通信接口进行数 

据交换 。目前的稳控设备在这方面的试验、调试、 

检测也还比较欠缺。通讯已经逐渐成为电力系统自 

动化设备的关键部分之一，现代安全稳定控制装置 

将朝着网络化、智能化方向发展，通讯技术是实现 

网络化的基础。 

1 安全稳定控制系统通讯技术 

安全稳定控制系统通讯主要包括装置内部通讯、 

装置之间 (站问)通讯、装置与外部系统的通讯。装 

置内部的通讯技术由于各厂家采用的技术、方案、协 

议不同，其测试也局限于装置厂家。稳控装置之间的 

通信主要实现装置间的数据、命令交换，通常是采用 

全双工交换方式，数据传输速度快，对数据的实时性、 

可靠性要求高；典型的区域型安全稳定控制装置为主 

从式结构，由三级装置组成，主站、子站、执行站， 

如广东粤东安全稳定控制系统 ，其基本结构见图 1。 

图 1主从式安稳控制系统通讯结构 

Fig．1 Telecommunication structure of master-slave security and 

stability control system 

对于某些大型稳控系统可能有多个站无主从关 

系的安全稳定控制装置同时并列运行，装置之问相 

互交换信息。每个站有两套装置分为 A、B两套系 

统并列运行或主辅方式运行，各站安全稳定控制装 

置的决策受到其它站装置的运行工况关联，如三峡 

电力输出安全稳定控制系统。其基本结构如图2。 

装置与外部系统之间的通讯主要指稳控装置 

与后台监控系统、EMS(能量管理系统)、SCMS(安 

全稳定控制信息管理系统)等系统的数据交换，数 

据传输速度较慢，主要供运行人员掌握装置的运行 

情况。装置之问、装置与外部系统通讯主要有以下 

几种方式： 

图2并列运行稳控系统通讯结构 

Fig．2 Telecommunication structure of parallel security 

and stability control system 

1)触点、232／485／422 

早期电力系统通讯平台以载波、微波为主，安 

全稳定控制装置之间的通讯主要以触 点信号、 

232／485／422方式通过微波、载波传送到对侧。这 

种方式传送的信息量少，可靠性、实时性较差。因 

此在实际应用中要采取一些必要的技术措施。 

以川电东送安稳系统为例，二滩电厂送出通道 

有限，电源点与负荷中心距离遥远，稳定问题极为 

突出，为了保证机组的可靠运行，对于各种类型的 

故障均要求在 250 ms内跳开机组，但站与站间通道 

均为 1200波特率的载波通道。介于物理通道的限 

制，通道使用及软件设计上采取了大量措施： 

A．站与站间使用多通道 (2～3通道)； 

B．在发生故障，传送命令时，同一方向不同通 

道传送不同信息，相互结合进行命令确认 (一个通 

道传送需切信息，一个通道传送需切量。)； 

C．命令数据不采用帧判别，而采用命令字节编 

码形式，有效的缩短了命令传送字节数。对于接收 

侧在通道 1收到需要切机的信息后，判别通道2是 

否收到实际切机量，执行措施。 

这种通讯方式有以下的局限性： 

A．由于载波通道的局限性，所以需要多通道 

配合，但这样又增加了对通道的依赖。 

B．程序处理复杂，效率低，延时长，可靠性 

差。 

载波通道还可以传送方波命令，但由于通道延 

时不定，对于方波的高低电平持续时问定值较难整 

定，而且维护不方便。 

2)64 K、E1接口 

电力系统通讯平台已经发展成为以光纤骨干 

网为主，载波为辅的格局。安全稳定控制装置之间 

赫 神 螂  赫 ” 
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的通讯以满足 G、703规约的64 K接口、El接口通 

讯为主。这种通讯方式物理接口、数据链路层的接 

口均标准化，速度可以达到2、048 Mbps，误码率可 

达 l0 ，已经成为当前安全稳定控制装置之间的主 

流通讯方式。基本结构如图3。 

光纤通道速度块，可靠性高，通道上传输数据 

均以帧为单位，较音频通道大大的简化。 

B站 

图3安全稳定控制系统 E1接口典型通讯结构图 

Fig．3 Typical E1 telecommunication structure of 

security and stability control system 

3)专用光纤 

在装置之间距离较短，传送数据较大的场合也 

有采用专用光纤的方式进行通讯。这种通讯方式速 

度快，可靠性高，但是非标准化，占用的资源比较 

多。 

4)以太网 

安全稳定控制装置与外部系统——监控系统、 

EMS、SCMS等的通讯以以太网接口方式为主。虽 

然以太网技术具有成熟、可靠的特性，但是标准的 

以太网 TCP／IP协议由于其实时性不能完全受到使 

用者的控制而在工业控制实时性要求很高的应用中 

受到限制。随着数字化电力系统的建设和发展， 

正C61850的推广，装置之间以及装置与外部系统的 

通讯将都会采用以太网的通讯方式。 

安全稳定控制装置的通讯应用层协议目前绝 

大部分采用DL／T 667．1999(IEC 60870．5．103：1997) 

通讯规约，将来将会逐渐过渡到以 IEC61850为主 

的应用层协议 J。 

通讯的实时性、可靠性、安全性是衡量通讯技 

术的几个重要方面。安全稳定控制系统要保证系统 

发生故障后一定时间内及时响应，装置之间的信息 

通讯必须实时、可靠。根据电力系统安全稳定控制 

的需要以及 目前的通讯技术水平，通常两个站之间 

的信息传递要求在 10~30 ms内可靠传送。对于主 

辅双机运行的安全稳定控制系统，两套装置之间接 

受的信息时间差也必须保证在一定的范围内，否则 

如果是命令信息，将会当成两次事故而造成措施过 

当。为了保证重要信息实时传输，在装置上将通讯 

信息分类，根据实时性、重要性的不同分成不同的 

传送优先等级。当有比当前传送信息优先级别高的 

信息需要传时，立即停止当前信息的传送，将优先 

级高的信息优先传送，这样可以优先将命令信息等 

及时地传送到对侧。在可靠性方面，数据链路层上 

通常通过硬件芯片 CRC校验、奇偶校验等，同时应 

用层协议上加正反码校验、和校验、CRC校验、特 

征码校验 (即帧头帧尾)。为防止错误接受信息和丢 

失信息，对于命令等重要信息采取发送侧在一定时 

间内连续发送，接收侧多次连续确认等方法提高可 

靠性。对于触点通讯方式还采取编码传送等方式。 

目前应用层常用通讯帧方式如下： 

表 1正常数据帧格式 

Tab．1 The flame format of general data 

O 1 2 3 4 5 6 7 8 9 1O 11 12 

L 

EC 91 6A 96 机组台 机组 台 O 95 69 1 

数 数反码 

表 2命令数据帧格式 

Tab．2 The flame form at ofcommand data 

O 1 2 3 4 5 6 7 8 9 1O 11 12 

EB 90 Id 号 机 组 机 组 机 组 机组功 总 可 

码 功 率 功 率 功 率 率反码 切 台 

反 码 数 

装置间的点对点通讯一般不存在通讯信息的 

安全问题，当装置通过以太网与其它系统进行数据 

共享时就存在安全性的问题，会受到外界一些非正 

常信息的干扰和破坏，影响装置的正常工作。目前 

电力系统网络安全性实行按等级分区管理的原则， 

安全稳定控制系统属于安全级别最高的第三区，从 

管理、运行的角度已经得到多方面的重视。用户登 

录的验证、信息的水印加密等措施已经在一些系统 

中应用。目前如何保证装置级通讯信息的安全性已 

经成为一个重要的研究课题。在安全稳定控制系统 

的装置侧经常采用识别特定IP地址和特定端口号来 

提高信息的安全性，例如装置只识别指定网关过来 

的几个指定IP地址 (中调后台机等)。 

2 通讯测试技术平台 

由于通讯系统在安全稳定控制系统中的可靠 

性、实时性越来越重要。对其检测以及调试已经成 

为安全稳定控制系统工程调试和现场联调的一个重 

要内容。目前通讯调试时经常遇到下面几个问题： 

1)稳定控制装置生产厂家出厂前的工程调试 
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时，必须对通讯进行调试，而对于区域型安全稳定 

控制系统，通常由多个安全稳定控制装置组成，如 

果将所有装置集中在一起调试需要大量的人力、物 

力和场地，有的系统是由多个厂家的装置组成，在 
一

起集中调试很难实现。 

2)现场进行工程调试时，由于工程进度等原 

因，跟本站通讯的站可能还不具备调试条件，或人 

员限制对侧无工程调试人员。 

3)对于即将投运的系统，如何考核和验证通讯 

通道的可靠性以及通讯处理逻辑等。已经投入运行 

的系统，通讯发生异常时如何检查和判断异常发生 

的位置。 

以往解决上述问题有的是通过在装置上采用 

特殊程序来验证，有的通过携带简单稳控装置等方 

法来解决。基于上述问题，研制开发一套安稳系统 

通讯测试装置，能够模拟安控装置通讯信息，能对 

通讯通道进行在线检测等功能非常必要。根据目前 

安全稳定控制系统应用最广泛的通讯技术，研究开 

发了基于 ARM、双E1／64K接口的安全稳定控制通 

讯测试系统。系统能够对安稳装置常用通讯接口一 

1／64K接口进行通道测试，通过以太网或 USB 

接口与后台机连接，配套相应的后台分析控制软件， 

可以对通道的误码率进行在线监测、通道异常信息 

模拟，安稳装置实时通讯信息显示、记录、分析， 

安稳系统实时运行信息模拟等功能。 

2．1系统硬件平台 

通讯测试系统的硬件平台采用基于 ARM 的具 

有 以太网、USB 接口的平台。测试系统带两路 

E1／64K测试接口。同时附带两路外触发触点输入接 

口，当有信号输入时可以启动测试系统进行通讯数 

据在线实时记录。其原理框图如图4。 

总线 

●———一 

● —一  

t—__' 

●—— 

图 4通讯测试系统硬件结构图 

Fig．4 Hardeware structure of telecommunication—test system 

2．2系统软件平台 

测试系统软件分为两个部分一一单片机上的 

实时通讯监测软件以及运行在 PC机上的后台分析 

软件。由于安全稳定控制系统的通讯实时性要求比 

较高，因而通讯测试系统的实时性要求更高。对于 

单片机上的底层实时监测软件采用 C语言编程，采 

用定时查询的方式检测通讯缓存接口，当检测到通 

讯数据时将其通过以太网实时上传到后台机。另外 

可以按照设定要求对通讯数据进行分析和统计，如 

误码率、正确帧数、错误帧数等，同时将统计结果 

上传后台机。如果检测到有外部触发信号，测试系 

统开始实时纪录通讯数据，将其放在掉电保持的数 

据存储区，以供后台分析软件调用。后台分析软件 

主要功能是对前台机进行功能设定和数据分析。是 

整个通讯测试系统的人机接 口和终端输出，采用 

Visual C++编程，通过以太网与下位机进行数据交 

换。 

安全稳定控制通讯测试系统的主要功能有两个： 
一

是对安稳装置实时通讯数据进行在线监测、分析和 

统计。二是根据安全稳定控制系统的要求，模拟各种 

通讯信息以供现场调试使用。通讯信息模拟有两类， 
一

类是正常的安稳装置运行数据，如工况信息、命令 

信息、异常信息等。另外一类是模拟各种错误类型的 

错误信息，检测对端装置的通讯软件功能，例如模拟 

校验和错误的信息发送到对侧，看对侧的安全稳定控 

制装置是否能判断出校验和错误。 

3 结语 

通讯技术已经发展成为安全稳定控制系统的 

关键技术之一，安全稳定控制不同于继电保护和监 

控系统，本身的功能有其特殊性，因此其通讯的要 

求也有自己的独特之处。随着系统稳定控制的需要 

以及电力自动化技术的发展，安全稳定控制系统的 

通讯对象将远远打破目前的以安全稳定控制装置之 

间为主的格局，特别是随着协调防预系统【6】的发展 

和推广，安全稳定控制系统的通讯技术将会变得多 

样化和复杂化。对其进行检测、调试也会变得越来 

越重要，通讯测试系统的功能还有待进一步的研究 

和开发。 
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将引出的失灵出口跳闸触点分别接入#7、#8联 

变保护装置中，与其高压侧的两个开关的失灵出口 

跳闸触点并接后接入联变非电量保护出口跳三侧回 

路中。 

通过现场试验验证了上述所增功能是正确的， 

即当发变组、线路、母联开关失灵时，只跳联变 

8207、8208开关，而当联变 8207、8208开关失灵 

时通过 “01、027触点”送至联变非电量保护后跳 

三侧。 

置中失灵保护的逻辑，实现了联变220 kV侧开关失 

灵出口跳三侧的功能，为公司及电网的安全稳定运 

行提供了强有力的保障。2007年 5月 21日，因天 

气下雨引起 8208B相 CT开关侧闪络接地，BP一2B母 

线差动保护 II母母差及失灵保护动作，跳开了#8 

联变三侧开关，及时杜绝了一次主设备损坏事故， 

同时也验证了对 BP一2B母线差动保护装置中失灵保 

护逻辑完善的正确性。 
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继电保护装置的功能是确保电网发生常见的单 
一

故障时稳定运行和正常供电，而保护装置难以感 

知系统运行状况，因此更加需要采用安稳系统来判 

断系统运行状况，当升压站送出断面断开时，及时 

通过安稳装置出口动作于切机，以保障机组的安全。 

同时应根据现场的具体情况整定高压电动机的低电 

压保护定值，在严重故障情况下确保锅炉的安全灭 

火和汽机的可靠停机。 

随着大型机组的运行与系统的运行状况联系更 

加紧密，机组保护和系统保护已经融为一体，在继 

电保护设备的配置以及定值的整定上，不应墨守陈 

规，而要根据具体的设备状况适时而定，这样才能 

够更可靠地保障机组安全。 
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