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摘要：分析了数字化变电站过程层通信对象 (采样值信号和开入开出信号)的特点及传输方式。根据过程层总线上通信对象 

实时性和可靠性的要求，提出在实现过程中，除了选择适合的总线结构，还需合理划分 VLAN网段和优先级，考虑网络流量 

负荷、传输时延和二次装置的接收和处理能力等因素，使得在保证装置可靠性的基础上，提高系统的灵活性和互操作能力。 
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0 引言 

IEC61850是变电站 自动化协议，主要作用是规 

范需求，为不同厂家之间装置的互操作提供一种框 

架【l】。在 IEC61850中将变电站分为三层：变电站层、 

间隔层和过程层，其中过程层为直接与一次装置连 

接的最底层。 

过程层信息的传输要求是：准确、可靠、快速。 

传输的信息主要分为两种：1)周期性的采样值信号， 

对丢包现象可以容忍，但需要保证传输的实时、快 

速。2)由事件驱动的开入开出信号，如分布式系统 

下各设备间状态信息、互锁信息的相互交换和智能 

设备状态信息的发布等，该信息不仅对数据传输实 

时性要求高，同时可靠性也要求高。 
一

次设备智能化是过程层 自动化的基础。一次 

设备智能化的表现有：电子式 CT、PT，实现采样 

值的数字化；智能控制装置，实现开入开出命令的 

数字化和开关刀闸的故障诊断功能。过程层总线主 

要传输智能化的一次设备的数字信号，与模拟信号 

相比，其抗干扰能力增强，信息共享方便，在工程 

上仅需几根光缆就可实现和主控室连接，大大简化 

了传统的几十根电缆的连接方式。常见的过程层总 

线如图1。 

图 1过程层总线 

Fig，1 Processbus 
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1 采样值信号 

电流、电压互感器是继电保护、自动装置和测 

量仪表获取电气一次回路信息的传感器。其精确度 

和可靠性对电力系统的安全、稳定和经济运行有着 

重要影响。 

随着电力系统的发展，发电和输变电容量不断 

增加，电网电压不断提高，电子式互感器的研究和 

推广也越来越受大家关注。电子式互感器的特点是 

体积小、重量轻、暂态性能和运行性能良好，可靠 

性高，简化互感器的绝缘结构【2】。 
·

电子式互感器的采集和传输较常规的互感器 

有很大的不同。按照 IEC60044．8标准，通常数字传 

输是采用一台合并单元 (Mu)汇集多达 12路的二 

次转换器数据通道的采样值并由以太网输出，一个 

数据通道传送一台电子式电流互感器或一台电子式 

电压互感器采样测量值的数据流。在多相或组合式 

互感器时，多个数据通道可以通过一个物理接口从 

二次转换器传输到合并单元。合并单元对二次设备 

提供一组同步的电流、电压采样值。二次转换器也 

可以从常规电流、电压互感器获取信号，并汇集到 

合并单元。 

2 开入开出信号 

智能操作箱是相对传统操作箱而言的，利用以 

太网发送跳闸、合闸、闭锁命令 (执行器)，将其安 

装在开关附近，可实现用过程总线对开关进行控制。 

扩展故障检测功能，即状态监测、分析诊断和故障 

预测【3】，通过增加相应的温度、压力等传感器，将 

装置的当前状态传到控制器，就可以根据设定的判 

据进行故障诊断和处理。 

设备间状态信息和互锁信息的交换，属于异步 

对等以及点对多点通信模式，采用 TCP／IP协议是无 

法有效实现的，必须采用网络组播的方式发送报文。 

为了提高报文传输的速度和性能，采用发布者／订阅 

者(Publisher／Subscriber)模型，逻辑链路控制(LLC) 

协议的单向无确认机制。 

实时 Publisher／Subscriber模型具有以下特点： 

1)信息按内容标识；2)点对多点传输；3)事件驱 

动 。 

IEC61850．7．2提供 的 GOOSE 服 务就满足 

Publisher／Subscriber模型，可用来实现站内快速、 

可靠地发送输入和输出信号量，这种通信服务利用 

重传机制保证通信的可靠性。 

当 IEC61850．7．2中有定义过的事件发生后， 

GOOSE服务器生成一个发送 GOOSE命令的请求， 

该数据包将按照 GOOSE的信息格式组成并用组播 

包方式发送。为保证可靠性一般重传相同的数据包 

若干次，在顺序传送的每帧信息中包含一个 “允许 

存活时间”的参数，它提示接收端接收下一帧重传 

数据的最大等待时间。如果在约定时间内没有收到 

相应的包，接收端可认为连接丢失L5】。 

▲ 

I．．．．．．．．．．一 event 

To：retransmission in stable conditions(no event for a long time) 

( )：retransmission in stable conditions may be shortened by all event 

Ti：shortest retransmission time after the event 

，
T3：retransmission times until achieving the stable conditions time 

图2事件传输 

Fig．2 Transmission time for events 

3 通信技术 

过程层自动化的优势不言而喻，但是推广起来 

还有一些困难，除了需要一次设备厂家的设备的不 

断更新外， 还需要注意以下几个方面的技术： 

1)网络负荷量： 

以每周波 96点采样为例，如果按照 IEC61850． 

9．1的传输方式，将采样值信号和开入开出信号并 

为一帧发送，其信息量为：SR×TLXnMu≤ 

R× ×nMU=(96×50 Hz)×984Bit×nMU= 

4．7232 nMU Mbps ≤ 100 Mbps 

其中：DR为数据速率(10 Mbps或 100 Mbps)；SR 

为采样速率(Hz)；Tr为最大报文长度；(26字节以太 

网报头 +4字节优先权标记 +8字节以太网型 

PDU +2字节 ASN．1标记／长度 +2字节块的数 

目 +46字节通用数据集 +23字节状态量 =111 

字节×8位 =888位 +96位帧间隔=984位)：nMu 

为所连接的合并单元(MU)的数目。 

由以上可知，一台合并单元占用的以太网带宽 

约为 5％。通常变压器和母差等保护装置都需要多 

个合并单元，这样占用的带宽根据实际需要会成倍 

增加。 

以太网的网络冲突概率随数据通信的增加 

而呈指数级增长。当网络中没有太多数据，冲 

突概率会降低，当以太网负荷增加时，会使冲 

突加剧，降低以太网的传输性能。将以上信息 
量集中放在过程层总线上，从某些厂家的试验数据 

来看百兆网都不太理想。 

最简单的处理方法是网络升级，即升为 1000 M 
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以太网，但目前电力设备上百兆网的产品较多，使 

用千兆网兼容性较差。较妥善的方法是设计合理的 

网络布局，灵活使用带有优先级的VLAN，降低区域 

范围内的以太网的负荷。通常按间隔分配VLAN结构 

比较清晰，网络负荷不是很大。 

2)二次装置处理 

目前过程层总线上的通信瓶颈主要是信号接 

收端，尤其是对数据量要求较多的二次装置，如变 

压器保护和母差保护等。 

以一般比较关注的母差保护为例，因为涉及到 

的模拟量非常多，如48路量，对 9-1的合并单元而 

言至少需要4个及以上的MU。对于目前通用的100 

M以太网，网络负荷量为：SR×TL×nMu--4．7232× 

4 Mbps=18．89 Mbps，当信号集中传输到母线保护 

装置时，母线保护装置要在每个采样间隔 (20 

ms／96=208 la S)内实现对4个以太网帧的数据采样 

及处理，对现有的母线保护的硬件处理能力将是一 

个很大的考验。 

除此以外，还需要保证二次装置收到多路信号量 

是同时采样的。如果对失去同步的数据不进行处理而 

直接使用，可能会造成保护装置的误动或拒动。 

IEC61850-9-1推荐使用插值法和外接同步发生装置 

的方法，从理论上解决了同步问题。在实际工程中， 

必须考虑到丢失同步情况下装置和系统的运行隋况。 

3)传输时延 

根据变电站通信接口传输性能要求：CT、PT 

模拟量和保护跳闸要求很高，传输时间通常小于 

2 ms；保护事件传输时间一般为2～10 ms之间； 

信息控制和保护交换信息，保护单元间传输无严格 

要求的数据，同相测量，时间范围一般为 10～100 

ms，外部节点到变电站 (控制中心)的时间可以大 
于 100ms[踟。 

以太网采用带冲突检测的载波侦听多路访问 

协议(CSMNCD)以及二进制指数退避算法(BEB)， 

因此必然导致信息传送的滞后，因其时间滞后是随 

机的，这说明实质上以太网是一种非确定性的网络 

系统。因此，对于响应时间要求严格的控制过程会 

存在产生碰撞的可能性，造成响应时间的不确定性， 

使信息不能按要求正常传递。 

由上可知，过程层总线实时性要求很高，而以 

太网的碰撞、避让的传输机制，使得以太网传输延 

时存在一定的不确定。 

采用支持存储一转发机制的交换机能有效解决 

该问题。交换机在同一时刻可进行多个端口对之间 

的数据传输。每一 端口都可视为独立的嘲段，连接 

在其上的网络设备独自享有全部的带宽，无须同其 

它设备竞争使用，消除了传输过程中的冲突。 

存储转发 (Store and Forward)以太网交换机的 

控制器先将输入端口到来的数据包缓存起来，先检 

查数据包是否正确，并过滤掉冲突包错误。确定包 

正确后，取出目的地址，通过查找表找到想要发送 

的输出端口地址，然后将该包发送出去。交换机在 

数据处理中的时延为接收数据包的时间，由于网络 

上传输的数据包都是固定长度，能保证传输延时的 

确定性。另外它可以对进入交换机的数据包进行错 

误检测，并且能支持不同速度的输入 ／输出端口间 

的交换，可有效地改善网络性能。 

4)VLAN的合理设定 

VLAN，是英文 Virtual Local Area Network的缩 

写，中文名为 “虚拟局域网”， VLAN是一种将局 

域网 (LAN)设备从逻辑上划分成一个个网段，从 

而实现虚拟工作组 (单元)的数据交换技术。 

vLAN的好处主要有三个： 

(1)端口的分隔。即便在同一个交换机上，处 

于不同VLAN的端口也是不能通信的。这样一个物 

理的交换机可以当作多个逻辑的交换机使用。 

(2)网络的安全。不同VLAN不能直接通信， 

杜绝了广播信息的不安全性。 

(3)灵活的管理。更改用户所属的网络不必换 

端口和连线，只更改软件配置就可实现。 

由VLAN 的特点可知，一个 VLAN内部的广 

播和单播流量都不会转发到其它 VLAN中，从而有 

助于控制流量、减少设备投资、简化网络管理、提 

高网络的安全性。VLAN除了能将网络划分为多个 

广播域，从而有效地控制广播风暴的发生，以及使 

网络的拓扑结构变得非常灵活的优点外，还可以用 

于控制网络中不同节点之间的互相访问。 

为了保证重要信号的快速、可靠传输，在过程 

层的信息传送中使用了优先权标记／虚拟局域网。按 

照 IEEE 802．1Q，优先权标记用于把和保护相关的 

时间紧迫、高优先级的总线传输与量大而优先级又 

低的总线负载分离开来 J。 

标记头的结构 J： 
8位 

1 

2 

3 

4 

8 7 6 5 4 3 2 l 

TPID 

Userpriority CFI VrD 
TCI 

VID 

注：TPID值：0x8100 

User Priority：三位，User priority的值应在配置时进行设置，以便将模 

拟量采样值和时间紧迫的、保护相关的GOOSE信息与低优先级的总线 

负载相区别。 
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CFI：BS1【O】，在以太网标记帧中长度 ／类型域后没有嵌八 RIF域。 

VID：支持虚拟局域网是一种可选的机制，如果采用了这种机制，那么 

配置时应设置虚拟局域网标识(VID)。另外，虚拟局域网标识VID缺省 

值为 0。 

以太网只有当网络负荷量有足够裕度时才能保 

证信号的快速可靠；因此必须在保证资源共享的前 

提下，合理分配虚拟网段，并根据信息的重要性设 

定不同的优先级，才能有效控制信息风暴，保证传 

输的可靠性。信号优先等级的划分(如：(1)GOOSE 

信息；(2)SV信息；(3)IO信息)能有效地降低 

信号问的互相碰撞。 

5)互操作性 

电子式互感器与 MU 之间的通信格式并无标 

准，由于很多互感器厂家并不生产 MU，很多 MU 

是由二次保护厂家开发，各个厂家有自己的标准， 

造成互感器厂家与二次保护厂家出现捆绑销售的情 

况，在一定程度上影响互操作。 

9．1是点对点传输方式，沿袭了 60044-8对采 

样方式的定义，格式和传输方式比较固定，较易实 

现互操作。但实际操作中依然存在：(1)采样率各 

厂家的选择不一样；(2)APDU定义格式不一，一 

个 APDU包含几个 ASDU；(3)自定义格式下的通 

道定义等。 

9-2是在 9．1的基础上，更加灵活，通过交换 

xml文件来实现面向对象建模，但实际开发中，实 

现很困难，因为工程的情况很复杂，如果实现足够 

灵活的可配置，对各层装置的软硬件都是考验。 

6)组网方式 

图 3 过程层总线结构 

Fig．3 Process bus architectures 

图3给出了过程总线结构的4种可选的解决方 

案 印。 

方案 l：每个间隔有其自身的总线段，为了允 

许保护和控制设备获得来 自其它总线段的数据，装 

设一个独立的全站范围的总线，该总线使用交换机 

或路由器与各个间隔的总线段连接，以传输所要求 

的数据流。 

方案 2：与方案 1相似，但该方案中每个间隔 

总线段覆盖了多个间隔，多段总线要求的数据流通 

过交换机或路由器来传输。 

方案 3：一种全站范围单一的通信总线，所有 

设备都与该总线连接。这种方案要求非常高的总线 

速率，但省略了路由设备。 

方案 4：一种面向功能的总线结构，在这种情 

况下，总线段是按照保护区域来设置的，虽然也需 

要路由设备，但总线段的设置可以使总线段之间数 

据交换量最少。 

在实际工程中，总线结构的选择并无固定模式， 

可以采用不同的组网方式，还可能会存在几种方案 

并存的情况，这取决于数据流、可靠性、以及安装 

维护的实用性等因素的要求。 

总结：过程层总线是随着智能化一次设备和通 

信技术的发展而发展的。在实现过程中，除了选择 

适合的总线结构，还需合理划分VLAN网段和优先 

级，考虑双网冗余，同步冗余，网络流量冗余等各 

种因素。同时要求在保证装置可靠性的基础上，提 

高系统的灵活性，增强产品的互操作能力。只有合 

理搭建系统，并根据实际情况配置变电站的过程层 

总线，才能有效地提高系统可靠性，降低建站成本 

和维护成本。 
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动，但因时间元件不动作，故保护出口不会跳闸。 

待系统振荡平息，恢复正常运行，ZKJ及 u 一P都持 

续性地处于返回状态，图6中的各元件都复原到常 

态。 

发电机强行减磁，U 一P可能动作，但ZKJ不会 

动作，保护出口不会误跳闸。 

顺便指出，图6及前述的图3、4、5诸保护框 

图都是静稳阻抗型失磁主判据 ZKJ与转子低压型失 

磁主判据 u 一P构成 “＆”与门出口跳闸。这是因为 
一

个主判据单独出口跳闸较危险，可能发生误跳闸。 

为了提高保护出口的可靠性，才采用两个失磁主判 

据组成 “＆”与门出口的电路。 

4 结论 

通过对几种不妥的或者错误的含有 U —P继电 

器的失磁保护框图的实例分析，提出了含有UL--P继 

电器失磁保护框图的优化方案，采用自保持方式， 

避免静稳边界后发电机异步运行时由于 u 一P发生 

抖动而引起保护出口抖动，保证失磁保护出口能持 

续性地动作。 
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