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摘要：IBC一60870-5-1 04规约作为采用标准传输协议子集的 IBC6087 0-5一l 0l的网络访问，由于涉及到网络编程以及颁布时 

间较晚，在电力系统中还处于推广阶段。目前对 1 04规约的探讨不论是应用还是研究都比较深入，并且取得了一定的成绩， 

但在软件设计方面，还没有形成较统一的开发模式，迫切需要一个好的设计方法和工具帮助开发者设计开发通信软件。基于 

有限状态机理论提出一种设计方法用于 l O4规约的实现。在这种设计方法中，结合通信协议的分层思想进行软件的总体设计， 

同时应用有限状态机 (Finite State Machine，FSM)理论对 1 O4规约建模，抽象出有限状态机模型，并提出一种面向对象 

的 FSM实现框架及其配置工具，利用配置工具自动实现 FSM。 
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Implementation of IEC60870··5··104 protocol based oR FSM  

FU Qin—cui，CHEN Jian—yun 

(East China Jiaotong University，Nanchang 3300 1 3，China) 

Abstract- IEC60870—5—1 04，which uses standard tran sport profiles for LEC60870—1 0 1 based on network access，iS seldom used 

because it involves network programming and has just been released recently、PresentlN people make a deep study of the application 

of the 1 04 protocol and have obtained a certain Success．But on the software design，there is not a relatively universal des n pattern． 

This paper puts forward a kind of design method used for the realization of the 1 04 protocol based on finite state machine(FSM)，In 

this method，the overall architecture is designed referring to layered thought．And this paper models the 1 04 protocol via the FSM 

theory．In addition to that an object—oriented FSM implementation framework is produced．In addition to that a tool is presented that 

automates the configuration of the framework．The tool effectively enables developers to create FSMs from a specification． 
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0 引言 

IEC60870—5—104规约是国际电工委员会 (IEC) 

为满足 IEC60870—5—101远动通信规约用于以太网 

实现而制定的，具有实时性好、可靠性高、数据流 

量大、便于信息量扩充、支持网络传输等优点 J。 

104规约改变了电网调度系统中传统的利用串口通 

信机制进行 实时数据传输 ，取而代之的是利用 

Internet技术进行调度，相比于以前的远动技术，更 

加可靠，简单，经济。可以说是电网调度系统远动 

部分近些年来最大的一次技术变革，具有深远意义。 

IEC60870．5—101远动规约已经在我国电力系统 

中得到了较为广泛的应用，而IEC一60870—5—104作 

为采用标准传输协议子集的 IEC60870—5—101的网 

络访问，由于涉及到网络编程以及颁布时间较晚， 

在电力系统中还处于推广阶段。目前对 104规约的 

探讨不论是应用还是研究都比较深入，并且取得了 
一

定的成绩，但在软件设计方面，还没有形成较统 
一

的开发模式，迫切需要一个好的设计方法和工具 

帮助开发者设计开发通信软件。本文基于有限状态 

机理论提出一种设计方法用于 104规约的实现 j。 

在这种设计方法中，结合通信协议的分层思想进行 

软件的总体设计，同时应用有限状态机 FSM (Finite 

State Machine)理论对 104规约建模，抽象出有限状 

态机模型，并提出一种面向对象的FSM实现框架及 

其配置工具，该工具支持 FSM 的自动实现。 
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IEC60870—5—104协议的名称为 “采用标准传输 

协议子集的IEC60870．5—101的网络访问”(Network 

access for IEC 60870··5··1 0 1 using standard transport 

profiles)。其规约结构如图 1所示。为了保证应用 

层 ASDU的通信可靠性，包装了APCI传输接口， 

规定了防止报文丢失和重发机制。APCI中定义了 

三种报文格式：I格式，S格式，U格式。I格式报 

文用于传递信息 ，包含 了应用服务数据 单元 

(ASDU)；S格式报文用于当没有 I格式报文回应 

的情况下，回应确认报文的接收，它不包含 ASDU； 

U格式报文用于数据传输的过程控制，主要实现子 

站进行数据传输 (STARTDT)、停止子站的数据传 

输 (STOPDT)和 TCP链路测试 (TESTFR)，它也 

不包含ASDU。 

根据 IEC60870．5，101从 初始化 用户进程 

IEC60870，5，5中选取的应用功能 

从 IEC60870．5．101和IEC60870，5，104中选取 

的 ASDU 应用层 

APCI(应用规约控制信息) (第7层) 

传输接口 (用户到 TCP的接口) 

传输层 (第 4层) 

网络层 (第 3层) 
TCP／IP协议子集 (RFC2200) 链路层 (第

2层) 

物理层 (第 1层) 

注：第 5，第 6层未用 

图 1 I E060870-5-1 04的网络参考模型 

Fig．1 Network reference model for IEC60870-5—104 

应用 IEC60870—5—104的一个非常重要的方面 

是实现规约定义的重传机制。IEC60870—5．104规约 

定义的重传机制实质是“超时断开重传”。因为TCP 

连接是面向连接的传输数据，对于任何一次成功的 

连接，只要通信双方没有执行过断开操作，就认为 
一 直是接通的。利用超时机制检测网络状态，是实 

现应用 IEC60870—5—104 稳定传输数据的一个基本 

方法。 

IEC60870—5—104 默认定义是：当发送 12个 

APDU 未收到确认报文，应中止传输；收到 8个 

APDU应回应发送方，确认报文。因此要分别对发 

送、接收报文建立计数器进行计数，当12条报文发 

送后没有收到确认的s格式报文或者包含对方接收 

数目信息的 I格式报文，断开该连接，进行重连。 

在无需回应对方的情况下，收到 8条报文后也立即 

发送 S格式的报文回应对方，以防对方断开连接。 

同时，对报文的序号的解析确认也至关重要。 

根据附加在报文上的接收序号，确认传输到对方正 

确报文条数，根据和已发送报文计数器比较，确认 

有无报文丢失。如果序号不正确，确认为报文丢失， 

要断开这条连接，进行重连传输。 

2 系统设计与实现 

2．1分层设计 

104 规约的模型结构是参照ISO模型分层的。如 

图 1所示，应用层分为2个子层，其上层负责远动应 

用功能，远动应用功能除了数据采集、远程控制等功 

能外还有一些管理功能，如接收用户命令、周期命令 

下发的顺序以及 RTU主动上送事件的处理等。完成 

这些操作有两个必要的过程：命令的封装和响应数据 

的解封；下层负责报文传输，实现到 TCP的传输接 

口。这个子层包装了APCI传输接口，用于实现报文 

传输的启 ／停控制、传输连接的监视、保护报文不至 

丢失以及重复传送，确保 AsDu 的可靠传输。这 2 

个子层既相互独立，又相互联系。上层依靠下层完成 

传输的传输任务，下层根据上层的要求完成传输服 

务。下层的模块为上层模块提供服务，为上层提供接 

口作为操作。根据分层思想，将通信软件按功能划分 

为以下几层：应用层 (对应模型中应用层的上层)、 

传输控制层 (对应模型中应用层的下层)、TCP／IP网 

络层 (对应模型中的TCP／IP协议子集)。这样做的优 

点是：①程序的分工明确；②程序的维护简单，正因 

为有效地分工，不至于牵一发而动全身；③程序的可 

扩展性高，如果某一层需要增加一些功能，仅需修改 

这一层而无需修改其它层。 

2．2 有限状态机的描述和实现 

2．2．1 有限状态机的描述 

通信系统作为一种反应式系统是高度状态依赖 

的。因此，使用有限状态机为通信系统的动态行为 

进行建模。一个状态机说明一个对象在生命期内响 

应事件所经历的状态序列以及它们对那些事件的响 

应。有限状态机由状态、事件、转换和活动组成。 

每个状态有 1个状态进入动作和 1个状态退出动作， 

每个转换有 1个源状态和 目标状态并且与 1个事件 

相关联。当在源状态时，该事件发生且触发转换的 

监护条件为真，则顺序执行下列一些动作：①源状 

态的退出动作；②转换动作；③目标状态的进入动 

作。在 UML表示法中，利用状态图来显示一个状态 

机。这里，建立了传输控制层对象的状态图。建立 

过程主要参考了 104规约的APCI定义、控制功能。 

最终提炼出该对象在其生命周期中所有的可能状 

态。如图2所示。 

2．2．2 有限状态机的实现 

本文基于面向对象技术的研究提出一种高度结 
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图 2传输控制层对象的状态图 

Fig．2 State diagram for transfer control object 

构化的FSM实现框架，该框架清晰地表达了FSM中 

状态、转换、事件及动作等元素，使 FSM的设计与 

实现建立了直接的映射机制L3I4】；图3所示是 FSM的 

实现框架的类图。如图所示，该方法将各个动作(包 

括进入动作、退出动作和与状态转换相关的动作等) 

封装在各 独立 的类 中，动作类都 实现 同一个 

FSMAction 接 口 ， 该 接 口 只 有 一 个 方 法 

executeAction()，执行与动作有关的操作。其它 

FSM元素 (状态、转换、事件等元素)起协调作用， 

确保以正确的顺序激发动作。转换(FSMTransition) 

类执行与状态转换联系在一起的动作。FSMState类 

执行进入和退出动作。该实现方法应用了命令模式 

(Command Pattern) J，对应于命令模式的术语， 

所有 Action类 皆为命令 (Command)，上下文 

(FSMContext)类 、状 态 (FSMState)类 、 

FSMTransition 类 执 行 Action， 为 触 发 者 

(Invoker)。FSMContext触发初始化动 作 ， 

FSMState触发进入和退出动作，FSMTransition触 

发与转换有关的动作。同时，FSMContext还是接收 

者，因为它存储那些由 Action在执行时更新的数 

据。 

以下分别描述采用 Java语言实现的各类的功 

能： 

FSMContext：这个类的对象维护当前状态，它 

将处理委派给 FSMState的当前实例； 

FSMState：对 FSM中的状态建模，每个状态对 

象都有一个名字，并且提供将事件和转移联系的方 

法以及分派事件到转移的机制； 
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FSMTransition： 这个 类 的对 象 只有 一个 

executeTransition 0方法，在与该转移相联系的事 

件发生时调用； 

FSMAction：它是一个抽象接口类，FSM中的所 

有行为类都是它的子类。 

FsMTransidon 

<<Interface>> ction ：F

⋯

SMActi on 

FSMAction 

“ ecuteactionO 
＼ 0 1 

／ ， 
． 

exec uteTransition0 

-

m lt I n口yAcⅡ0n 

＼ ‘target＼ 0—1 

＼ FSMState 
FSMContext ee：n ~yA cfio n ：FmSMAc曲cfinol 

current&ate：FSMState 
- currentState 

init：FSMAorion 
＼  ／  

至j 0 l changeState0 pr0cessEvent() 
图 3 FSM实现框架类图 

Fig．3 Class diagram for the FSM framework 

2．2．3有限状态机的配置 

FSM实现框架对所有的状态机要素进行了类表 

示，在FSM的设计与实现两者之间建立了直接的映 

射机制，这就使得使用配置工具自动生成 FSM成为 

可能。当在状态机需要扩展或者改变时，仅仅需要 

修改配置文件而不需处理复杂的源代码。本文的配 

置文件使用 XML格式，这是因为使用 XML作为配置 

文件已成为一种趋势，同时XML具有多个实现良好 

的解析器。如图4所示为一 XML文件，用于生成如 

图2所示的传输控制层对象的状态机。在该文件中， 

含有<states>、<transitions>、(events>等标记。 

另外，FSMAction对象经序列化后保存为文件，如 

connect．ser，保存的文件通过XML文件读取。在配 

置和实例 化状态机时 ，再通过反序 列化读回 

FS~oIAction对象，插入到实现框架中。 

<?xml version=”1．0 encoding=”UTF一8”?> 

<fsm firststate=”ReqConnect”initaction=”initAction．ser”> 

<states> 

<state name．=”ReqConnect ，> 

<state name= Connected |> 

<state name,=”StartDT”，> 

<／states> 

<events> 

<event name=”after1 ，> 

<event name,=”startUp”，> 

<event nalne=”ASDU”，> 

<／events> 

<transitions> 

<transition sourcestate=”ReqConnect” 

targetstate=”Connected ” 

event=”hasConnected” 

action=”stopTimer．ser”，> 

<tran sition sourcestate=”ReqConnect” 

targetstate=”ReqConnect” 

event=”after110” 

action=”connect ser”，> 

<tran sition sourcestate=”Connected” 

targetstate=”StartDT ” 

event=”ASDU ” 

action=”TxUstart．ser”，> 

3 结语 

图4 XML文件描述的状态机 

Fig．4 FSM specified in XML 

本文基于 FSM理论提出的设计方法，主要有两 

个优点： 

1)该方法和研究成果不仅适用于 104规约的 

实现，同时适用于其他规约，如IEC60870—5—101、 

也C60870—5—103、DNP3．0等规约的实现； 

2)便于规约的自动化开发。用户只要编辑好状 

态机，通过配置工具即可 自动实现 FSM。 

该设计方法为规约的应用、实现、测试和维护 

奠定了良好的基础，同时可提高软件系统的稳定性、 

可维护性及复用性。 
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压等级，在技术上是可行的。由于目前国内20 kV 

电气设备生产能力没有完全形成，且存在与其他区 

域电网配合困难等问题，因此 20 kV的大范围使用 

还难以在短时间内推行。电压等级的调整是一个长 

期的过程，而且要结合城市发展和电网建设实际。 

目前，滨海新区可以在有条件的区域进行 20 kV供 

电方案的试点，逐步积累运行管理经验，为 20 kV 

的推广使用做好准备工作。 
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