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电力负荷管理系统中数据加密技术的研究 

王荣志，孙毅，冯小安，祁兵 

(华北电力大学电气与电子工程学院，北京 1 02206) 

摘要：随着电力负荷管理系统的快速发展，对网络信息安全的要求也不断提高。通过对负荷管理系统传输数据特点的分析， 

结合电力负荷管理系统传输规约的协议要求，提出了一套数据加密和密钥管理的方案，该方案针对各种无线通信方式的不同 

特点，应用不同的加密算法，对协议的各个层次进行分别加密。最后对加密方案的性能进行了分析，其结果表明该方案有效 

地提高了系统的信息安全性能。 
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Abstract： With the rapid development of power load management system，the requirement of network information security has 

been improved continuously．First，the data tran smission character of load management system is analyzed．Then，by taking into 

account the deman d for power load management system data transmi ssion protocol，this paper presents a solution for data encryption 

and secret key management．It takes different algorithms tO encrypt each layers of protocol according tO every character of wireless 

communication mode．Finally，the encryption solution’S performance is analyzed．The result indicates that the solution has improved 

the inform ation security perform ance effectively． 
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0 引言 

随着全国电网向现代化方向发展，为了提高电 

力调度自动化和电力营销管理现代化的实用水平， 

电力负荷管理系统的功能从控制转向管理，从限电 

转向服务。目前，电力负荷管理系统已具备用电监 

测、控制、远方抄表、防窃电分析和线损分析等功 

能⋯。现在的电力负荷管理系统主要采用的是无线 

通信方式，包括：230 MHz数传电台通信、IS一95 CDMA 

移动通信系统、通用分组无线业务 (GPRS)公网通 
笙 【2】 

I口 寸 0 

采用无线通信方式，不仅可以克服有线网络存 

在物理环境限制的先天不足，增强系统对环境的适 

应性，而且能够提供良好的可移动性和可配置性。 

但是，与有线通信方式相比较，无线通信的信息安 

全问题更为突出，这是由无线通信的特点决定的： 

(1)信道开放，无法阻止攻击者窃听，恶意修改 

并转发。 

(2)无线传播会因为多种原因造成信号衰减，导 

致信息丢失。 

(3)需要常常移动设备，设备容易丢失或失窃。 

(4)用户不必与网络进行实际连接，使得攻击者 

伪装合法用户更为容易 J。 

由于以上的特点，电力负荷管理系统需要应用 

较高的通信保密能力。然而，现在使用各种负荷管 

理设备，很少采用信息安全方面的防护；即使作了 

加密处理，也没有结合负荷管理数据的特殊需求。 

本文通过对电力负荷管理系统数据传输规约的深入 

研究，结合当前的加密算法，提出对负控传输规约 

分层次进行多重加密，并根据数据传输方式的不同 

采用不同的加密方案，应用混合加密体制，以达到 

最佳的加密效果。 

1 电力负荷管理系统数据加密的过程和方 
法 

1．1加密技术 
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数据加密技术是提高信息安全性能的一种有效 

方法。按作用不同，数据加密技术主要分为数据传 

输加密、数据存储加密、数据完整性的鉴别以及密 

钥管理技术四种 。 

(1)数据传输加密技术。目的是对传输中的数据 

流加密，常用的方法有链路加密和端一端加密两种。 

前者侧重在链路上而不考虑信源与信宿，是对保密 

信息通过各链路采用不同的加密密钥提供安全保 

护。后者则指信息由发送者端自动加密，然后作为 

不可阅读和不可识别的数据穿过通信网络，当这些 

信息一旦到达目的地，将被自动重组、解密，成为 

可读数据。 

(2)数据存储加密技术。目的是防止在存储环节 

上的数据失密，可分为密文存储和存取控制两种。 

前者一般是通过加密算法转换、附加密码、加密模 

块等方法实现：后者则是对用户资格、权限加以审 

查和限制，防止非法用户存取数据或合法用户越权 

存取数据。 

(3)数据完整性鉴别技术。目的是对介入信息的 

传送、存取、处理的人的身份和相关数据内容进行 

验证，达到保密的要求，一般包括口令、密钥、身 

份、数据等项的鉴别，系统通过对比验证对象输入 

的特征值是否符合预先设定的参数，实现对数据的 

安全保护。 

(4)密钥管理技术。为了数据使用的方便，数据 

加密在许多场合集中表现为密钥的应用，因此密钥 

往往是保密与窃密的主要对象。密钥的媒体有：磁 

卡、磁带、磁盘、半导体存储器等。密钥的管理技 

术包括密钥的产生、分配保存、更换与销毁等各环 

节上的保密措施。 

1．2负荷管理系统中的加密方式 

目前电力负荷管理系统的通信方式是以数传 

电台通信为主，辅以其他的通信方式；结构上采取 

中心站、主站及从站的三级结构。网络模型图 1所 

不 。 

图1负荷管理系统通信模型 

Fig．1 LOad system communication model 

在三层网络结构中，主站和从站之间使用无线 

通信方式传输数据，而在中心站和主站之间，采用 

电力系统的办公自动化网络进行数据传输，一般是 

以光纤作为通信链路的。采用无线传输方式的主站 

和从站之间的链路，是整个系统的通信瓶颈所在， 

也是系统容易遭受攻击的地方，本文研究的加密方 

式也以这一段链路为主。 

在从站和主站的前置机之间的数据加密传输， 

根据不同的通信方式将采取对应的数据加密方式。 

(1)数传电台通信方式下的数据加密。数传电台 

通信方式的组网结构简单，主站和从站之间只有一 

条通信链路，因此适合采用链路加密方式。为了增 

加数据的安全性，在数据传输之前也可以采用端到 

端的加密方式，将两种加密方式复合使用。当然， 

这是以牺牲时效性为代价的。 

(2)CDMA和 GPRS通信方式下的数据加密。CDMA 

和 GPRS通信方式，都是通过公网运营商进行数据传 

输，在传输过程中要通过多条不同的通信链路【l ̈ J， 

因此不适合采用链路加密方式，改采用端到端的加 

密方式，数据在信道和交换节点上均以密文的形式 

存在。 

1．3密钥的生成和管理 

密钥的生成方式有两种：固定密钥方式和一时 
一

密方式。固定密钥方式中，每个终端作为一个用 

户拥有一个密钥分配中心 (KDC)生成好的密钥，主 

站拥有所有终端的密钥列表。而一时一密方式中， 

每个终端没有固定的密钥，服务器也不保存密钥。 

服务器根据系统安全情况，设置时间参数，定时或 

不定时地、自动或手动地向 KDC请求密钥。由 KDC 

将密钥送给双方。从安全角度来考虑，一时一密方 

式安全性更好一些，因此本文采用一时一密的密钥 

生成方式 。 

在加密传输的过程中，需要大量的密钥，用以 

分配给主机、节点和用户。密钥的安全管理是加密 

通信的一个重要环节。为了降低系统的复杂性，采 

用中心化的密钥管理方式。KDC负责每次加密通信 

的密钥的生成、分发、更新和销毁过程。参照图 1 

的网络结构模型，为了给所有的主站和从站分发密 

钥，KDC将配置在中心站的一台服务器上，使用集 

中式的密钥分配方式。 

2 结合负荷管理系统数据特点的加密方案 

因为电力负荷管理系统在有限传输带宽下要求 

特别短的反映时间，所以采用增强型的三层体系结 

构 (EPA)，如图2所示。与传统的 ISO七层模型相 

比较，简化了层次结构，有利于数据的实时传输。 
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在物理层上不作数据加密，而在链路层和应用 

层上分别用不同的加密方式。在主站和从站的通信 

控制程序中分别加入针对这两层的加解密模块，而 

密钥管理方案在通信双方的源程序中实现。 

应用层 

表示层 

会话层 

传输层 

网络层 

链路层 

物理层 

应用层 

链路层 

物理层 

模型 1：ISO参考模型 模型2：增强性能模型 

图 2 Is0模型与负控传输模型 

Fig．2 ISO model and load system transmission model 

2．1应用层的数据加密方式 

图3是应用层帧结构，应用层协议根据功能码 

AFN的区分，将数据分成不同的类型，如确认、复 

位、中继站命令、设置参数、查询等。由前文的分 

析可知，负荷管理系统的数据对于时效性的要求各 

有不同，在各种数据中又根据保密性的要求分成不 

同的级别。因此按照 AFN的区分采用不同的加密方 

式，对应用层的所有字节统一进行加密。在发送端 

根据级别进行数据加密，对应的在接收端进行相应 

的数据解密。所有的程序都是嵌入到通信控制程序 

之中来完成的。 

应用层功能码 AFN 

帧序列域SEQ 

数据单元标识1 

数据单元 1 

数据单元标识／／ 

数据单元 ／／ 

附加信息域AUX 

图 3应用层帧结构 

Fig．3 Application layer flame structure 

2．2链路层的数据加密方式 

图4是链路层帧结构，链路层协议对时效性要 

求比较高，其中的开始字符和结束字符在传输中对 

于帧的开始和结束的界定尤其重要，因此不参与数 

据加密。对于提出报文长度、控制域、地址域及校 

验和等使用实时加密方案；为了提高加密速度和保 

密性能，对于已经加密过的应用层数据采用和链路 

层其他数据域相同的实时加密方案。这样，既提高 

对应用层数据的加密效果，同时由于链路层采用统 
一

的加密方案，对于加密和解密的时间也作了有效 

的压缩，以适应这一层协议对时效性的较高要求。 

起始字符 (68H) 

长度 ￡ 

长度 ￡ 

起始字符 (68H) 

控制域C 

地址域A 

链路用户数据 

校验和cS 

结束字符 (16H) 

固定长度 

的报文头 

控制域 (一字节) 

地址域 (三字节) 

链路用户数据 

(应用层 ) 

帧校验和 (一字 

节 ) 

用户 

数据区 

图 4 链路层帧结构 

Fig．4 Data link layer flame structure 

2．3算法和密钥长度的选择 

非对称加密算法安全性较高，抗攻击能力强， 

但是在目前存在一些工程上的缺点，如算法一般比 

较复杂，加解密速度慢等。因此在加密算法中普遍 

采用对称加密和非对称加密相结合的混合加密体 

制。 

(1)密钥传送一般使用非对称算法，如果使用 

RSA生成密钥信息时，512 bit在短期内仍然是安全 

的。但是，随着硬件设备的不断发展和攻击算法的 

提高，很可能不久就要采用 768 bit或者 1024 bit 

长度的密钥来保证电力系统中数据安全的需要。 

(2)对称算法应用于数据的加密，速度要比相同 

密钥长度的非对称算法要高出一个数量级左右。因 

此负荷管理系统数据的加密将采用对称加密算法。 

常用的加密算法有 DES、IDEA和 RC4。本文推荐使 

用标准长度的密钥，算法程序简单：DES有效密钥 

长度 56 bit，IDEA密钥长度 128 bit。最快速的算 

法是RC4，比DES算法快10倍左右，密钥长度40 bit。 

密钥在传送过程中将采用 RSA算法。对于链路 

层的数据加密将统一采用RC4算法。而对于应用层 

的加密算法，根据AFN来区分的加密等级，将选择 

不同的对称算法来进行数据加密。 

3 加密方案的效果及对系统的影响 

对负荷管理系统的数据进行加密，必然会带来 
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安全的要求也越来越高了，数据加密将是保证系统 

通信安全的一个重要手段，也是电力系统信息安全 

防护体系的重要组成部分。本文中提出的加密方案， 

结合了对称加密和非对称加密的优点，并且深入考 

虑了通信介质的影响，对不同的通信手段采用不同 

的加密方案。经过验证，符合电力负荷管理系统数 

据传输规约的要求，有效地提高了系统的安全性能。 
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据容量只受物理内存和磁盘物理容量的限制，而没 

有设计上的限制0 

6．4用户层次上的开放 

客户／服务器系统提供了客户应用程序访问服 

务器数据库 (内存实时数据库和磁盘历史数据库) 

的透明接口。这个接口只包括两个函数：读数据函 

数和写数据函数。用户或者第三方厂家利用这个透 

明接口可以编写新的应用程序。所以客户／服务器系 

统为用户扩充新的功能提供了体系结构上的保证。 

也就是说，系统在用户层次上是开放的，保证系统 

可以不断地扩充新的功能，不但能满足用户当前的 

功能要求，还能满足用户将来的功能要求，做到系 

统永不落后。 

6．5系统维护方便 

客户／服务器系统的维护，比之于分布式系统要 

容易得多。通常情况下只要维护系统的服务器就行 

了。另一方面，在任一台客户机上 (包括电话拨号 

连接的远程工作站)，都可以对服务器进行维护。 

6．6用户投资得到保护 

当系统需要升级时，对客户机和服务器可以不 

同对待。当系统性能或者是系统数据容量不能满足 

要求时，只要升级服务器就可以了。客户机只是提 

供人机联系手段，对机器性能要求不高，不一定要 

求一同升级。而且，从服务器更新下来的计算机， 

可以继续用做客户机。这样，用户的硬件投资得到 

了保护。另外，客户／服务器系统允许不断地扩充新 

的功能，而且其数据库系统都是标准的商用数据库 

系统，因此用户的软件投资同样能得到很好的保护， 

用户以前的劳动成果可以得到有效延续。 

7 结论 

本文探讨了客户／服务器系统在电网调度 自动 

化领域应用可行性和其工作原理。客户／服务器系统 

的工作原理可以总结为，服务器的基本任务是数据 

维护和数据处理，并响应客户机的请求向客户机传 

送格式化的数据信息。客户机则负责提供用户界面， 

如图形、表格以及声音、动画等。系统客户机不拥 

有 自己的数据库 (实时数据库和历史数据库)，所 

有需要的数据及信息均取自于服务器。客户／服务器 

系统克服了分布式系统的许多不足，是今后电网调 

度自动化系统结构模式的发展方向，具有很强的生 

命力。 
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