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摘要：为了保证华北电网的安全、经济、优质运行，建立和投运华北电力调度数据网 按照三层网络结构考虑，核心层、骨 

干层采用环形结构，接入层采用星形双归结构 在华北网调设置网管中心，统一进行全网的网络管理和业务管理 采用三级 

分层 IP技术，在高可靠性的光纤传输通道上建立了高带宽、高性能的数据通信网络，可满足华北电力调度生产相关业务的数 

据传输需要。对华北电力调度数据网网络设计的网络拓扑、IP规划、MPLS VPN、网络安全、网络管理等方面进行了分析阐 

述 。 

关键词：电力调度数据网；网络拓扑；网络安全；IP规划；网络管理 

Design and implementation of North China power dispatch data network 

ZHANG Xuan-jiang ，LU Guo．1iang ，SUN Yan．ping’，YANG Jing ，ZHANG Jian．xun ，JIN Yah 

(1．North China Grid Company Limited，Beijing 100053，China； 2．China Datang Corporation，Beijing 100032， 

3．Huaneng Power International，Inc，BeOing 100031，China； 4．Beijing Extra High Voltage Power Supply Company 

Electricity Transformation and Inspection Department，Beijing 102413，China) 

Abstract： To ensure the operation of the North China Power Grid safely，economically an d qualitatively,it needs to establish and 

put North China power dispatch data network into operation．According to the three·tier network structure，the core and backbone 

layers adopt ring structure，the access layer adopts double star structure．It sets the netw ork man agement center in the dispatching and 

communication center,runs the network and operations management uniformly．With three hierarchy and IP technology adopted and 

data communication network with high ban dwidth and perform ance constructed on the highly reliable optical fiber transport channel， 

the North China power dispatch data network Can meet the requirement of related business for data transmission．The design of the 

data network is analyzed in the aspects of network topology，IP layout，MPLS VPN，netw ork security，and network management． 
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0 引言 

随着科学技术的发展，特别是计算机技术、信 

息技术、通信技术等相关领域的长足发展，为电网 

调度 自动化提供了优越的环境。过去各调度中心采 

用分层的点对点方式逐层交换信息，现在可以实现 

各调度中心计算机系统间甚至与厂站监控用的计算 

机系统间信息互相交换，构成电力实时数据网，实 

现电网实时系统、电力市场以及其它管理信息的信 

息共享等 ̈。 

我国电力调度系统数据网络[21SPDnet分为三 

级：国家电力调度通信中心与各大区网调及独立省 

调之间的数据网络称为一级网络，利用电力系统的 

数字微波和卫星通道，构成基本网架；大区网调与 

区内省调及直属地调之间的数据网络称为二级网 

络；省调与地调之间的数据网络称为三级网络。 

电力调度数据网的建立和投运，为电网调度 自 

动化系统的全国联网和 MIS系统的全国联网奠定 

了基础，为保证电力系统的安全、经济、优质运行 

提供了技术措施，是电力系统技术进步的表现⋯。 

1 华北电力调度数据网简介 

华北电力调度数据网属于 SPDnet二级网络， 

网覆盖华北三个省、一个自治区、两个直辖市以及 
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五个直属地调的调度中心及所属的直调厂站。利用 

华北电力主干光纤，在高可靠性的SDH光纤传输通 

道上建立高可靠、高性能、高带宽、综合多种调度 

生产业务的数据通信网络，为华北电网和相关电力 

企业的生产提供服务。按照三层网络结构例考虑： 

核心层、骨干层和接入层。华北电力调度数据网核 

心层、骨干层采用环形结构，接入层采用星形双归 

结构。在华北网调设置网管中心，统一进行全网的 

网络管理和业务管理。 

华北电力调度数据网核心层主要承担网络的 

高速数据交换和数据流汇总，作为整个华北网调度 

数据网的核心；骨干层主要承担核心到各个省市调 

度之问的高速数据通道，以及各个厂站接入节点的 

数据汇聚；接入层主要承担各调度点的业务接入及 

数据汇入骨干层的作用。考虑华北电力调度数据网 

是一个统一规划管理的网络系统以及目前的规模， 

采用单自治域方式。 

2 网络拓扑方案 

根据标准化和开放性、可靠性及易管理性方面 

的考虑，华北电力调度数据网络工程网络按三层结 

构考虑：核心层、骨干层和接入层。华北电力调度 

数据网核心层、骨干层采用环形结构，接入层采用 

星形双归结构。在华北网调设置网管中心，统一进 

行全网的网络管理和业务管理。 

图 1华北电力调度数据网拓扑图 

Fig．1 Topology of North China power dispatch data network 

如图 1所示，核心层由分布在华北网调和安定、 

顺义、昌平、房山四个 500 kV变电站，共 6个节点 

组成(华北网调节点配备两台设备)。网络结构为双 

环形结构。华北网调和昌平、顺义变组成一个环； 

华北网调和房山变、安定变组成另外一个环。环路 

采用的是链路为 622M POS链路。华北网调的2台 

核心路由器设备之问采用两条高速GE通道直接互 

联。 

骨干层由每个省 (市、地区)的 2O个枢纽点 

组成，每个地区有两个骨干层路由器，例如唐山地 

区分别是姜家营变电站和安各庄变电站。骨干节点 

设备到核心层及相邻骨干节点设备之问的连接通道 

全部采用 155 M SDH通道，与网络核心层构成一个 

全 155 M 的环状网。整个骨干层网络由 1O个环构 

成。 

接入层主要由变电站和电厂节点组成。接入站 

点以4X 2 M就近接入骨干节点。其中220 kV变电 

站及 500 kV变电站、直属电厂、独立发电厂在接入 

节点与骨干节点之问利用双归接入设计，即每个接 

入节点通过两条 2X2 M链路分别连到骨干节点的 

路由器上。例如如图2北京地区接入层。 

山西省调、内蒙省调、河北省调、山东省调、 

北京区调、天津区调作为接入层节点，各布置一台 

接入路由器，通过 2条 155 M SDH链路就近接入骨 

干节点。这六个节点，虽在网络拓扑上作为接入层 

节点，但其性能要求与骨干层节点设备相当。 

在华北网调核心节点及省、市、地调各布置两 

台三层交换机，实现业务的接入，与核心或骨干路 

由器采用 FE通道直连；其它各节点布置两台二层 

交换机，与接入路由器采用 FE通道直连，承担本 

节点的业务接入。在交换机与路由器之间设置经过 

国家指定部门检测认证的电力专用纵向加密认证装 

置。 

图 2北京地区接入网拓扑图 

Fig．2 Network topology of Beijing area accessing 

3 I P规划及 MPLS VPN 

3．1 I P规划方案 

IP结合光纤技术线路利用率高，最适合一般的 

数据业务⋯。华北电力调度数据网采用 B类地址空 

问，地址范围为 1O．10．0～255．X ，该地址范围主要 

含设备标识地址、链路地址、广域网边界地址、网 

管地址等。 
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点对点的链路地址的分配主要分下面几个部 

分：核心设备到骨干层设备的互连+骨干层设备到 

接入层设备的互连。对于点对点的链路，其需要两 

地址，一个两个地址空间的子网需要 4个 IP地址， 

这样一个 C类地址(256个)，可以满足 64个点对点 

链路的需要。 

核心层设备到汇聚层设备的互连：从核心的 6 

个节点到 26个骨干层节点，一共使用了28根链路， 

再加上核心的6个节点之间的互连的 8根链路，一 

共是 36根链路，那么这一部分所需要的IP地址为 

36"4=144个地址。考虑到以后的扩展性，可以给该 

部分的互连地址 4个 C类地址，即 1O．10．251—254．0／ 

24。 

骨干层到接入层设备的互连：考虑到地址比较 

充裕，且一定的可管理性和便于汇聚的特点，给每 

个骨干层到接入层的互连地址分配一个 C类地址。 

总共有 26个骨干路由器，所以一共分配26个C类 

地址 ，即 1O．1O．1—26．0／24。 

华北电力调度数据网一共有 102台路由器设 

备，所以给其分配一个 C类地址，lO．10．250．0／24。 

对于各个局域网内部的业务地址，可根据其各 自的 

网络规模和需要，设计若干C类，并做适当预留， 

为做汇聚的方便，可选择 4或 8的C类间隔。对于 

分配 IP地址时充分采用 VLSM和 CIDR，减少路由 

表信息在广域网上的传送，从而达到优化整个网络 

和保障路由策略实施的目的。 

3．2 MPLS VPN部署方案及质量保证 

华北电力调度业务部署 MPLS L3 VPN。所有 

路由器设置为PE，交换机设置为CE，PE和 CE之 

间的路由器协议采用静态路由，在必需情况下部署 

动态路由，骨干网采用 OSPF作为 IGP协议，华北 

网调节点的两台路由器作为BGPRR，所有的PE与 

两台BGP RR之间建立 IBGP连接，BGP RR之间 

建立 IBGP连接。考虑到未来和其他厂商互通和配 

置简便，采用LDP信令作为 VPN信令。 

在华北电力调度数据网中，部署两个 MPLS 

VPN：一个承载实时业务，一个承载非实时业务。 

考虑到未来可能还有其它的业务融合在本次建设的 

网络中，部署以下功能保证 VPN业务的服务质量。 

考虑到未来业务的扩展，当多业务融合时优先考虑 

VPN业务的保证，业务分实时 VPN业务：严格优 

先级 (EF)，占有链路带宽的30％：非实时VPN业 

务：保证优先级 (AF)，占有链路带宽的 30％：其 

它业务：尽力而为 (BF)，占有链路带宽的 35％； 

网络控制信息 (NC)：占有链路带宽的5％。 

为提高链路可用性以及实际使用，采用 MPLS 

Fast Reroute技术的 link protection方式，Fast 

Reroute可以实现在 50 ms内链路切换到另一路径， 

其转换时间与 SDH网络相当。可用手动方式设定这 

些备用的 LSP，在此过程中完全无需涉及到 IGP 

(IS-IS或 0SPF)、Hello参数、SPF，或是任何其 

它可能影响到 IGP稳定性的参数。 

由于华北电力调度数据网本身具有较复杂的 

网络拓扑结构，为了在运行过程中避免出现拥塞， 

以及链路调配不便等方面的问题，因此在网络调整 

过程中考虑对基于 MPLS的流量工程方面的应用。随 

着网络的发展，华北电力调度数据网也可依靠在骨 

干网的任意两个节点间部署 RSVP LSP，从而使得网 

络可以通过流量工程路径、CoS路径，或是带宽保 

留路径，以获得高效能及可靠度。 

表 1调度数据网部分测试结果 

lb．1 Part of the test result 

表 1是调度数据网的部分测试结果，因现在处 

于测试阶段，部分数据不是很理想，但在可接受范 

围内。传输延时小于O．5 ms。 

4 网络安全与管理 

4．1网络安全 

考虑调度 自动化系统的安全，应首先根据系统 

对安全性、可靠性、实时性、保密性等方面不同的 

特殊要求，按照国家有关部门的规定，从应用系统 

的各个层面出发，制定完善的防护策略【1】。数据网 

除了传送 EMS数据外，还要传送电能量数据、电 

力市场信息和调度生产信息。应根据各类应用的不 

同特点，采用不同的安全防护措施。 

针对路由器及其它网络组件攻击数量的大大 

增加，为了保护网络不受意图破坏网络的人的攻击， 

必须采取积极的措施，找出并利用能够增强网络安 

全性的网络和路由器设计特性。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


一 52． 继电器 

路由器安全性分为以下 3个要素：路由器的物 

理安全性，操作系统安全性，配置增强。保护任何 

网络设备的第一步就是限制设备的物理接入。如果 

攻击者能够访问到路由器的 console口，防止这种 

攻击的难度就会非常大。路由操作系统固有的安全 

性在路由器安全性中也起着重要作用。如果操作系 

统本身不安全，则路由器可能会受到影响，为了防 

止这种非法利用，操作系统必须极为稳定、强韧。 

安全的操作系统还提供一些特性，来帮助用户保护 

网络不受攻击影响。主要考虑路由器安全性的第三 

个方面：路由器配置的增强。配置增强指利用路由 

器操作系统提供的工具来应用可靠的安全性策略的 

方法。只要有一套强韧的安全工具，实际上任何路 

由器配置都能够安全地运行。即便有了这些工具， 

也还是有可能因为错误配置一个本来完全安全的操 

作系统，导致路由器容易受到攻击。 

网络安全的具体措施主要包含以下4个方面： 

1)JUNOS软件安装并配置根帐户密码之后即成 

为了一个增强的系统，防止攻击者攻击。JUNOS软 

件不转发定向广播，默认状态下禁用路由器的远程 

管理访问，不支持用SNMP Set功能来编辑配置数据， 

有一个速率限制器，应用在发送到路由引擎的 ARP 

数据包上。JUNOS软件在默认配置下禁用所有远程 

接入，提供了初步的远程接入安全性。这样除非由 

经过授权的打开，否则不可能进行远程接入。 

2)由不同人员管理多台路由器会产生帐户管 

理问题。采用集中鉴权服务来解决这个问题，简化 

帐户管理工作。利用这个机制，可通过一台中央服 

务器执行帐户创建和删除操作。集中鉴权系统还可 

以简化 SecureID等一次性密码系统的使用；这种系 

统可以很好的防止密码嗅探和密码重放攻击，利用 
一

次性密码，合法每次接入系统时都将使用不同的 

密码字符串。即使攻击者能够窃听到密码，系统在 

随后的登录尝试中也不会接受它。 

3)对路由协议信息进行鉴权，经过计算的散列 

信息与数据一同传输。接收方使用匹配的密钥来重 

新计算并证实信息散列。如果攻击者伪造或修改了 

信息，散列会不匹配，数据将被丢弃。 

4)为了避免攻击者消耗 RE上的路由器资源， 

使用防火墙过滤器。由于所有 Juniper网络公司路 

由器都在硬件中实施了防火墙，而且并不影响转发 

速度，所以防火墙过滤器能够在不限制性能的情况 

下灵活且有力地防止攻击。 

4．2网络管理 。 

网络管理的目的是保证整个网络达到尽可能 

高的运行效率，对复杂的网络环境进行控制，保证 

网络传输的可靠性，传输数据的安全性，网络整体 

性能的稳定性。网络管理系统是十分重要的一个部 

分。此外，网络管理的另一个重要功能就是实现全 

网性能监测和参数设置 j。 

网络管理可通过带内和带外两种方式来实现， 

从成本和技术角度考虑，调度网宜采用带内管理方 

式 j。就华北电力来说，所有的网管主机均集中在 

华北电网骨干节点，采用带内管理方式。 

华北电力调度网采用 HP OpenView NNM网络管 

理解决方案，能够对全网MPLS VPN进行管理。 

1)NNM的自动发现机制支持 IP和 IPX网络环 

境，能够 自动检测网络节点和网络连接，并通过 

SNMP协议识别节点类型。各种网络设备、服务器、 

工作站及其它连网设备均能够被 NNM所发现。NNM 

根据 自动发现的结果自动生成网络拓扑结构图，并 

保存在数据库中。采用带内管理方式。 

2)NNM自动地持续监测网络节点和连接，并对 

网络拓扑图进行实时更新。网络中任何结构的变化 

或节点的增减都能够被NNM及时发现，并在拓扑图 

中得到及时反映。同时，各种网络配置事件也会被 

NNM 自动收集和保存，管理员能够从警告浏览器中 

观察所有网络配置变化情况。 

3)NNM以图形方式显示网络拓扑图。管理员能 

够在拓扑图中漫游，查询网络拓扑信息和网络节点 

信息，如 IP地址、主机名等。网络节点的不同运行 

状态和管理状态在拓扑图中表现为不同颜色，开机、 

关机、IP地址重用等事件均可在窗口中反映出来。 

缺省情况下，NNM自动对全部网络环境范围内 

各种类型的连网设备进行管理。NNM允许管理员对 

管理域进行配置，根据网络环境及管理需求对 NNM 

管理的范围、设备类型等进行定义，以突出管理重 

点，提高管理效率。 

4)HP OpenView把网络维护管理人员分为日常 

监控人员、网络维护人员三类。日常监控人员的监 

控界面和维护管理人员的管理界面分离，监控权限 

和管理权限分离。日常监控人员只有查询图形界面 

及事件的权限；网络维护人员有事件处理的权限， 

对网络设备和网络资源管理的权限；网络管理人员 

除以上权限外，还有配置网管系统的权限。由日常 

监控人员负责日常网络监控，网络维护人员负责网 

络日常维护，网络管理人员负责网络管理系统维护。 

5)HP OpenView通过与网络设备厂商专有的管 

理软件集成，对骨干路由器等网络设备进行远程配 

置和管理。lip OpenView能实现对设备使用率的监 

控与阀值报警，对网络设备性能的图形监控功能， 

监控网络设备每个端口流量、CPU利用率、缓冲区 
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使用情况等。 

5 总结 

对于电力调度数据网络，实时数据和生产数据 

的传输基本上相当于恒定负载，实时性较强，管理 

信息的传输基本上是突发性负载，传输频度较低， 

两类负载具有很好的互补性。 

华北电力调度数据网络的设计建立在对其承载 

业务分析的基础上，电力调度业务的实时性、准确 

性和安全性是首要问题，是数据网络设计的出发点。 

网络的安全性设计是 电力调度数据 网的重点， 

MPLS VPN为网络安全提供了可靠的技术支持，网 

络管理系统采用优秀的网络管理解决方案，将为网 

络投运后的运行、维护带来便利。 
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