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变电站远程视频监控系统的实现 

罗玉春，都洪基，张晓萍，李鹏飞 

(南京理工大学动力工程学院，江苏 南京 21 0094) 

摘要：介绍了一种变电站远程视频监控系统的实现方案。详细探讨了视频监控系统的配置，传输系统的选择和视频远程传输 

的两大关键技术，通过对两种组网方式的理论分析和搭建其实验视频监控系统，分析了各 自的优缺点并确定了视频监控系统 

的组网方式。介绍了系统软件的功能，采用c++Build工具，运用动态链接库 DLL和ActiveX控件对系统软件进行了设计。 

结合实际X-程对远程视频监控系统存在的一些问题~AS-7分析，为变电站视频监控系统的实现提供了一种可靠的方案。 
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Realization of the remote digital video monitoring system for substation 
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(Power Engineering College，Nanjing University of Science and Technology，Nanjing 210094，China) 

Abstract： A realization method of the remote digital video monitoring system for substation is introduced．The composition，choice 

of transmission system and two key technologies of the system are an alyzed in detail．It analyzes the strengths and weaknesses of the 

two forms tO construct network based on theoretical analysis and structuring experimental digital video monitoring system，and the 

form  tO construct network is identified．Th e functions of the system software are introduced．and it is designed by using C++Build 

tools，DLL and Active X．With an actual project，some problems in the remote digital video monitoring system are analyzed．It is 

providing a reliable method for the realization of the remote digital video monitoring system． 
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0 引言 

随着无人值守变电站技术改造的不断发展，用 

于无人值守变电站的 SCADA系统在变电站一二次设 

备外观检测和变电站的防盗方面显得无能为力。为 

提高变电站管理的有效性、安全性和可靠性，在电 

力系统普遍引入数字化视频监控系统是必要的，它 

可以方便地监视和记录变电站的环境状况以及设备 

的运行情况，监测电力设备的发热程度，及时发现、 

处理事故情况，有助于提高电力系统自动化的安全 

性和可靠性，并提供事后分析事故的有关图像资料。 

远程视频监控系统一般分为前端(现场)设备、 

通信设备和后端设备三大部分。前端设备主要包括： 

视频切换矩阵、编解码器、摄像机、云台、防护罩、 

支架、射灯等。通信设备是指所采用的传输信道和 

相关设备。后端设备由视频监控服务器和若干监控 

主机组成。 

现在远程数字式视频监控系统已经应用于无人 

值守变电站的运行与管理，一般采用基于嵌入式 

Web服务器为核心的视频监控系统，从运行情况看 

主要存在以下几个问题： 

(1)整个系统有几百个视频摄像机，几千个防 

盗消防遥测点，几百个遥控遥调点，系统非常庞大， 

且整个系统通过局域网连成一个系统，信息量比较 

大，极容易造成网络堵塞。 

(2)信息中绝大部分为视频信息，极少数为遥 

调、遥测、遥控信息，因此极容易造成遥调、遥测、 

遥控信息的丢失，引起防盗消防报警信号的丢失及 

摄像机遥控的失灵。 

(3)视频监控与防盗消防功能之间的兼容性 

差，整合困难。 

1 前端系统设备 

(1)视频切换矩阵 监控现场一般设有多台摄 
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像机，有多路视频信号需监控，需要视频切换矩阵， 

通过软件来控制摄像机输入图像的切换。 

(2)编解码器 视频监控系统一般还配有编解 

码器。监控系统向编解码器发送控制指令，编解码 

器负责解释指令去控制云台、摄像头的各种动作。 

控制解码器必须与系统主机同一品牌。 

(3)摄像机 对变电站，摄像机安装地点主要 

是高压室、户外场地和主控室。高压室设备相对集 

中，占地范围不会很大，而且有封闭式的柜壳，选 

择不用云台、带标准镜头或广角镜头的摄像机。户 

外场地范围较大，选用 1～2台带万向全方位云台及 

镜头可变焦的摄像机。主控室有较多的仪表和灯光 

信号，对控制屏屏面的灯光信号和仪表读数进行监 

察需选用带云台且镜头自动对焦的摄像机。 

(4)云台 在视频监控系统中，需要巡回监视 

的场所(如大厅等)使用云台。 

(5)防护罩 室内防护罩主要作用是防尘；而 

室外防护罩除防尘之外，更主要是保护摄像机在较 

恶劣自然环境下工作。 

(6)支架 用于固定摄像机的部件。 

(7)射灯 用以辅助照明。黑白视频监控系统 

宜配置高压水银灯；彩色视频监控系统宜配置碘钨 

灯；当需夜问隐蔽监视时应用红外射灯。 

2 传输系统 

2．1 ATM光纤传输系统与无线网络传输系统的比较 

如表 1所示，对 ATM光纤传输系统与无线网络 

传输系统的优缺点进行了比较。 

表 1 ATM光纤传输系统与无线网络传输系统的比较 

Tab．1 Comparison of ATM fiber optical cable transmission 

systems and wireless networks transmi ssion systems 

传输系统 优 点 缺 点 

监控距离长，范围广，数字 网络布线成本高、 

视频质量可调，带宽高，可 受地形影响较大 

ATM光纤传输 与其它的如调度 自动化系统、 

系统 生产 MIS系统、营销 MIS系 

统合用一个传输系统、综合 

利用性好。 

不受山川、河流、桥梁道路 受带宽限制，适合 

无线网络传输 等复杂地形限制；降低网络 组成封闭单独的 

系统 布线成本、加快建设周期、 视频监控网、综合 

满足灵活机动应用需求 利用性差，最大传 

输距离受限制。 

2．2传输系统的选择 

现睢宁县供电公司已建成覆盖各变电所和公司 

各部门的ATM光纤网，已应用于调度 自动化系统、 

办公自动化系统及公司内部信息网。根据公司规划， 

还将建设生产 MIS系统和营销 MIS系统，考虑到 

ATM光纤可以升级为千兆网的可能性，现有的ATM 

光纤通信网完全满足视频监控系统的要求。 

3 组网方式 

第一种组网方式——利用现有的广域以太网， 

系统接线示意图见图 1。视频监控系统的信息作为 

以太网上普通的信息进行传输，路由器的最大传输 

速率为 lOM／s。前端系统经 10M带宽路由器接入ATM 

主干网，再接入公司本部的局域网，后端客户端安 

装视频监控系统的客户端软件，通过网络登录到前 

端监控主机。 

这种组网方式有以下主要特点： 

① 前端设备与客户端设备地位平等，客户端数 

量不受限制。 

② 前端设备可选用不同的厂家及制式，只要后 

端客户机安装相应的不同视频监控软件即可。因此， 

相互兼容问题较少，选择余地比较大。 

③ ATM网的带宽得到充分利用。由于调度自动 

化系统、公司内部信息网、MIS系统与视频监控系 

统合用 ATM，当视频信号量少时，可让出带宽被其 

它系统利用。 

④ 受网络运行情况影响较大，一旦网络出现瘫 

痪，视频监控系统也将瘫痪，网络出现拥塞，视频图 

像出现停顿、图像马赛克，控制、报警信号丢失严 

重，因此可靠性较差。 

⑤ 无需架设和采用专门的视频服务器和网段、 

网桥，投资成本较低。 

变 电站 乙 

图 1 组网方式一的系统接线 

Fig．1 System connection of mode I 

第二种组网方式——在 ATM网上专辟一个 2M 

带宽作为传输视频监控系统的信息，组成封闭的专 

用视频监控网，系统接线示意图见图 2。前端视频 

监控主机经 2 M带宽的路由器经 ATM网与公司本部 

视频专用网段的后端客户机相连，再经网桥与局域 

网相连。 
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这种组网方式有以下主要特点： 

① 视频监控系统的运行不受AqWI网通信状况 

的影响，系统运行比较稳定，传输的图像质量得到 

了保证，可靠性较高。 

② 网络结构比较复杂，需设置与局域网用户相 

连的专用网桥，客户端设置的数量有所限制。视频 

专用网段上的用户功能不受限制外，局域网上的普 

通客户的功能限制较多。 

．
③ ATM 网的带宽利用率低。 

④ 该种组网方式需采用专用的网段、网桥，设 

有专用的视频服务器，增加了投资成本；由于前端 

设备是根据变电所的建设分次逐步接入视频监控系 

统的，对后期增添的前端系统的型号有所限制，存 

在设备的兼容性问题，其选择灵活性也受到了限制。 

报 备 日 。 
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图2 组网方式二的系统接线 

Fig．2 System connection of mode II 

通过搭建采用第一种组网方式的实验视频监控 

系统后发现：(1)网络状况对视频监控系统的运行 

影响巨大，时有堵塞、拥挤的情况发生，图像出现 

马赛克、停顿，大量的报警信号丢失，出现摄像机 

无法遥调现象；(2)由于公司内部信息网经公司服 

务器与因特网相连，时常遭到黑客的攻击与病毒的 

入侵，曾出现过网络瘫痪；(3)由于后端客户机的 

地位平等，造成负责监视无人值班变电所的监控中 

心得不到摄像机的控制权，给系统的正常运行造成 

了一定影响。而确保远程视频监控系统稳定可靠运 

行是第一位的，同时确保监控中心具有最高的优先 

操作权，因此视频监控系统的组网方式必须采用第 

二种组网方式。 

4 系统软件功能与设计 

视频监控前后端软件系统采用 Borland公司的 

C++Bui lder工具，综合运用 WINDOWS动态连接库 

DLL和 ActiveX控件技术进行开发。系统软件结构 

如图3所示。 

客户端软件主要实现：采集前端系统的图像、 

各种报警信号；向前端系统发出控制命令，实现对 

所有前端系统的遥控、遥调等。 

前端系统软件主要实现：全方位监控图像的采 

集、压缩及远程网络传输；采集报警信号，通过网 

络传回监控中心，并实现报警联动；接受客户端(指 

监控中心等)或本地的控制命令，并执行相应动作， 

输出报警控制信号等。 

f前端用户界面l 
l 

V 

I备协议 l 、协议擦层 l l卡协议层 ¨ 网络层 卜 、 
— — ， —  、  ‘ 

／  前端 

图 3 软件结构图 

Fig．3 Diagram of software structure 

视频监控前端系统负责视频图像的采集、报警 

控制等，因此存在不同的视频、报警设备的兼容性 

问题。可将前端设备按视频相关设备、报警相关设 

备分类，综合其控制协议，开发出不同设备控制协 

议对应的 DLL(动态连接库)和统一的调用接口供 

前端系统调用，提高系统的设备兼容性。同时，为 

提高网络传输速率和实现后端每个用户可以同时监 

控多个前端，不同用户也可同时监控同一前端，可 

开发专门的Act iveX控件来实现前后端视频、控制 

数据的传递，用户在后端使用 IE浏览器下载该控件 

后即可和前端实现通讯。 

5 数字视频远程监控系统的两大关键技术 

由于视频图像的数据量巨大，而信号传输系统 

的数据传输能力有限，因此远程视频监控系统必须 

解决图像信号的压缩技术和视频信号的实时传输技 

术，以减少信息量在网络中的流动，提高信息传输 

的质量。 

5．1基于 MPEG一4的图像压缩技术 

目前，适用于远程视频监控的图像压缩标准有 

H．261，MPEG，两者的核心技术都是离散余弦变换及 

运动补偿算法。H．261适合在 64~384 kbps的低带 

宽下传输实时视频图像，但图像质量不理想；MPEG 

在 800 kbPs~2 Mbps的传输速率下，图像清晰度能 

达到较好的图像效果。MPEG一4适用于带宽较小的广 

域网传输和长时间、大容量的视频图像存储，在保 

证一定的音／视频质量的前提下，使流媒体的码流速 

率尽量高，视频前端性能好，流输出能力高，同时 

并发请求的能力高等特点。所以可采用 MPEG一4压缩 

方式进行视频压缩的数码硬盘录像机。 

5．2基于TCP／IP协议的实时通讯技术 
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不同网络之问不同的计算机之间的通信必须建 

立在统一的通信协议的基础上，TCP／IP协议是一种 

既成事实的网络通信协议标准，变电站视频监控系 

统实现不同网络及计算机之间的互相操作，也必须 

积极采用 TCP／IP通信协议。 

由于变电站视频的控制信号、防盗消防控制报 

警信号对实时性、可靠性要求极高，不允许有丢失 

的情况发生，而基于无连接的包交换 IP网络对带宽 

资源和图像质量的控制能力都比较弱。因此，可采 

用 IP组播技术来解决传输中的问题，所有发出请求 

的客户端共享同一信息包，这样以减少网络上传输 

的信息包占用的带宽，网络利用效率大大提高，保 

证信息的实时性、连续性和时序性。 

6 实例分析 

“张圩变”视频监控系统是睢宁县供电公司于 

2005年安装并投入使用的，经过一年多的运行，其 

效果达到了设计的要求。现就具体实施中所遇到的 

几个主要问题作简要分析。 

6．1软件设计的可靠性 

在系统的运行调试过程中，曾经发生在运行一 

段时间后系统会莫明其妙地死机，而在实验室阶段 

运行时从未出现过这种情况，经反复调试，发现是 

图像解压卡的公司所提供的DEMO软件上存在问题， 

其中存在一个无效指针，每当出现报警信号时会引 

发该指针而导致系统死机，但系统必须处在布防状 

态，因此在实验室状态调试时未能发现。 

6．2硬件平台的兼容性 

由于视频监控系统没有统一的技术标准，在硬 

件选型上要对所选产品进行严格的测试。每当作重 

新选型后必须模拟现场环境进行。在 “张圩变”视 

频监控系统安装到位并运行一段时间后，解决了软 

件及工程中所遇到的问题，运行过程中发现系统偶 

尔会非正常自动关机并重新启动。对系统进行跟踪 

调试，发现是监控主机的显卡型号有问题，更换显 

卡后，系统一切正常。 

6．3网络环境 

数字视频监控在电力系统应用中的网络模式 

大致可分为 2 M专网和电力系统 MIS(局域)网， 

两者各有优缺点。在网络协议方面，若采用 IP单播 

技术很容易造成系统的不稳定，还会影响视频传输 

的实时性，如果控制不力，还会引起广播风暴，造 

成系统全面崩溃。IP组播技术与单播技术相比，减 

轻了系统和网络的负担，提高了CPU资源和网络带 

宽的利用率，极大地改善了视频数据传输的实时性。 

7 小结 

变电站远程视频监控系统实现了变电站现场的 

可视化和对环境的监控，是对 “四遥”功能的有益 

补充，为实现 “无人值班，无人值守”提供了可靠 

的保证。遥视系统的推广应用对提高变电站运行的 

安全性、可靠性，提高运行和管理的科学性，充分 

发挥变电站效益，促进管理工作的现代化有着现实 

意义。 
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