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摘要：在变电站自动化领域中，智能化使电气设备的发展，特别是智能化开关、光电式互感器等机电一体化智能设备的出现， 

使变电站综合 自动化技术进入了数字化发展的新阶段。论述 了数字化变电站 自动化系统的意义，并对数字化变电站综合 自动 

化系统方案进行了初步探讨。 
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Abstract： During the automation development of transform er stations，the emergence of intelligent electrical devices and that of 

electromechanical devices in particular such as intelligent switch an d photoelectric mutual inductor promotes the automation 

tecl1no!ogy of transformer station into a digital stage．This paper discusses the meaning of digital substation automation system and 

the digital schemes of substation automation system is introduced． 
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0 引言 

变电站 自动化技术经过1O多年的发展已经达 

到了一定的水平，在我国城乡电网改造与建设中不 

仅中低压变电站采用了自动化技术，实现无人值班， 

而且在220 kV及以上的超高压变电站建设中也大量 

采用综合 自动化新技术。从而提高了电网建设的现 

代化水平，增强了输配电的可能性，降低了变电站 

建设的总造价。随着智能化开关、光电式互感器等 

机电一体化智能设备的出现，以及计算机高速网络 

在实时监控系统中的开发，变电站自动化系统全面 

数字化已经成为可能。 

1 实现数字化变电站的意义 

变电站是数字电力系统的主要信息源，因此实 

现数字化变电站是实现理想数字电力系统的必要条 

件。数字电力系统有助于实现电力系统的科学化管 

理和决策，有助于对系统状态进行实时评估，改善 

系统的安全稳定性，制定和实施经济运行策略，有 

助于电力系统实施紧急控制和反事故控制。 

1．1数字化变电站特点 

1)智能化的一次设备的应用。在数字化变电 

站中，智能一次设备的信号输出和控制输入采用了 

数字技术，变电站二次回路设计中常规的继电器及 

其逻辑回路被可编程软件代替，常规的模拟信号被 

数字信号代替，常规的控制电缆被光缆代替，简洁 

的二次回路设计使变电站自动化系统的可靠性得到 

了进一步提高。 

2)智能设备的互操作性。数字化变电站的智 

能设备采用了对象建模技术、抽象通信接口技术和 

设备自描述规范，智能设备之间实现了通信协议和 

通信接口的一致性，具有比现在更好的互操作性。 

3)变电站信息共享。数字化变电站对一次设 

备进行统一建模，变电站站内及变电站与控制中心 

之间实现了无缝通信体系，真正实现了信息共享。 

4)支持系统与运行系统协调工作。数字化变 
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电站中，基于信息共享的各种运行支持系统(如一次 

设备运行状态检测系统等)可以功能优化并与变 电 

站的运行系统协调工作。 

1．2技术和经济意义 

1)实现数字化变电站对于我国变电站的自动 

化运行和管理将带来深远的影响和变革，具有非常 

重大的技术和经济意义。 

2)在技术上，实现数字化变电站可以减少设 

备的退出次数和退出时间，提高设备的使用效率； 

减少自动化设备数量，简化二次接线，提高系统的 

可靠性；设备具有互操作性，方便了设备的维护和 

更新，减少投运时间，提高工作效率；可以方便变 

电站的扩建及 自动化系统的扩充。 

3)在经济上，可以实现信息在运行系统和其他 

支持系统之间的共享，减少重复建设和投资；减少 

占地面积，从而减少建设投资：减少变电站寿命周 

期内的总体成本，包括初期建设成本和运行维护成 

本 。 

2 数字化变电站方案 

数字化变电站的基本概念为变电站的信息采集、 

传输、处理、输出过程全部数字化，基本特征为设备 

智能化、通信网络化、模型和通信协议统一化、运行 

管理自动化等。数字化变电站建设的关键是实现能满 

足上述特征的通信网络和系统。IEC61850标准包括变 

电站通信网络和系统的总体要求、功能建模、数据建 

模、通信协议、项目管理和一致性检测等一系列标准。 

按照IEC61850标准建设通信网络和系统的变电站，可 

符合数字化变电站的要求。 

2．1数字化变电站系统结构 

图 1 数字化变电站的系统结构设计 

Fig．1 System structure of digitalized substation 

从物理上看，数字化变电站仍然是一次设备和 

二次设备(包括保护、测控、监控和通信设备)两个 

层面。由于一次设备的智能化，数字化变电站一次 

设备和二次设备之间的结合比现在更加紧密。从逻 

辑上看，数字化变电站的结构可以分为三层，即过 

程层、间隔层和变电站层，如图1所示。 

2．2变电站数字化方案 

针对变电站现有条件，考虑兼容性、过渡性， 

初步确定有三种改造方案： 

1)第 1方案 (见图 2)：仅采用 IEC61850协 

议的过渡型数字化变电站。过程层单元和间隔层单 

元之间关系保持原样，在间隔层单元与站级单元之 

间实现 IEC61850连接。这种方案的优点是相比现有 

的变电站，数字化程度高，信息和通信符合最新国 

际标准，具有很好的互操作性。二次设备可通过在 

现有成熟的设备基础上完成，具有较高的实用性， 

便于现阶段在变电站推广和老站改造；缺点是变电 

站的间隔层和站控层实现数字化，过程层仍是模拟 

信号设备，数字化不完整。 
去调席 

间 

图 2数字化变电站的改造方案 1 

Fig．2 Reform scheme 1 for digitalized substation 

去调度 

图 3 数字化变电站的改造方案 2 

Fig．3 Reform scheme 2 for digitalized substation 

网 

l 

2)第 2方案 (见图 3)：采用 ZEC61850协议 

与数字化CT／PT的实用型数字化变电站。这种方案 

的优点是采用 ECT／EVT，变电站的间隔层和站控层 

全部数字化、过程层基本实现数字化。过程层的采 

样数据实现共享，节省电缆；ECT／EVT采用先进的 

光测量原理，抗电磁干扰和线性变换性能好。 

ECT／EvT在国内外的运行成功，是目前推广数字化 

变电站最热点关注的焦点，具有示范价值；缺点是 
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过程层的开关 (SW／CB)控制仍是单独的信号回路。 

目前ECT／EVT在国内还不完全成熟，成本较高。 

3)第 3方案 (见图4)：采用 IEC61850协议、 

数字化 CT／PT、智能一次设备的完全型数字化变电 

站。这种方案的优点是变电站的间隔层和站控层、 

过程层全部实现数字化。过程层的测量、监视和控 

制全部实现数字化、网络化。最终降低成本和提高 

可靠性，是今后变电站数字化的发展方向；缺点是 

数字式的开关 (ESW／ECB)，目前技术上还没成熟到 

试运行阶段，此方案目前无法实施。 
去调度 

图 4数字化变电站的改造方案 3 

F ．4 Reform scheme 3 for d italized substation 

3 数字化变电站系统的安全问题 

由于原来的 SCADA和其他的控制系统都是一个 

独立系统，是厂家的专有产品。它们的安全性来自于 

它们的硬件平台和逻辑结构与外界不同。随着数字化 

变电站系统走向基于开放的、标准的网络技术之上的 

开放式系统，所有的供应商都可以开发基于因特网的 

应用程序来监测、控制或远方诊断，但是带来的问题 

是可能导致计算机控制系统的安全性降低。对于电力 

系统这样一个要求高可靠性和安全稳定性的系统而 

言，安全问题尤其突出 因此对于数字化变电站系统 

的具体设计和实施而言安全问题十分重要。 

可采用的技术措施分为两类：加密技术与防火 

墙 前者对网络中传输的数据进行加密处理，到达目 

的地址后再解密还原为原始数据，从而防止非法用 

户对信息的截取和盗用。防火墙技术通过对网络的 

隔离和限制访问等方法，来控制网络的访问权限，从 

而保证数字化变电站系统的网络安全。 

3．1数据加密技术 

加密型网络安全技术是通过对网络 中传输的 

信息进行数据加密来保障网络资源的安全性，加密 

技术是保证网络资源安全的技术基础，是一种主动 

安全防御策略。常用的加密方法有对称密钥加密和 

非对称密钥加密两种。从加密技术应用的逻辑位置 

来看，有面向网络和面向应用的两种。前者工作在网 

络层或传输层，它对网络链路上传输的所有数据都 

进行加密，因而对网络的性能会有一定的影响。面向 

应用层的加密技术实现较为简单，它允许用户对加 

密对象进行选择。 

3．2防火墙技术 

防火墙是一种访问控制技术，它用于加强两个 

或多个网络间的边界防卫能力。其工作方法是在公 

共网络和专用网络之间设立一道隔离墙，在此检查 

进出专用网络的信息是否被准许通过，或用户的服 

务请求是否被允许，从而阻止对信息资源的非法访 

问和非授权用户的进入，它属于一种被动型防卫技 

术。建立防火墙时要求网络具有明确的边界和服务 

类型，这样才能够隔离内外网络，达到防护目的。由 

于防火墙只能够对跨越网络边界的信息进行监测、 

控制，而对网络内部人员的攻击不具备防范能力。因 

此单纯依靠防火墙来保护网络的安全性是不够的， 

还必须与其它安全措施(如前面介绍的加密技术等) 

综合使用，才能达到目的。 

4 结束语 

综上所述，建立数字化变电站 自动化系统是电 

力系统现代化的必然趋势。但结合各个变电站现有 

的实际条件，并考虑到国内目前的技术现状，实现数 

字化进程，可以按方案考虑系统结构分三步走，工期 

分三个阶段进行。 

总之，数字化变电站自动化是一个系统工程，要 

实现全面数字化变电站自动化的功能还有许多技术 

问题需要攻关解决，但相信在不太远的将来，数字化 

变电站自动化系统将会迎来一个蓬勃的发展期。 
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