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视频水印技术在电力系统中的应用 

尹成群，李丽，吕安强，屈利 

(华北电力大学电子与通信工程系，河北 保定 071 003) 

摘要：针对电力信息安全领域亟待解决的问题，把数字视频水印技术引入到电力系统中，是一个新的突破。以电力系统中的 

电量价格的传输问题为例，提出了一种基于三维小波变换的视频水印算法。首先将电量信息进行混沌置乱，并将其二值化， 

然后利用场号分割技术把视频载体分割成不同的关键镜头，并对这些关键镜头序列做三维小波变换，最后把水印信息 自适应 

地嵌入到三维小波系数上，这样就完成了水印嵌入。利用视频水印技术，可以保护电量信息作为一种机密信息，能够安全地 

传输，而不会被非法者窃取。通过实验仿真，该算法有很强的保密性和鲁棒性。 
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Technology of digital video watermarking in electric power system 
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Abstract： According tO the imperative problems in the field of electric power information security，it is a breakthrough tO bring the 

digital waterm ark technology tO electric power system．In this papeL an algor／thm based on 3DW T is proposed and perform ed on the 

transmission of the electricity price．After chaotic scrambling，the electricity information turns tO binary data and the video 

segmentation is adopted tO divide the carrier into different shot frames．Then，the waterm ark information is added adaptively tO the 

3D wavelet coefficients of the video shot，and watermark embedding is finished．Applying the technology of video waterm ark， 

electricity price as a secret could transmit safely．It Can not be filched by illegality．The experiment results show that this method is 

quite safe and robust． 

Key words： power system； video waterm arking； 3DWT； video segmentation 

中图分类号： TM76 文献标识码： A 文章编号： l003—4897(2007)20—0040—03 

0 引言 

随着电力系统信息化的快速发展、多媒体技术 

的不断进步和计算机网络的日益普及，电网的跨地 

区连接使地区和地区之间的交易日益频繁，信息化 

和市场化使电力系统对信息系统的依赖程度大大增 

加。而信息安全问题逐渐成为电力系统中一个 日渐 

突现的问题：电力信息的安全传输、电力机构的产 

权保护、电力系统中信号的质量检测等。数字视频 

水印技术为解决这些问题提供了广阔的施展空间。 

1 数字视频水印 

数字水印技术是一种有效的数字产品版权保 

护和数据安全维护技术。它利用数字嵌入的方法隐 

藏在数字媒体产品中，以起到版权保护、机密通信、 

数据文件的真伪鉴别和产品标志等作用。 

视频水印是在不影响视频质量的前提下，对数 
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字视频作品进行版权保护和内容完整性检验的水印 

技术。水印信息可理解为在视频载体的时间冗余和 

空间冗余中加入的识别信息。 

2 视频水印的新技术 

对视频载体而言，水印的实现过程如下：首先， 

将视频载体和水印分别进行预处理，然后根据一定 

的算法选择合适嵌入位置以及合理嵌入策略，从而 

得到含水印的视频数据。在各个环节中可采用一些 

关键技术来提高视频水印的鲁棒性，最后根据相应 

的视频水印检测策略就可提取出水印或判断水印的 

有无。下面介绍几种可以应用于视频水印的新技术。 

2．1基于 直方图与梯度法相结合的镜头检测算法 

由于视频的数据量较大，因此应该把巨大的视 

频切分成相对小的视频序列⋯。基于视频场景分割 

的视频水印方案，不但能降低计算的复杂性，提高 

运算速度，而且节省存储空间。 

直方图匹配法在检测镜头切换时效果较好， 

且计算量不大 。设 厶和 厶+ 为连续的两帧图像， 
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／4．和 ／4．+1为这两帧图像的直方图。 

川 ： ㈩ 

淡入淡出是另一种重要的镜头连接方式。 

考虑到实时性，在每一个视频帧或视频镜头中 

都加入水印是不现实的，也是没有必要的。在视频 

场景中随机选出一些关键镜头，就可以为水印信息 

提供足够的数据隐藏空间，从而将视频水印简化成 

基于关键镜头的水印技术。 

2．2视频序列的三维小波分解 

三维小波变换是将图像序列信号作为三维信 

号进行，对该信号提供了图像空间和时间轴空间的 

多分辨分析 。对于视频水印而言，视频序列的三 

维小波变换域为水印的多分辨空时嵌入提供了良好 

的数据嵌入空间 。图1为三维小波变换示意图。 

图 1三维小波变换示意图 

Fig．1 Sketch map of 3D wavelet transform 

3 视频水印在电力系统中的主要应用 

电力信息系统的安全直接关系电力企业的运 

行与管理，也直接或间接地影响电力生产控制系统 

的安全。为了确保电力系统传递数据的安全性，采 

用数字水印技术，将某种信息在传输过程中隐藏在 

普通的多媒体数据中，从而达到保密的作用。数字 

视频水印在电力系统信息安全领域的主要的应用领 

域有： 

1)信息安全身份认证。对于电力市场交易系统 

来说，必须保证交易数据的安全。在电力市场技术 

支持系统中，作为市场交易成员的身份确认、物流 

控制、财务结算、实时数据交换系统中，均需要权 

威、安全的身份认证系统 。因此，有必要对这些 

认证信息加以保护，以免被非法盗用或误用。 

2)质量监测对比检索 。电力系统中的视频信 

号在传输过程中可能遭受压缩、干扰或其它侵犯， 

应用数字视频水印技术对所传输的信号进行质量监 

测。质量监测还可以用于电力系统中网络的拥塞控 

制、索引和检索。电力系统中的大量信号时刻与数 

据库中的信号进行比较，将这些信号嵌入水印有助 

于自动和高效地对比、编制索引和进行检索。 

3)电力系统视频监控。 视频监控系统是集图 

像采集、传输、压缩、控制、报警、软件解码、记 

录等技术于一体的众多技术应用，它为保证设备的 

正常运行控制或故障发生时及时判断原因等提供了 

有效的手段。因此，视频监控中心的建设十分必要。 
一 个监视摄像机的录像带的完整性、一场电力事故 

的影像等在分析电力系统事故中是至关重要的。 

4)机密信息隐藏传输川。在 “厂网分开、竞价 

上网”的前提下，电量交易价格是最重要的元素。 

如果价格为竞争对手所截获，则电厂的经济利益将 

受到严重影响。为了保证电量交易价格在传输过程 

中的保密性，使买方和卖方能够 自由、安全地交易， 

数字水印技术把电量交易价格隐藏起来，竞争对手 

难以截获价格信息。 

下面以网络中电量价格的安全传输为例，具体 

描述视频水印的嵌入和检测过程。 

视频水印的嵌入过程： 

A．以网络 中公开传递的一个长度为400帧 

(144．176)名为foreman．qcif的视频序列为载体 

(见图3)，把混沌置乱的电量价格转化为二值序列 

作为水印信号 ，完成水印的嵌入和检测。 

B．用 直方图与梯度法相结合的镜头检测算 

法将载体视频切分成不同的场景，然后随机选出需 

要嵌入水印的视频序列。图2中谷点为镜头切换点。 

0 5(】 100 Ij0 200 250 300 350 400 

图2凹状的谷点为镜头切换点 

Fig．2 The concave nadir as scene switch point 

C．对该视频的每一帧 Rk f )都进行三级的二维 

小波变换，小波系数帧表示为 ( )。 

D．从上面得到的小波系数帧中，在低频选择 

与水印信息数据相同大小的区域，在该区中的每个 

像素点沿时间轴做三级的一维小波变换，从而得到 

三维小波系数帧 凤 (f)。 

E．将水印信息 (混沌置乱后的电量价格)自 

适应地改变三维小波系数，嵌入了水印的小波系数 
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帧表示为R ”(i) 

风 ”(f)= (i)-I- ‘w(i) (2) 

其中：视频水印的嵌入幅度 --a·I (i)I，水印的 

嵌入容量随该点的系数值自适应地变换。 

F．通过三维小波逆变换，就会得到嵌入了水 

印的视频序列 (见图4)。 

图3原始的视频 

Fig．3 The original video 

图4嵌 入水 印后 的视频 

Fig．4 The watermarked video 

视频水印的检测过程： 

A．将待测视频和原始视频按照上述的镜头切 

分算法进行分割，选出嵌入水印的视频序列。对两 

个视频序列分别进行三维小波变换，其小波系数分 

别为风”( )和 Fk (i)。 

B．恢复嵌入的水印序列W (f)，￡为调整参数。 

0， 其他 

到了电量价格。反之，非法者在不知道密钥的前提 

下，不能窃取到电量价格。因而，视频水印技术在 

电量交易的过程当中，可以使买方和卖方能够 自由、 

安全地交易，达到了保密的效果。 

实验中，对嵌入了水印的视频信息分别采用噪 

声攻击、帧裁剪、帧切除、帧平均以及MPEG压缩等 

各种攻击进行测试。结果表明该算法经过基本的攻 

击操作后，仍能满足要求，具有较好的鲁棒性。 

表1检测实验数据 

Tab．1 Data of detection experiment 

4 结束语 

电力工业是国家的基础产业和公用事业，一旦 

电力系统信息安全出现问题，不仅危及电网的安全 

运行，更会对国家的经济安全和人民的生活造成恶 

劣的影响。视频和图像作为电力生产、建设、经营、 

科研中不可缺少的辅助手段，是电力信息的重要保 

护内容之一。数字水印技术作为一门新型信号处理 

技术在电力系统安全领域具有广阔的施展空间。但 

同时由于其尚未涉足电力信息领域，所以在电力信 

息领域应用的各个方面还有待于进一步深入研究。 
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李巍，等 基于 DSP的SVPWM逆变电源研制 一63— 

500 W 的逆变电源原理样机。实验结果表明：通过 

合理安排零矢量作用时间，可以有效改善 PWM 谐 

波特征，使谐波减小，并且提高了电压利用率。实 

现SVPWM算法简单方便，采用电压空间矢量PWM [2] 

作为信号源，电流谐波少，脉动小，噪音低，不但 

控制电路简单，而且系统的可靠性也得到了很大提 

高。功率器件的开关频率为 20 kHz，输出电压为 

AC115 V／400 Hz。其实验波形如图5所示。 

图5样机的实验波形 

Fig．5 Wave of the sample inverter 

由实验结果表明系统控制方案的正确性，输出 

电压的谐波得到有效抑制。由于采用的 M57959L 

驱动电路具有白保护功能，使得 IGBT逆变器的工 

作更加可靠。经过测试得到：电压稳定度小于 l％， 

频率稳定度为0．05％，总谐波含量为 3％。若超负载 

达到 180％t3"-)7，电源立即自动关闭，实施保护。 
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