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微机保护传感器故障的一种容错控制方法 

程宏波，王勋，伦利 

(华东交通大学电气与电子_Y-程学院，江西 南昌 33001 3) 

摘要：提高微机保护装置的可靠性对电力系统本身和用户都具有重要的意义。采用容错控制技术，设计了一个基于故障检测 

与诊断的容错控制系统，将基于联邦卡尔曼滤波器的故障检测与诊断系统和智能容错控制器相结合，实现针对微机保护传感 

器故障的容错。联邦卡尔曼滤波器采用基于状态 的检验法对各传感器的状态进行监测。当传感器出现故障时，容错控制 

器根据检测到的故障类型，采用不同的控制策略进行信号重构，利用重构后的信号代替故障传感器的测量值，输入给保护部 

分，从而使系统在传感器发生故障时仍能保持稳定。 
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Abstract： It is important to enhence microcomputer-based protection’S reliability for both the electrical power system and the utility 

Based on fault detection an d diagnosis．a fault—tolerant control plan is given．whcih unifies the federal Kalman  filters and intelligent 

controler．It Can ensure the microcomputer—based protection work normally even if its sensor failed．Federal Kalman filters use state 

to detect sensors’fault．Different strategy to diffrent fault，the controller will get restructured signals to protection instead of the 
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0 引言 

容错控制是一门新兴的应用学科，它的理论基 

础涉及现代控制理论、计算机技术、信号处理以及 

人工智能等多种应用学科。它的兴起是实际需求和 

理论发展交替作用的结果。随着自动化水平的不断 

提高，系统的复杂性大大增加，系统的可靠性和安 

全性已引起广泛高度的重视。因此，开展容错控制 

技术及其在实际系统中应用的研究，以提高现有系 

统的可靠性和安全性，具有十分重要的意义 。 

电力系统微机保护是电力系统安全、可靠、稳 

定、经济运行的重要保证，其可靠性对整个系统而 

言具有重要意义。 

无论是何种形式的保护，都需要检测系统真实 

的电压、电流值。这些值是反映系统状态的重要参 

数。微机保护系统动作与否很大程度上都取决于这 

些值的变化情况。所以，传感器部分 (互感器、变 

换器、A／D模块等)对微机保护系统具有至关重要 

的意义。对于传感器故障具有一定的容错能力，将 

有效地提高微机保护系统的可靠性。避免出现微机 

保护误动或停止工作的情况。 

1 微机保护传感器故障的检测与诊断 

故障的检测与诊断是容错控制技术应用的前 

提。只有正确地检测出故障，才有可能采取适当的 

措施来对微机保护系统实现容错控制。 

本文采用基于状态 的检验方法来检测微机保 

护传感器部分的故障。为了提高检测的可靠性，采 

用Carlson提出的具有联邦结构的Kalman滤波器 

来实现。结构如图l所示。 

根据前一时刻系统的狈4量值，利用 KFI、KF 

对系统下一时刻的值作出预测，该预测值和用 “状 

态递推器”由先验信息递推而得的预测值进行比较。 

前者和传感器的测量值有关，后者则不受传感器测 

量值的影响。根据两个预测值之间的差异，对传感 

器的工作状态作出判断。将判断结果和预测值送入 

到主滤波器 MF，进行进一步的处理，为后面的容 

错控制提供条件。 
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． 2． 继电器 
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图 1 采用联邦滤波结构的微机保护传感器故障诊断系统 

Fig．1 Sensors’ fault detection with Federal Kalman filters in 

microcomputer—based relay protection 

局部滤波器采用状态 检验法来确定各子系 

统是否发生故障。状态 检验法利用两个状态估计 

的差异来对故障进行检测：U (k)、， (k)是由量测 

值U(k)、，( )经卡尔曼滤波得到的，0，(k)、 (k) 

则是由状态递推器由先验信息递推而来。前者和测 

量信息有关，因而会受到系统故障信息的影响，而 

后者则和测量信息无关，不会受系统信息的影响。 

对于电压传感器来说，由于其下一时刻和上一 

时刻所测量的量之间是连续的，所以其状态转移矩 

阵 (足，k—1)=I，为单位矩阵。由于互感器的变 

换作用，电压、电流表所测得的数据与系统真实值 

之间，即测量值与被测值之间成一定比例，且为互 

感器变比的倒数，则观测矩阵 =l／Kn。对于局 

部滤波器 KF ，有： 

P(kIk—1)= k一1)P 一1) (岛七一1)= 

P(k—1) (1) 

Kg(k)=P(k I k一1)H‘( )[日( )P( I k～1)H‘( )+ 

尺( )】～=P( I k一1)K-In[ P( I k一1)K～ + 

尺( ) (2) 

Ut( Ik—1)= (屯k一1)U1(k—1)： 

U1(k一1) (3) 

1( )= t( I k一1)+Kg( )[y( )一日( ) 1( I k—1)】= 

t( I k一1)+Kg( )[日( ) t( 一1)一 

日( ) t( I k—1)】=U1( I k—1)+ ( )· 

[ -In t( 一1)一K-In t( Ik—1)】 (4) 

P( )=【，一Kg(k)]P(k I k—1) (5) 

式(1)称为预报误差方差方程，它表明了预报值 

的准确程度。式(4)为滤波方程，它表示的为该滤波 

器的最优估计值，我们用它来对被测系统的值进行 

估计，得到被测电压的估计值0 (k)。 

为了令卡尔曼滤波器开始工作，我们需要告诉 

卡尔曼滤波器两个零时刻的值：U (O)和P(O)。对 

于U，(0)的值，我们可以随便给定一个，因为随着 

卡尔曼滤波器的工作，U，(足)会逐渐的收敛。但对 

于尸(0)，一般不能取 0，因为这样会令卡尔曼滤波 

器认为所给定的U，(0)是系统最优的值，从而使算 

法不能收敛。 

在供电系统中，出于稳定供电的需要，电压一 

般要求为一固定的稳定值，如在牵引供电系统中， 

电压稳定在 27．5 kV。所以，对于电压，由先验信 

息得到的状态递推器的输出为： 

2( )：—275
—

00 
(6) 

则残差： 

( )：et( )一e：( )=[ t( )～ ( )卜 

[U2(k)一U( )】= t(忌)一U 2(k) (7) 

由于p(k)是高斯随机变量el( 和e2(k)的线性 
组合，所以它也是高斯随机向量，且均值为零。 

当系统发生故障时，由于估计0，( )与测量值 

)无关，故仍是无偏估计，Ete，( ))=0。而估 

计 U (k)因受 故 障 影 响 变 成 了 有 偏 估 计 ， 

{ ( )】≠0，贝0：e,a(k)=EX ( )一EX ( )≠ 

0。 

因此，通过对p(k)均值的检验即可确定传感 
器是否发生了故障。对于电流互感器，其检测的原 

理基本如上相同。 

对于由电力系统波动而引起的传感器输出的变 

化，由于在波动时，电压的变化和电流的变化之间 

存在着一定的关联，故通过判断电压互感器的检测 

残差和电流互感器的检测残差之间的关系，就可以 

确定。从而可以将由于系统波动而引起的输出变化， 

和由于传感器故障而引起的输出变化区分开来。 

2 容错控制器的设计 

当微机保护系统中的某一部分传感器出现故障 

时，所对应的局部滤波器将检测到故障。此时，故 

障传感器测量到的信号将是不正确的，若将它直接 

传输给保护部分，将会引起保护装置的误动。从而 

给系统造成不必要的停电。 

当局部滤波器检测到故障后，如何对故障进行 

处理，采取合适的策略，保证系统的正常运行，这 

是实现系统容错的关键。 

如前所述，卡尔曼滤波器可以根据前一时刻的 
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测量值对下一时刻的状态作出估计，而状态递推器 

则可以根据先验信息对系统的状态作出估计。当检 

测到传感器故障时，对两个估计值进行重构，使之 

更接近系统真实的状态。并利用这个重构信号来取 

代故障传感器的测量值，以保证微机保护系统的稳 

定运行。 

所以，在针对微机保护传感器故障的容错控制 

系统中，控制器主要要完成如下两种任务：(1)根据 

子滤波器故障检测逻辑的输出值，确定传感器的故 

障种类，并依此选择相应的数据融合中心；(2)将卡 

尔曼滤波器的估计值和状态递推器的估计值进行融 

合，得到系统状态的最优估计值，并输送给保护部 

分。 

检测逻辑输出的传感器工作状况可以分成4 

种：(1)全部正常工作；(2)电压测量回路故障；(3) 

电流测量回路故障；(4)电压、电流测量回路均故障。 

故选用4组神经元分别对这4种情况进行处理。由于 

每种情况下都有电压和电流两个状态量要进行重 

构，因此每组中应包含2个单独的神经元。 

对每个神经元，需要融合的数据主要有(1)卡尔 

曼滤波器的估计值；(2)状态递推器的估计值。故每 

个神经元应包含有 2个输入。 

由此设计的控制器的结构如图 2所示。 

d(☆) j (k) 转换开关 ⋯  

卡尔曼滤波器的估计值 

：
⋯ 。j 一 一组 

—  三 _ 第二组 

。2(血) (k) J ：} 呻}j ⋯ 重构输出0(五)j( 一』 { 

状态递推器的估计值 I 熬； 广：=_==== ==] 
I 兰 兰 兰 l J～ 

图 2 控制器功能结构示意图 

Fig．2 Block diagram of controller 

图中共有四组神经元，每组分别对两个状态进 

行融合。融合后的输出为： 

[Wf—f2] f 
)=【 j 

其中：U (k)为卡尔曼滤波器对电压测量值所作的 

预测，U，(k)为状态递推器的估计值。他们作为对 

电压数据进行融合的神经元的两个输入，Wf1，W 2 

(i=1，2，3，4)则为他们所对应的连接权重。，l( )为卡 

尔曼滤波器对电流测量值所作的预测，，，( )为状 

态递推器所作出的估计。Wf3，Wf4(f-l，2，3，4)分别为 

他们所对应的连接权重。 

在不同故障情况下，选取不同组的神经元作为 

数据融合中心。不同组的神经元，其连接权重一般 

也不同。如在正常情况下，选择第一组来进行数据 

融合，此时两个估计值都接近于系统的真实值，故 

满足 Wll+w12=1，W13+w14=l(0≤Wll，W12，W13， 

W14 1)的所有值都可以满足要求。而在故障情况 

下，其权重 W f-2，3，4；『=l，2，3，4)值的确定应通过事 

先的训练确定 】。该训练是离线的。 

只要训练充分，W ，的值确定得当，当某一传感 

器出现故障时，所得到的重构信号 ( )，，( )能比 

较充分地接近系统状态的真实值，而不会受到传感 

器故障的影响，从而保证微机保护系统的正常工作， 

实现对传感器故障的容错。 

针对微机保护传感器故障的容错控制系统的整 

体结构如图 3所示。 

E ： 估计值 ·( ) ～ 广一1 
一  

：牛-C {÷ 

传 ． 疆慕i． ： ‘一’～ n2-第二组 感 
=：}ID 组 器 

部 _== ： 估计值  ̂) 
={IC {÷弟 组 分 ，]：竺兰!!：II 

亟 根据传感器的工 作情况选择第 
f(i：1，2，3。4)组 

厂 悉趸 西 I估计值 ：( ， 神经元作为数据 
融合中心 

图 3 微机保护传感器故障容错控制系统整体框图 

Fig．3 Sensor’S fault—tolerant scheme diagram of 

microcomputer-based relay protection 

当电力系统出现故障，保护装置需要动作时， 

如果传感器出现了故障，卡尔曼滤波器利用故障发 

生时刻之前的传感器的测量值，对下一时刻的状态 

作出预测，该预测值是无偏的。在检测出故障后， 

利用该预测值，取代故障传感器的测量信号，作为 

下一时刻预测的输入，结合未发生故障的其他传感 

器的测量值，可以得到符合变化趋势的预测值作为 

重构信号，从而保证正确动作。 

3 传感器故障容错控制系统的仿真 

按照由简单到复杂的原则，我们先对单回路容 

错系统的性能进行仿真和验证。对于单回路系统中 

单一传感器故障进行容错是进行其它容错的基础。 

在牵引供电系统中，取变电所的出线电压 27．5 
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4 继 电器 

kV，馈线电流 1400 A。为了测量的方便，电压互感 

器 的变 比取 27500／100。电流 互感器 的变 比取 

1600／5。 

先仿真当测量电压的传感器出现故障时的工作 

情况。卡尔曼滤波器估计的初始值 U (0)=0；滤波 

误差方差的初始值给定为一不为零的值P(0)=0。 

图4所示为测量电压的传感器出现故障时，故 

障诊断系统检测出故障，并报警。图中横线表示传 

感器故障检测的阈值，波浪线则为滤波残差。当传 

感器在仿真时刻之间出现故障时，残差超出其阈值。 

算法因连续两次检测到传感器输出超门限而诊断其 

发生故障。 
2 

0 

一 2 

一 4 

窿 
一 6 

— 8 

— 10 

时间 

图 4 传感器滤波残差 

Fig．4 Filter residu~of sensor 

此时，所测量到的实际电压值如图5所示。 

刚问 

图 5故障传感器的测量值 

Fig．5 Ou~ut of false sensor 

将卡尔曼滤波器的估计输出与状态递推器的估 

计值经神经元重构后的信号输出如图6所示。 

图7仿真了在两路传感器中有一路出现了问题 

时，卡尔曼滤波器的故障检测函数及状态估计的情 

况，图8表明了该情况下容错控制系统的重构信号。 

图9则仿真了双回路传感器发生故障时故障检 

测及信号重构的情况。 

图6 容错控制系统的重构输出 

Fig．6 Restructured sign~ of FTC 

霎6040I 5 l I 6 毫l 嚣l L～⋯一儿⋯⋯一． l f⋯一⋯一一 一一 一’ r————— —— ——— ——一 l 
。。 1 —赢—赢 一0 m — —i蕊_ o 

图 7 一回路传感器故障时子滤波器的输出 

Fig．7 Ou~uts of sub—filter when one sensor~iled 

图 8 一回路故障时容错控制系统的重构信号 

Fig．8 Restruct~ed signals of FTC when one sensor f~led 
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图 9 双回路传感器故障时故障检测及信号的重构 

Fig．9 Residu~ of sub—filter and restruct~ed signals of FTC 

when dua1 sensors f~led 

由仿真结果可以看到，无论是单传感器通道发 

生故障，还是双传感器通道发生故障，容错控制系 

统都可以得到接近系统真实值的重构信号，从而保 

证微机保护系统的稳定性。而且，在双通道发生故 

障时，系统的容错性能不比单通道故障时的容错性 

能低。这与控制器中对两通道的数据分别进行融合 

有关。 

4 结论 

本文所设计的容错控制系统，可以在不增加额 

外设备的情况下，通过在保护主机中增加软件模块， 

来实现对微机保护系统中传感器通道故障的容错。 

(下转第 8页 continued on page 8) 
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继 电器 

同等条件下，低电势圆的动作特性如图7所示。 

图7全失磁故障时等电势圆的动作特性 

Fig．7 Action characteristic of the low potential criterion when 

fu11 loss．of-excitation fault occurred 

图中横线为低电势圆整定值，曲线为阻抗运行 

轨迹。在 0．8 S时等电势圆动作。比之静稳边界的 

1．2 S，快了0．4 S。其他仿真结果还表明，主变高压 

侧无论发生何种短路故障，低电势圆都不会动作， 

且其阻抗轨迹向背离低电势圆的方向变化。而对于 

机端三相短路和两相短路，低电势圆可能会误动。 

仿真结果证明了推理的正确性。 

4 结论 

本文通过分析失磁后发电机电势的变化规律， 

利用电压平面、阻抗片面和导纳平面之间的互演关 

系，进行了低电势圆的推导过程，并对其动作特性 

进行了分析和仿真。得出低电势圆具有很高的灵敏 

度和反应速度以及对主变高压侧短路故障的强干扰 

能力。仿真结果反映了推理过程的正确性。 

低电势圆动作快速的特点对于水轮发电机具有 

重大意义；而对于系统振荡等干扰，由于反应迅速， 

为延时躲过故障提供了更大的冗余。将文中的凸极 

等效同步电势换成同步电势，就可以类推出隐极机 

的等电势圆。 
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在变电所普遍采用综合自动化技术的今天，充分利 

用综合 自动化系统中的信息冗余取代硬件冗余，使 

得方案具有较好的可行性和经济性。 
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