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利用局域网延伸技术实现监控系统远程诊断 

朱子坤 

(广东电网公司茂名供电局调度 中心，广东 茂名 525000) 

摘要：针对常规 Modems拨号对电力监控系统远程诊断由于受通信速率、通道干扰等因素影响往往只能实现简单的查看等功 

能，而难以真正实现系统的远程维护，提出利用局域网延伸技术实现远程诊断，分析了利用网络延伸技术的要点以及通信结 

构，并对实现过程中需要解决的网络延时、转换接口、通道介质等关键技术以及网络安全问题进行解释。以太网式远程诊断 

系统的应用，有效地提高了监控系统的维护水平，使得系统故障得以及时的处理，提高了处理故障的效率。 
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Long-rang diagnosis for supervisory control system over local network extending 

ZHU Zi．kun 

(Guangdong Power Group，Maoming Power supply bureaucontrol center,Maoming 525000，China) 

Abstract： Routine power supervisory control system long—range diagnosis is achieved by the modems distance dialing，due to 

communications rate．channel interference factors，it can only achieve some simple function an d iS difficult to accomplish the 

long—range maintenan ce really．This paper proposes to use local network extending technology to achieve long—ran ge diagnosis，it 

an alyzes the elements of using the extending technology and the communications structure，and explains the network delay， 

conversion interfaces，media access technology and the key issue of network security．Th e Ethernet long—range diagnosis system 

effectively enhances the level of system’S maintenance，timely process system fault and improve the efficiency of the fault． 
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O 引言 监控系统远程诊断。 

高效化、安全化、自动化、系统化是现代电力 

系统设备管理的追求目标。在实现该目标的过程中 

， 现代 自动化技术、电子技术、通信技术、计算机 

及网络技术与电力设备相结合的变 电站综合 自动 

化系统技术起着主要的作用。目前，变电站综合自 

动化技术的广泛应用，在体现其优越性的同时，对 

监控系统的安全稳定运行提出了更为严峻的考验， 

尤其是无人值班综 自站，一旦站端监控系统主机 

服务器出现异常，将直接影响到调度端的监控。 

因此，为解决站端距离遥远等情况未能及时对站 

端系统异常进行处理，却可以试图通过远程方式快 

速、高效地找出系统异常原因并对系统进行必要的 

维护的问题，引入了远程诊断工程师站。但常规远 

程诊断通过Modem远方拨号对监控系统进行诊断，由 

于受通讯速率等因素影响，很难真正完成约定的目 

标，更不可能对站端数据库进行远程修改。目前茂 

名地区几个220 kV综合自动化无人值守枢纽变电站 

改造工程实例中，提出了利用局域网延伸技术实现 

1 远程诊断现状 

如图1所示，传统远程诊断工作站就地放置， 

作为调度端的远程维护人员只能通过Modem拨号登 

陆，对站端局域网进行有限功能的维护，这种通信 

方式的缺点是：①通信速率小(往往只有几十K)，通 

信时延大；②通信过程中抗干扰能力低，误码率过 

高，数据容量有限，使得系统规模只能被控制在有 

限的范围内。 

主机1 I I主机2 I l操作员1 II_·I操作员n 

图1常规远程诊断结构 

Fig．1 Routine long—ran ge diagnosis structure 

在这种方式下，有限的功能仅为一般性查看数 

据库、各类报表，而不能对系统进行修改，甚至发 
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令对其中一台主机进行远程复位都无法实现。 

2 利用局域网延伸技术的通信系统结构 

在站端利用GPS提供的精确的全网同步时钟， 

有利于维护人员能在统一的时间坐标上对在线监测 

结果进行分析，监视全网的运行状态。 

如图2所示，通过利用局域网延伸方式，构建 
一

套高效实用的远程诊断工作站光纤传输通道，把 

诊断终端放置在调度端，在诊断工作站对站端监控 

系统进行各类功能性的远程维护时，犹如诊断工作 

站放置在站端时候的效果，这是传统方式下，通过 

Modem拨号登陆进行远程诊断维护无法比拟的优势。 

这种方式，利于对站端系统进行高效、安全、便捷 

的维护。 

图2局域网延伸的系统结构 

Fig．2 System structure of local network extending 

实现的技术条件如下： 

2．1以太网交换机取代常规的共享式集线器 (HUB) 

以太网交换机在实现高速与低速网络间转换 

的同时 “还能提供多个数据交换通道”比常规的共 

享式集线器提供更多的带宽。以太网交换机具有足 

够强大的cPu~n内存，并采用存储转发的交换方式。 

存储转发方式是计算机网络领域应用最为广泛的方 

式，它把输入端口的数据包先存储起来，然后进行 

CRC检查，在对错误包处理后才取出数据包的目的地 

址，通过查找表转换成输出端口送出包。存储转发 

方式的最突出优点是支持不同速率的输入输出端口 

间的转换，保持高速端口与低速端口间的协同工作， 

这一点对于远程通信是非常重要的。 

2．2 E1／10Base—T作为接口转换器 

E1／10Base—T网桥是一种高性能、自学式远程 

以太网网桥，作为将局域网的 10Base-T(RJ45)接 

口转换成光端机接口，实现两个远程独立的局域网 

互连。它内置动态以太网MAC地址列表，可自动了 

解与其相连的局域网上的 MAC地址，同时具有 MAC 

地址表过滤、学习和更新的功能，并仅将 目的地址 

为另一局域网的帧转发，局域网表格上存有多达 10 

000个地址并能自动更新。运行过滤和转发时的最 

大速率为每秒 15 000帧，缓冲器可容纳 256帧，吞 

吐量等待为 1帧，在线路上不进行任何协商，这个 

特点消除了有效带宽的浪费。 

2．3光纤通道的利用 

站端局域网数据传输实时性强，数据交换量 

大，通信频繁，为防止数据通道发生拥挤，必须采 

用光纤作为传输通道介质。 

以前，茂名地区主要采用载波、微波、PDH光 

设备进行电力通信业务的传送。近年来，一方面， 

茂名地区电力事业 自动化需求越来越高，原有的通 

信网在容量、性能、结构和自动化管理等方面存在 

的缺陷严重地影响了安全生产，另一方面，SDH等 

通信新技术、新设备在电力系统中开始大量应用与 

推广，如何合理利用 SDH设备，组建具有地区特色 

的适合电力系统发展的高可靠性的电力数据传输网 

络，在不断的探讨和摸索中。 

目前，茂名地区电力通信网已经建成一种具有 

电路自动保护功能的SDH自愈环网络，光缆线路资 

源丰富，资源设备运行率大大提高，充分的现有网 

络资源，为功能的实现提供物质基础。 

2．4通信网络传输的时延 

对于 SDH设备的传输延时与设备及传输的速率 

等有关，目前没有标准化，一般为 10~60la s，而 

光缆系统产生的延时，考虑到无论是电信号还是光 

信号，都是电磁波，在一定的媒质中传播速度都是 

有限的，主要取决于媒质的折射率。传输通道总延 

时为 

+TxXL 

式中： 为 SDH设备最大延时，可以取4O“s；L为 

传输距离；Tx为光纤线路传输延时，取 5 us／km。 

如对一个 100 km外的变电站则该网络延时为 

T=40 gs+5 gs／kmxlO0 km=540 gs 

这样，la s级的通信网络的延时完全能满足监控系 

统数据实时性 (3～5 ms)的要求。 

2．5网络安全 

对于监控系统局域网的延伸，笔者认为加强其 

安全防范需要从管理和技术两个方面综合考虑。首 

先，加强系统安全管理政策的建设管理，增强用户 

安全意识和提高管理员安全技术的培训，做到专机 

专用，登陆系统设置身份识别，减少人为非安全因 

素。其次在加强安全管理的同时，对于网络安全技 

术方面的重视和举措也尤为重要，在站端出口处利 

用防火墙技术，能够很好地防范外对内的非法访问。 

3 结束语 

充分发挥光纤通道的兆级以上的带宽优势，利 
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修车辆到故障地点最近路线，同时通知抢修人员， 

实现对抢修车辆实时调度。车载 GPS接收机接收到 

监控中心传来的故障点信息 (经纬度坐标)，在电子 

地图上显示标注，并实现抢修车辆到故障地点的导 

航功能。 

通过 GPS、GIS和 GPRS／GSM的有机结合，可以 

清楚显示抢修车辆的地理位置、输电线路的线路资 

料以及故障信息，并实现电力抢修车辆到故障地点 

的导航功能。输电线路故障定位及维修系统的数据 

流程图如图 2所示。 

3 结语 

基于3G的输电线路故障定位及维修系统可使电 

力部门调度人员实时获得输电线路故障信息，大大 

增加了处理故障的事实依据，提高了故障处理的科 

学性和可靠性，对电网的稳定运行起到了至关重要 

的促进作用。同时，抢修人员通过 GIS与 GPS可以 

迅速找到故障地点，通过应用正确的处理手段快速 

恢复输电线路供电，对于减小因输电线路故障引起 

的经济损失和所造成社会影响将起到重要的作用。 
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用局域网延伸技术，构建一套高效实用的远程诊断 

站传输通道，从而实现调度端对站端监控系统的远 

程诊断、维护，这样一旦站端监控系统出现各种异 

常情况可以直接在调度端进行维护，使得故障得以 

及时的处理，提高了处理故障的效率，确保监控系 

统的安全稳定运行。充分体现了传统利用Modem远 

方拨号对监控系统进行诊断维护无法比拟的优势。 
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