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摘要：随着变电站自动化技术的发展，计算机和通信在自动化系统中得到越来越广泛的应用，随之也对系统维护提出了很高 

的要求，尤其是在系统故障分析时，没有先进的手段就无法对变电站发生事故过程中一次、二次系统运行的全貌进行把握， 

通过对比各种报文捕捉方案，提出了一种比较适合用于变电站的报文捕捉方式，针对推荐方案阐述了变电站报文监听系统的 

实现方法，并结合实际运行经验进行分析。 
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Abstract： With the development of substation automation technology，computer and communication are applied widely in the 

substation automation system，it is demanded strongly to maintenance of system ，specially under the fault analysis．Without advanced 

method and tools，it Can not grasp the truth of what happened in the substation．This paper proposes a good method to solve this 

problem by comparing some schemes，and gives some actual data of protocol analysis． 
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0 引言 

在计算机技术、通信技术、电子技术等新技术 

高度发展的今天，电力自动化系统也进入了高速发 

展期，远程监视、远程控制、Web信息发布等功能 

给电力系统工作带来了许多方便之处，新技术的使 

用提高了工作效率，降低了劳动强度，促进了电力 

事业的发展。 

但是在新技术使用的同时，掌握新技术需要的 

知识和技术越来越高，难度也越来越大，尤其是当 

系统中出现一些问题时，工作人员就显得无从下手， 

需要专业的人员进行处理，在这种情况下，一个功 

能强大的工具就显得尤为重要。在通信领域，系统 

或者设备之间是通过通信规约进行信息交换的，通 

信规约是系统功能得以实现的基础，在实际运行中， 

工作人员一般是通过人机界面来了解系统当前的工 

作状况的，只有系统提供的信息才能查看的到。在 

系统故障或者事故情况下，为了弄清楚事情的真相， 

技术人员需要对各个环节进行仔细的检查，从设备 

或系统提供的信息中还原事情真相，在这种情况下 

系统运行过程中出现过的情况需要进行严格的记 

录。对于通信规约这种在通信线路上传送的二进制 

数据来说，也应该能够进行记录和分析，以便于日 

后需要时进行判断。 

虽然当前很多系统厂商提供的电力监控系统 

或者设备能够对电力系统的运行工况以及运行过程 

中的操作等进行记录，如各种电力保护装置、测控 

设备、故障录波器等，但是对通信网络的监视还尚 

未有成熟的产品。 

此次由广州供电局调度中心 自动化分部牵头， 

由国家继 电器质量监督检验 中心、广州思维奇 

(PTswITCH)计算机科技有限公司共同组成项目 

组进行联合研发，开发出了应用于变电站的通信报 

文示波器，完成对通信过程中的报文进行录制和分 

析的功能。 

1 变电站报文监听系统简介 

为了有效地解决上述问题，我们使用了 “通信 
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报文监视、分析”这个概念，其原理类似于检测电 

子电路使用的示波器一样，我们这里的工具是对通 

信过程中的报文进行记录和分析的，不妨先称为“通 

信报文示波器”。通信报文示波器应该具备以下四个 

特点。 

第一，具备稳定可靠的海量存储能力。目前主流 

厂商提供的电力保护和监控设备普遍采用以太网作 

为主要的通讯手段，具备 lOM、100M甚至 1000M 

的通讯速度，这些设备运行时每天都会产生几十兆甚 

至数百兆的通讯数据，通信报文示波器必须有足够的 

存储容量记录通讯数据用于运行监视和事故分析。 

第二 ，高可靠性和良好的抗干扰能力。作为一 

个检测设备，要具有较高的可靠性和抗干扰能力， 

例如在变电站工作环境下，其他设备由于快速瞬变、 

振荡波等电磁干扰的影响可能会出现通信报文丢失 

或者报文畸变，对于 “通信报文示波器”来说，就 

必须能够将这些数据记录下来，以供事后分析，而 

不能也受到电磁干扰等的影响出现工作异常。 

第三，不干涉通讯网络的正常运行，不降低通 

讯网络的可靠性。通信报文示波器是用来提高网络 

可用性，快速排除通讯网络故障的分析工具，通讯 

系统的可靠性不应该因为通信报文示波器的接入而 

降低。 

第四，高效、统一的数据访问接口。通讯报文 

既可能来 自于相同厂商的设备之间，也有可能来自 

于不同厂商的设备之间，为保持通信报文示波器在 

电力系统的通用性，通信报文的记录和访问必须与 

运行设备无关，与设备供应商无关，并提供统一、 

高效的数据访问接口。 

匝函  

二 器 
痢 痢 ． 图 保护装置保护、姨置保护装置测控设备间隔 

儿  

⋯ ⋯  

图 1系统结构图 

Fig．1 Graph of system structure 

通信报文示波器既可以有选择地记录特定设 

备发出和接受的通讯报文，也可以无条件地记录所 

有设备发送和接受的通讯报文，并对收集到的报文 

进行还原、分析、保存，还可以提供灵活的数据访 

问接口，利用电力系统通讯规约分析软件对通讯报 

文进行分析，监视电力设备通讯网络的正常运行和 

事故分析。 

2 系统功能 

报文录制、分析系统的使用，可以帮助电力系 

统工作人员对系统中传输的各种规约进行分析，使 

通道上传输的二进制数据变成含义明确的信息，增 

强值班人员对系统的监管能力，具体说来有以下功 

能： 

1)报文录制、分析，通过报文录制和分析可以 

做以下工作： 

a．在系统故障情况下，通过报文分析，寻找故 

障前后的征兆。 

b．在系统误操作的情况下，通过报文分析，寻 

找误操作的原因。 

c．在系统出现异常数据情况下，通过报文分析， 

寻找异常数据产生的原因。 

d．在其他有任何疑问的情况下，均可以通过报 

文分析，直接或者间接查找原因。 

e．当设备之间出现通信异常时，可以使用规约 

示波器查找通信异常的原因。 

2)系统辅助联调 

a．在系统安装、调试过程中，使用规约示波器 

可以进行辅助调试。 

b．当系统进行升级后，在试验过程中可以通过 

规约示波器进行分析，验证新功能规约是否正常。 

3)系统通信参数优化 

a．通过对通信过程中各种报文的统计和分析， 

优化通道的使用。 

b．实时记录通信网络数据流量，进行流量优化。 

4)其他 

技术培训。广大继保和自动化工作者可以通过 

这个工具了解规约以及通信过程，从而全面掌握所 

使用的规约，提高员工的工作技能。 

3 方案对比 

3．1方案 1：选用以太网集线器而不是以太网交换 

机连接所有通讯设备和电力报文记录分析仪 (如图 

2) 

图2方案 1结构图 

Fig．2 System structure of scheme 1 
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以太网集线器在功能上等同于用总线连接所有 

的通讯结点，任何结点发出通讯报文时，连接到集 

线器上的所有设备都会收到所有的网络通讯报文包 

括报文记录分析仪，因此报文的捕捉变的十分简单。 

优点： 

1)无需大规模改动目前的布线结构，施工简便。 

2)集线器强制通讯系统的吞吐速度不会超过 

100 Mbit／s，使得报文捕捉非常简单。 

缺点： 

通讯网络扩展性差，难以支持较多的通讯结点。 

为了实现通讯报文的截取降低了整个通讯系 

统的性能，通讯系统仅仅支持半双工通讯模式，用 

以太网集线器代替交换机是技术上的退步。 

3．2方案 2(如图 3) 

在每一个设备的以太网端口串连一个特制的 

无源 T型接头，类似于有线电视系统中的T型接头， 

它可以旁路部分通过的以太网信号到第三个端口， 

然后连接到电力报文记录分析仪。 

图3方案 2结构图 

Fig 3 system structure of scheme 2 

优点： 

1)不降低通讯系统的吞吐速度。 

2)支持对每个网络端口的全速监视。 

缺点： 

1)被监视端口，T型接头以及电力报文记录分 

析仪相互必须十分靠近以保证物理信号的完整性， 

当监听端口较多时会极大增加施工难度；对旧站改 

造困难。 

2)可能因为 T型接头的不可靠而导致通讯中 

断。 

3)无法支持千兆网络可靠运行。 

4)电力报文记录分析仪必须提供两倍于被监听 

端口数量的端口，会造成报文记录设备过于复杂。 

3．3方案3(如图4) 
采用支持镜像的智能以太网交换机，当交换机 

支持报文镜像功能时，交换机会按照用户的设定将 

用户感兴趣的报文实时复制到镜像端口，报文记录 

分析仪实时记录镜像端口输出的报文到磁盘上，从 

而到达报文截取、记录的目的。镜像端口可运行于 

1000 M bit／s． 

圆 圈  

亡 +园  
圃 圆  

图 4方案 3结构图 

F ．4 System structure of scheme 3 

优点： 

1)不降低通讯系统的吞吐速度。 

2)系统改造升级十分容易。 

3)报文记录分析仪仅需要一个端口。 

缺点： 

1)取决于监听端口的速度和数量，镜像端口可 

能是报文监听的瓶颈，例如 1000 Mbit／s的镜像端 

口理论上支持 5个 100 Mbit／s端口或 50个 10 

Mbit／s端口的双向报文截取。 

2)交换机需要特别的设置，当监听不同收发方 

向的端口时，端口不具备互换性。 

3．4方案 4 

除了用于正常通讯的端口以外，要求二次设备 

厂家提供一个额外的网络端口用于报文记录；即将 

从工作端口发出或接受到的报文复制后再从额外的 

端口发出从而达到报文捕捉记录的目的。 
。

优点： 

1)不改动现有的通讯连接。 

缺点： 

1)依赖于二次厂家设备的改动。 

2)捕获的报文可能和正常端口的报文不一致。 

3)电力报文记录仪必须支持多个端口。 

4)无法监视二次设备的正常端口的故障。 

5)对旧站的改造非常困难。 

经过反复评估，考虑到变电站通讯系统的实际 

情况，新系统对电力安全运行的影响，权衡再三， 

我们最后选用方案三，即采用智能交换机的镜像功 

能。 

4 系统组成 

整个系统由硬件和软件 2大部分组成，分别完 

成报文的捕捉、存储、管理和分析的功能。 

变电站通信监视系统的硬件部分由两个主要 

设备组成，以太网交换机和通讯监视仪。以太网交 

换机是站内局域网的核心，负责提供 ISO定义的第 

二层 (数据链路层)的数据交换；通信监视仪器用 
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于第三层 (网络层)到第七层 (应用层)的数据记 

录和报文分析。 

在选择以太网交换机时，除了考虑如交换速 

度，端口密度，可靠性等常见技术指标以外，交换 

机必须具有另外一个非常重要的功能 “端口镜像”， 

即将选定端口的报文复制到设定的监控端口 (见图 

4)。图中的交换机提供 5个网络端 口，定义为端口 

1—5，与此同时有 4个设备 (A，B，C，D)连接 

到交换机的 1—4号端口，另有通讯监视仪接到端口 

5。在图示例子中，交换机的5号端口设定为监控端 

口，用户希望监视交A发给 C的通讯数据时，用户 

可以利用交换机的端口镜像功能，设定交换机镜像 

端口 1和 2的入口报文到端口5。这样，当A发送 

数据报文给 C时，进入端口 1报文将会在交换机内 

部被复制，原报文依旧从端口2输出，与此同时， 

复制报文会由监控端 (5号端口)输出。同样的原 

理可以用来监视 B到D的数据通讯。 

由图4我们可以看出，镜像端口的报文速度是 

所有镜像端口的总和；在图 4中，如果端口 1—4 

运行在 100M的速度，那么端口5的报文速度将会 

是500 M。正因为如此，镜像端口速度必须高于工 

作端口才能保证报文没有丢失。 

当复制报文进入通讯监视仪后，监视仪记录每 
一

个收到的报文的时间，报文内容等信息，分类处 

理后存入内部的数据库。通讯监视仪具有高速的网 

络数据处理能力和巨大的存储空间支持长时间的不 

间断运行。 

图 5软件结构图 

Fig．5 Software structure 

软件也有两个部分组成，即系统软件和报文规 

约分析软件。系统软件安装并运行在通讯监视仪中， 

负责报文的实时记录和存储，历史报文数据库的管 

理，提供数据库访问的接口。报文规约分析软件可 

以安装运行在多台不同的计算机中，用户需要进行 

通讯网络分析时，该软件工具向历史报文数据库调 

用户感兴趣时间段内的报文，按照南方电网故障信 

息系统接口规范进行分析，得到用户需要的全部信 

息。 

5 分析实例 

下面以档位调节控制过程为例，展示报文分析 

过程。 

5．1发档位调节选择命令 

图 6档位调节过程图(1) 

Fig．6 Process of tap regulation(1) 

5．2档位调节命令确认 

图 7档位调节过程图(2) 

Fig．7 Process of tap regulation(2) 

选择过程中装置信号 

_蕺瞄I‘l酝& 姐j—m出柚E羌素数目l'地址不建喽 
1信邕■因亡oT：自发(爽筮， l I 
础静糊撤站i 醐 ⋯一 

9O．操作纪录 2005-1i-i1 14：04：07 操作人：欧阳芳 

塑塑 [ 堇堕銮 堕 圭銮I塑 堕 望量垄竖 

匠二至田  
图 8档位调节过程图(3) 

Fig．8 Process of tap regulation(3) 

以上显示信息与报文分析结果完全对应。 

5．3发档位调节执行命令 
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图9档位调节过程图(4) 

Fig．9 Process of tap regulation(4) 

5．4档位调节执行命令确认 

图 10档位调节过程图(5) 

Fig．10 Process of tap regulation(5) 

5．5档位调节执行后伴随信号 

! ：宣董塑 ： ： ! ! 坚 ! 堕 銮 堕 

匝亚 E堑二 囹  

1．操作纪录 2005—11—1】14：04：08 操作人：欧阳芳 监护人：卢绍旭 

堕 至 圭銮 塑垦 堕 望塑垫堑盛 鱼堡生 l 

以上显示信息与报文分析结果完全对应。 

系统级 2005—11—11 14：04：14 广州 110 kV苗圃变 #1主变本 

变垦墨 垡 当萱 望! 垦 堡 l 

图 11档位调节过程图(6) 

Fig．1 1 Process of tap regulation(6) 

以上显示信息与报文分析结果完全对应。 

5．6档位调节完毕后信号 

95 一般级 2005—11一t1 14：04：19 MS：951 广州 l10 kV 

变 堕：圭变】塑壁 堑 里 、状查 坌} 

图 12档位调节过程图(7) 

Fig．1 2 Process of tap regulation(7) 

通过以上分析可以看出，使用报文监听器可以 

将变电站报文完整地记录下来，并且保存在海量存 

储器中，当有事故发生需要进行事故分析时，使用 

报文分析工具对报文进行分析，查找事故时网络通 

信状况，从而全面地查找事故原因，即使在变电站 

后台出现故障的情况下，也能从报文监听器中提取 

报文进行信息分析，从而提高变电站系统的透明度。 

6 结语 

目前该系统已经在广州苗圃站试运行一年，系 

统运行稳定，分析效果良好。技术是不断进步的， 

只有系统监视和诊断的能力不断提高，才能不断推 

动自动化技术的不断进步，从而全面提高变电站 自 

动化的整体水平，保证电力供应的稳定性和可靠性。 
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