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基于B／S模式的电力设备在线监测通用安全信息系统的研究 

袁兆强， 张雯 
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摘要：随着Internet／Intranet技术的普遍应用，电力行业中各种电力设备的在线监测信息系统都朝着基于Web的方向发展， 

当前各种在线监测信息系统都是采用传统的三层B／s结构。针对传统B／S三层体系结构的在线监测信息系统在安全性上存在 

的问题和不足，提出了一种新的 B／S结构的四层安全体系结构，并对各层功能进行了定义，描述了四层通用安全信息系统的 

工作流程，并将此四层安全体系结构应用于实际的在线监测系统之中，效果良好 
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0 引言 

近年来，变压器、断路器、互感器和输电线路 

等主要电力设备的在线监测系统一直是国内外研 

究的热点 卅 。电力设备的可靠性是电网安全运行 

的保证，因此及时对设备实施状态监测，尤其是对 

关键 的大型 电力设备 ，是非常重要 的 。引入 

Internet技术是电气设备状态监测与诊断系统的 

发展趋势，它顺应电力系统自动化、信息化的发展 

需求，在信息处理能力、系统开放性和远程监控方 

面已初步显示了其优越性“哪 。这些在线监测信息 

系统是电力设备关键特征信号的采集、处理、诊断、 

信息管理的综合监测系统，在整个电力行业综合自 

动化系统中占有重要地位。 

随着计算机技术、网络技术和通讯技术的飞速 

发展，促进了我国电力行业朝着电气化程度越来越 

高的方向发展。许多变电站、变电所、电厂纷纷都 

进行了电气化改革，都开发出了针对一些主要电力 

设备的基于B／S模式的在线监测信息系统，以提高 

电力系统运行、维护的效率和降低运行、维护的成 

本，使得管理部门能在网络上快捷、直观地了解所 

需的有关电力设备实时运行的各项数据和信息，强 

化了电网的管理工作。系统的投运提高了管理水 

平，减轻了工作人员的工作压力，为管理和决策分 

析提供真实、准确、实时的信息。 

虽然B／S模式的在线监测信息系统与C／S模式 

的在线监测信息系统相比，具有了很多优点 q ： 

B／S模式简化了系统的开发和维护，只需开发基于 

Web的中间层的应用软件，无需考虑客户端的兼容 

性及后台数据库的变化，降低了开发和维护的成 

本，并且特别适用于网上信息分布和远程对系统的 

维护和管理，但是传统三层 B／S模式在安全性方面 
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存在不足 。 

1 传统 B／S结构应用体系结构的分析 

采用 B／S(Browser／Server)模式的在线监测 

信息系统，解决了传统 C／S(C1ient／Server)模 

式管理系统维护困难、工作量大、使用不方便、可 

扩展性差等缺点，但传统三层 B／S结构的信息流是 

在浏览器—web服务器一DB服务器之间进行，无统 
一

的安全系统 (如图 1)，因此，存在明显的安全性 

问题。 

E 正 二 l 
图 1三层 B／S体系结构 

Fig．1 Architecture of three-layer B／S 

在上述三层结构的基础上，有人提出了许多新 

型的体系结构【4J，如“B／S和C／S混合结构，，l J和“浏 

览器—W_eb服务器一中间件服务器—DB服务器” 

等。B／S和C／S的混合结构主要解决的是传统三层结 

构在数据库维护上性能差、工作量大且不够方便等 

问题。浏览器—w_eb服务器一中间件服务器—DB服 

务器结构，采用JSP技术和JavaBearI组件的结合“ ， 

其主要解决的是传统三层结构在软件重用性差等 

方面的问题。因此，这些结构并没有在系统的整体 

安全性上进行完整的考虑或设计。 

2 通用安全四层信息系统的设计 

在B／S结构信息中，安全问题是系统发展的主 

要障碍。在传统的三层B／S结构的信息系统中，浏 

览器与w_eb服务器之间及wleb服务器与数据库服务 

器之间没有专门的体系与机制来保证系统的安全 

性。针对该问题，提出了四层安全体系结构，通过 

在传统三层B／S结构的应用系统基础上的扩展，引 

入an／解密模块和安全认证模块，来保障系统的总 

体安全。 

2．1系统的总体结构 

图2给出了基于B／S结构的四层通用安全信息 

系统结构。 

由图 2，系统被划分为四层，即表示层、功能 

层、数据层、安全层。下面就这四个层次的功能进 

行介绍。 

2．1．1表示层的功能定义 

表示层负责客户端信息的显示以及在客户端 

和Web服务器之间保障信息传输的安全性。客户端 

的浏览器与服务端的Wleb服务器除了进行通常的 

HTML文件交流通信外，增加了由认证模块控制的 

安全通道。安全通道实现客户端与w_eb服务器之间 

关键数据的Dril解密、身份认证、数据的完整性保 

护和传输控制。 

l客户端I— —l! I] 厂I兰厂r 数据 I浏览器I — I．．．．．．．．．． 数据库  ̂
．  ⋯ ⋯ ⋯ ⋯ 一J⋯⋯⋯⋯一 — 一— 

安 l 安全认证模块 密钥 全 
： 数据库 I信 层 、——一／ 

●⋯ ⋯ ．．．．．．J 

图2四层通用安全信息系统结构 

Fig．2 Architecture of four-layer coma'Ion security 

information system 

在用户信息卡中封装了数字证书和数字签名 

算法，用户信息卡是一个具有USB接口的即插即用 

的设备。证书中提供了每个特定用户的相关信息， 

包括用户名、口令、用户公钥和私钥，认证模块可 

通过w_eb服务器提取其中的相关信息进行身份认 

证。本系统为了保证电力行业中的在线监测信息系 

统的安全运行，尽可能保证系统不被网络上的恶意 

攻击者攻击和破坏，保证数据在Internet上安全保 

密地传输和关键数据传输和存储的不可否认性，给 

系统的每个用户都分配一张用户信息卡，每个用户 

进入相应系统时，都需按网页页面上的要求插入用 

户信息卡，客户端计算机负责从用户信息卡中提取 

身份鉴别信息，间接送到认证模块进行验证，只有 

通过验证的合法用户才能做下一步操作。在用户信 

息卡中封装的数字签名算法是为了实现关键数据 

的不可否认性。 

2．1．2功能层的功能定义 

与传统三层B／S结构信息系统的体系结构类 

似，功能层完成系统的基本业务处理。本系统的Web 

编程采用JSP编程，与PHP、ASP不同的是JSP的脚 

本语言是Java语言，JSP很方便地存取可重用的 

JavaBean组件，可以很方便地将JSP页面的表现和逻 

辑处理完全分开，所以采用JSP和JavaBean组件相结 

合开发的动态页面[：hASP和P}玎P开发的页面要短小 

得多。 

为满足安全性的要求，新的功能层对外的接CI 

包括：Web接口、安全认证接口以及数据接口。Web 

服务器通过℃GI、ISAPI或直接的Java程序实现用 
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户请求和数据响应。 

数据库连接模块由 JavaBean构成，主要任务 

是和数据库进行连接，并读取和存入数据，将用户 

数据请求转换为相应的SQL语句，对数据库进行查 

询、添加、删除和修改等操作。 

JJn／解密模块包括SQL语句的语法分析，数据加 

／解密，加密字典和密钥管理四个子模块，数据字典 

子模块是将初始化时的一些参数在；Oil解密时提供 

给加／解密子模块使用，这此参数一般是单独保存 

在数据字典表中，数据内容主要包括待加密表内 

行、列信息，待加密字段，数据类型，是否加密等。 

为了保证加密数据有更高的安全性，选择加密强度 

比较高的算法 AES加密算法。SOL语句分析子模块 

是根据数据字典的内容对用户提交的SQL语句进行 

分析。加／解密子模块是整个功能层的核心部件， 

通过它来保障敏感数据的加／解密操作，从而保障 

数据的安全性。密钥管理子模块主要是对数据密钥 

的产生和存储进行管理。 

2．1．3数据层的功能定义 

数据层是由传统的Client／Server模式演化来的。 

在主要功能上，继承了客户朋艮务器数据库管理系统 

的优秀性能和开发工具，与传统的数据层的功能有 

相同之处，都是用来存储数据的，本系统中数据层 

包括数据数据库和密钥数据库。数据数据库专门用 

来存放在线监测信息系统中电力设备的实时状态 

和参数等数据，有些比较敏感的数据以加密形式存 

放于数据库中；密钥数据库中存放有用户的基本信 

息，比如用户名、口令、数据密钥、用户密钥对 (公 

钥和私钥)以及用户的权限、待加密字段等，其中 

口令 (MD5加密)、数据密钥、用户私钥均以加密形 

式存放在密钥数据库中，数据密钥是被用户公钥加 

密过的密文形式，此时只有用户私钥才能解开获得 

数据库密钥，为了保证用户私钥的安全，通过用户 

口令加密私钥，并且用户口令也通过 MB5加密算法 

进行加密，这样一来密钥的安全性可以得到有效保 

证，从而保障了整个系统的安全性。 

在安全性上，数据层提供了与JavaBean连接模 

块进行数据交换的普通数据接口和与安全认证模 

块进行用户身份认证信息和密钥交换的安全接口。 

2．1．4安全认证层的功能定义 

安全认证层在整个B／S结构的在线监测信息系 

统的业务处理过程中，处于重要的地位。安全认证 

模块与wleb服务器和数据库通过安全接口连接，主 

要提供三个方面的安全服务。首先，提供用户的身 

份认证功能，即验证不同用户信息卡中封装的证书 

信息，保证合法用户的操作资格；其次，提供用户 

数据加密的密钥，当在线监测信息系统的用户通过 

浏览器第一次登录系统界面时，通过w_eb服务器自 

动从认证模块中下载公钥证书，利用公钥可以对敏 

感信息进行加密，确保敏感数据在客户端浏览器和 

w_eb服务器之问传递的安全，给敏感数据提供了第 
一

重保护；敏感数据在web服务器和数据库之间通 

过加／解密模块来进行对敏感数据的加／解密，加密 

用的数据密钥通过安全认证模块从密钥数据库中 

下载，从而可以实现对敏感数据的第二重保护，确 

保敏感信息的安全性。最后，为不同用户提供了不 

同的数字签名算法，认证模块中的数字签名算法是 

和用户信息卡中封装的数字签名算法一一对应的， 

主要是提供签名的验证功能，保证电力行业在线监 

测信息系统中数据的完整性和不可否认性。 

2．2四层通用安全信息系统的工作流程 

系统工作流程如图 3所示。 

四层通用安全信息系统的工作流程描述如下： 

H  H 

， I r ：：■：  

f下戴密钥 l 

图 3四层通用安全系统工作流程 

Fig．3 Workflow of four-layer common secure system 

1)用户进入系统时都需按网页页面上的要求 

插入用户信息卡，客户端计算机负责从用户信息卡 

中提取身份鉴别信息，通过 Web服务器送到认证模 

块进行验证，只有通过验证的合法用户才能做下一 

步操作。 

2)用户在浏览器上发出数据存取请求，这些 

请求通过HTTP协议送到Web服务器上。 

3)Web服务器收到请求后，对请求用户的身份 

和类型进行验证，若用户请求合法，则自动从认证 

模块 (第一次登录)下载公钥证书，对于非常重要的 
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数据 (普通数据可不选择公钥加密)，用户可使用 

公钥对数据进行加密，密文传送到 Web服务器，确 

保敏感数据在客户端浏览器和 Web服务器之间传 

递的安全。 

4)Web服务器在接受到用户请求后，将请求交 

给加／解密模块进行处理。 

5)SQL语句的语法分析子模块对 Web服务器传 

过来的 SQL语句进行分析，对照数据字典子模块中 

的信息分析该语句中是否涉及到待加密字段，如果 

有，则执行加密操作，加密的密钥通过安全认证模 

块从密钥数据库中下载，并通过安全认证模块和加 

／解密模块之间的安全接口进行密钥传输：如果没 

有，则将数据通过 JavaBean连接模块直接存入数据 

数据库。 

6)加／解密子模块对数据加密完之后，通过 

JavaBean连接将数据存入数据数据库。 

7)对于需要解密的数据，解密的密钥也需要通 

过安全认证模块从密钥数据库中下载，并通过安全 

认证模块和)Jn／解密模块之间的安全接口进行密钥 

传输：N／解密子模块对数据通过数据密钥解密之 

后，将数据传递给 Web服务器：Web服务器通过安全 

认证模块下载用户的公钥和私钥，并通过它们之间 

的安全接口传递：对于用公钥加密的敏感信息可以 

用私钥对数据进行解密，如不是敏感信息，可不用 

解密：最后，Web服务器将明文数据传递给客户端浏 

览器显示。 

8)对于不需要解密的数据，)Jn／解密子模块直 

接将数据传递给 Web服务器：Web服务器通过安全 

认证模块下载用户的公钥和私钥，并通过它们之间 

的安全接口传递：对于用公钥加密的敏感信息可 

以用私钥对数据进行解密，如不是敏感信息，可不 

用解密：最后，Web服务器将明文数据传递给客户端 

浏览器显示。 

3 B／S四层结构的电力设备在线监测信息系 
统 

电力设备的可靠性是国家电网安全运行的保 

证，是保证国民经济建设的稳定、健康、快速发展 

的保证，因此及时对电力设备实施状态监测，尤其 

是对关键的大型电力设备，是非常重要的。近年来， 

各种电力设备在线监测系统纷纷涌现出来，该系统 

对保障电力设备正常、稳定运行起到了重要作用。 

因此电力设备在线监测系统的安全、稳定运行有力 

保障了我国国民经济建设的稳定、健康、快速地发 

展，但是传统三层结构的电力设备在线监测系统没 

有考虑到安全性方面，没有有效的措施来保护信息 

系统的安全，存在很大的安全隐患，所以本文所提 

出的基于 B／S四层结构的电力设备在线监测信息系 

统便应运而生了。 

B／S四层结构的电力设备在线监测信息系统结 

构，如图4所示。 

图4 B／S四层结构的电力设备在线监测系统结构 

Fig．4 Architecture of electrical equipment on-line monitoring 

system based on four-layer B／S mode 

基于B／S四层结构的电力设备在线监测信息系 

统的突出特点如下： 

1)该四层结构可以有效地保证电力设备在线 

监测信息系统的数据的保密性，对敏感的信息，在 

存储和传输过程中进行加密，即数据在客户端一 

Web服务器和 Web服务器一数据库这 2个传输阶段 

中均被加密，数据库中存放的敏感信息也被加密， 

这样一来即使数据被窃取或截获也无法得到其明 

文内容，极大地保证了系统的安全性。这是传统三 

层结构电力设备在线监测信息系统所无法比拟的 

第一个优点，传统三层结构的信息系统中的数据都 

是以明文形式存储和传输，如果数据一旦被非法用 

户截获或非法用户入侵了数据库服务器，那么将会 

对信息系统中的数据造成无法弥补的损失。 

2)该四层结构可以有效地保证电力设备在线 

监测信息系统的用户身份的真实性，有效地防止来 

自系统外的恶意攻击，给系统的每个合法用户分配 
一 张用户信息卡，用户的身份信息均被封装在用户 

信息卡中，且被加密，这样一来用户的身份信息不 

容易被泄露，有效阻止了来 自系统内部和外部的恶 

意攻击者窃取用户身份信息的途径，每个用户进入 
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相应系统时，都需按网页页面上的要求插入用户信 

息卡，客户端计算机负责从用户信息卡中提取身份 

鉴别信息，间接送到认证模块进行验证，只有通过 

验证的合法用户才能做下一步操作，这是传统三层 

结构电力设备在线监测信息系统所无法比拟的第 

二个优点，传统三层结构仅仅通过用户名和密码验 

证来登陆系统，并且用户名和密码以明文形式存放 

于数据库中，这样很容易泄露，给系统带来了很大 

的安全隐患。 

3)该四层结构可以有效地保证电力设备在线 

监测信息系统的数据的完整性和不可否认性，有效 

地防止了来自系统内部的恶意攻击和破坏，因为在 

四层结构中使用了数字签名技术，安全认证模块中 

的数字签名算法是和用户信息卡中封装的数字签 

名算法一一对应的，这样一来就可以提供签名的验 

证功能，通过验证被篡改或破坏数据的数字签名可 

以找出篡改者或破坏者，确保了系统不被内部合法 

用户恶意攻击和破坏，保证数据在 Internet上安 

全保密地传输和关键数据传输和存储的完整性和 

不可否认性，从而确保了电力设备在线监测信息系 

统的安全运行，这是传统三层结构电力设备在线监 

测信息系统所无法比拟的第三个优点，传统三层结 

构对来自系统内部合法用户所造成的数据库信息 

的破坏和篡改没有采取有效措施，或者说根本无法 

阻止来自内部的破坏和篡改，但往往系统最大的威 

胁来自系统内部。 

此基于 B／$模式的数据库四层安全结构已成功 

应用于湖北黄冈电力公司的在线监测系统中，取得 

了比较好的效果。 

5 结束语 

本文提出的基于B／S结构的在线监测通用安全 

信息系统克服了传统三层及 B／S与 c／s混合结构的 

在线监测信息系统在安全性上的不足，就 目前来 

说，可以满足电力行业中在线监测信息系统对信息 

安全的要求。 
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工时，#1主变一直在带负荷运行，未能将母联断路 

器电流互感器的二次回路接入差动保护电流回路 

中。这种情况如图4所示，当母联断路器合环后， 

假定电流从线路 XL3经 D 流向 XL ，流过 CT 二次 

侧进入差动保护的电流为 L = 一 ，其中的 五。可 

以被主变低压侧的二次电流 平衡掉，则流入差动 

继电器的电流为 j=( 一五 )一 。= ，正好是母联 

互感器的二次电流，当 等于或大于差动保护整定 

的动作值时，就会使保护动作。 

图 4主变差动保护误动原因分析图 

Fig．4 Analysis of the transformer differential protection 

maloperation 

根据系统当时运行情况，母联断路器合上后， 

通过母联开关的电流为 154 A，方向从 Ⅱ母流向 I 

母，差动回路的电流为 五_i=I#n=154／60=2．57 A。 

#1主变差动保护 电流启动值整定为 0．3L=0．3木 

165．3／60=0．83 A，差动电流远大于其启动值，故 
一

合上母联断路器，便报出“#1主变差动保护启动” 

的信号。还好，因差动速断整定值为 8 ，母联电 

流小于其动作整定值，差动出口并未动作。但是在 

这种情况下，一旦线路上出现故障，#1主变差动保 

护出口继电器将会动作，但因跳闸压板已经退掉， 

不会再跳主变开关。 

3 防范措施 

1)一条线路或一个元件经两台断路器接入系 

统时 (主接线为桥式或多角形接线的情况下)，该 

线路和元件保护装置的二次电流回路，必须注意两 

台电流互感器的变比、极性和绕组连接方式，如果 

变比不一致、极性和二次回路连接有误，将会使继 

电保护装置误动或拒动，造成设备和系统事故。 

2)凡是从两台电流互感器二次引入电流回路 

的保护装置，当其中一台互感器退出运行，要做变 

比或通流试验时，一定要先做好安全措施，把停运 

的电流互感器二次回路与运行的保护装置脱离开， 

以防止在试验过程中使运行的保护误动，跳开运行 

设备。 

3)调度编制新设备投运方案，一定要非常清楚 

有关设备继电保护装置的基本原理，熟悉其二次回 

路的来龙去脉，尤其要注意新投运设备同正在运行 

的设备二次回路之间的联系，以及新设备投运后对 

运行设备会造成什么影响，必要时，采取有效措施， 

如退出保护、改变定值、调整运行方式等，以保证 

新设备安全投运，正在运行的设备正常工作，确保 

对用户可靠供电。 
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