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摘要 : 针对 SCADA系统中远动规约标准的不统一 ,在分析现有解决方案的基础上 ,提出了一种基于. NET反

射技术的规约插件设计与实现原理。通过将规约处理模块封装成程序集 ,通信主程序利用反射技术动态加载

该程序集 ,调用其中相关对象的接口函数以完成远动规约的转换。这种设计模式不仅简化了规约插件的开发

和部署 ,而且避免了在 W indows环境下所遇到的“DLL地狱”问题。这为 SCADA系统中多厂家 RTU的集成、

多种远动规约的集成提供了灵活方便的解决方案。文中最后给出了用 C#实现的具体方法和步骤。
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0　引言

在电网 SCADA ( Supervisory Control and Data

Acquisition)系统中 ,监控主站系统依靠通信处理机

与现场的 RTU (远程终端 )通信 ,以完成命令下发和

数据采集的功能 [ 1 ]。因此 ,通信处理机是系统中上

传下达的通道 ,起着非常重要的作用。目前 ,国内对

SCADA系统中设备之间的通信还未制定统一的接

口标准 [ 2 ]
,通信规约种类繁多 ,如 : SC180 l规约、部

颁标准 Polling规约、部颁 CDT规约等。由于系统中

不同厂家的 RTU遵循不同的通讯规约 ,这给 SCA2
DA系统的维护和扩展等带来不便 ,通信规约的转

换成了系统中必不可少的环节 [ 2 ]。

针对上述情况 ,就要求通信处理机能够支持不

同的规约。现有的 SCADA商品软件的一般做法

是 :把它支持的各种通信规约全部封装在通信处理

程序内部 ,通过配置程序选择适用的规约 ;或者 ,用

基于 COM技术的规约插件设计思想 ,将规约处理程

序设计为插件 [ 3 ]。

这些做法有以下不足 : a. 把规约处理程序封装

在 SCADA系统内部 ,必然会加大系统对其提供商

的依赖性 ,造成系统不灵活 ,不能动态加入其它新的

规约处理程序 ,使整个系统的扩展受到限制。b. 基

于 COM技术的规约插件设计思想虽然有很多优点 ,

但是 , COM技术仍然面临很多难以解决的问题。首

先 , COM组件并不容易编写 ,它提供的功能取决于

编写它所使用的语言。重要的是 , COM的部署和维

护比较困难 ,新旧版本必须保持兼容 , 否则会产生

所谓的“DLL地狱”问题 [ 4 ]。

为此 ,本文提出了一种新的规约插件解决方案 :

在 W indows环境下 ,利用. NET框架提供的反射技
术代替 COM技术 ,将规约处理程序设计为规约插

件。这样 ,既降低了规约插件的实现技术难度 ,又保

持了其原有的灵活方便性 ,同时避免了因采用 COM

技术而可能带来的“DLL地狱”问题。

1　. NET反射技术

. NET框架是微软公司大力推广的新一代软件
平台 ,它为用户提供了更为方便的开发平台和更为

丰富的类库资源 ,并且提出了程序集的概念。而反

射技术正是. NET提供的程序集高级技术。
1. 1　. NET程序集技术 [ 5 ]

在. Net框架中 ,程序集是自我描述的单元 ,软
件 (包括控件、窗体和其他运算代码 )是以程序集的

方式存在的。它构成了部署、版本控制、重复使用、

激活范围控制和安全权限的基本单元 ,并为公共语
言运行库提供它要用以识别类型实现的信息。其主

要功能为 :包含公共语言运行库执行的代码、形成安
全边界、形成类型边界、形成引用范围、形成版本边

界、形成部署单元。
程序集的优点 :程序集旨在简化应用程序部署

并解决在基于组件的应用程序中可能出现的版本控

制问题。由于程序集是不依赖于注册表的自述组

件 ,它的安装仅是复制 (使用 xcopy命令 )所用的文
件而已。所以程序集能使无相互影响的应用程序安

装成为可能 ,使应用程序的卸载得以简化 ,解决了软

件版本控制问题以及导致 DLL冲突的问题。
1. 2　. NET反射技术

反射技术是指 :使用程序通过检查程序集的单
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个模块来查看其内容的能力。程序集包含模块 ,而

模块包含类 ,类又包含成员 ,由于程序集是自描述

的 ,因此通过反射技术 ,可以在运行时获得程序集中

每一个类型 (包括类、结构、委托、接口和枚举等 )的

成员 ,包括方法、属性、事件 ,以及构造函数等。还可

以获得每个成员的名称、限定符和参数等。有了反

射技术 ,我们可以动态地创建类型的对象 ,即使这个

对象的类型在编译时还不知道。

反射技术具体用途 [ 5 ]
: a. 使用 A ssembly定义和

加载程序集 ,加载在程序集清单中列出的模块 ,以及

从此程序集中查找类型并创建该类型的对象。 b.

使用 Module了解包含模块的程序集以及模块中的

类等 ,还可获取在模块上定义的所有全局方法或其

他特定的非全局方法。 c. 使用 ConstructorInfo了解

构造函数的名称、参数、访问修饰符 (如 pulic、p ri2
vate)和实现详细信息 (如 abstract、virtual)等。使用

Type的 GetConstructors或 GetConstructor方法来调

用特定的构造函数。 d. 使用 Method Info了解方法

的名称、返回类型、参数、访问修饰符和实现详细信

息等。使用 Type的 GetMethods或 GetMethod方法

来调用特定的方法。 e. 使用 Field Info了解字段的

名称、访问修饰符和实现详细信息等 ;获取或设置字

段值。 f. 使用 EventInfo了解事件的名称、事件处理

程序、数据类型、自定义属性、声明类型和反射类型

等 ;添加或移除事件处理程序。g. 使用 PropertyInfo

了解属性的名称、数据类型、声明类型、反射类型和

只读或可写状态等 ;获取或设置属性值。 h. 使用

ParameterInfo了解参数的名称、数据类型、是输入参

数还是输出参数 ,以及参数在方法签名中的位置等。

2　基于. NET反射技术的规约插件实现原理

2. 1　插件设计技术

软件插件是近年来十分常见的一种技术。插件

结构有助于编写具有良好的扩充和定制功能的应用

程序。插件的本质是在不修改程序主体的情况下对

软件功能进行加强或用于在创建程序之后为其添加

额外的功能。当插件的接口被公开时 ,任何人都可

以自己制作插件来解决一些操作上的不便或增加一

些功能。一个插件框架包括两个部分 :主程序
( host)和插件 (p lug2in)。主程序即是“包含”插件的

程序。插件通过若干标准接口 ,与主程序进行信息

的交互。基于插件技术的软件开发可以使产品标准

化、系列化。通过不同规格的插件的组合 ,可快速完

成应用系统集成 ,满足客户的需求和升级。

利用. NET反射技术能方便地创建这种软件构

架 ,将 SCADA系统中的规约处理程序设计成规约

插件 ,可方便扩充系统的规约转换功能。

2. 2　规约插件的设计 [ 3 ]

通信主程序通过规约插件与 RTU之间进行数

据交换。因此 ,规约插件应具有以下功能 :一是向

下 ,实现与各种规约的 RTU接口 ,接收 RTU上传的

实时数据、并且向 RTU发送命令 ;二是向上 ,为通信

主程序提供标准的数据格式 ,使得通信主程序完全

不必关心使用何种 RTU及通信规约。

图 1　规约插件的框架图

Fig. 1　Structure of p rotocol p lug2in

规约插件框架图如图 1所示。 a. 规约翻译模

块 :针对各种具体的通信规约 ,将 RTU上传的实时

数据进行语义解释 ,取出相应的遥信、遥测等实时

量 ;另一方面 ,将通信处理机下传的遥控、遥调命令

按照各种规约的具体要求组帧 ,再通过通信模块传

达到 RTU上。 b. 通信功能模块 :负责数据帧的发

送与接收。c. 上行标准接口 :是规约插件和通信处

理主程序之间的标准接口 ,将实时数据、命令数据等

以统一格式存放于标准的实时数据包中 ,通信主程

序与规约插件通过接口来传递标准的实时数据包以

完成数据和命令的交换。d. 下行标准接口 :是规约

插件和各种串行通信之间的标准接口 ,实现规约插

件与 RTU的二进制位流的传递。

2. 3　基于反射技术的规约插件实现原理

在. NET框架下 ,实现基于反射技术的规约插

件的步骤是 :首先根据不同的规约和通信标准 ,开发

人员设计具体的翻译类和通信类来实现图 1中规约

翻译模块和通信功能模块的功能 ,这两个类需要分

别继承相应的接口并实现接口中的函数 ,并将这两

个类封装成一个程序集 (DLL文件 ) ,即为规约插

件 ,将其 copy到相应目录下便完成插件的部署 ;通

信主程序根据文本配置 ,利用. NET的反射技术进

行动态加载每个通信通道的规约插件程序集 ,动态

生成每个通道的翻译对象和通信对象。通信主程序

通过调用翻译对象和通信对象继承的接口函数完成

规约翻译及通信功能。规约插件实现原理图如图 2
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所示。具体实现如下 :

图 2　规约插件实现原理图

Fig. 2　 Imp lementation p rincip le of p rotocol p lug2in

1) 上行标准接口的实现 :上行标准接口主要由

标准接口函数和实时数据包组成。实时数据包是通

信处理主程序与规约插件之间进行数据交换的标准

数据结构 ,主要包含数据的相关属性、遥测数据队

列、遥信数据队列等 ,以用于装载各种实时数据和下

发的命令。实时数据包的功能通过设计一个类来实

现 ,将该类封装成独立的程序集 ,以便在主程序和规

约插件中引用。主要代码如下 :
public class TransData / /数据包装类

{ public TransData ( ) { } / /构造函数

p rivate A rrayL ist SignalL ist = new A rrayL ist ( ) ; / /遥信

数据队列

p rivate A rrayL istMeasureL ist = new A rrayL ist( ) ; / /遥测

数据队列

p rivate A rrayL ist Command = new A rrayL ist( ) ; / /遥控命

令队列

. . . }

标准接口函数是通信主程序和规约插件信息交

互的接口。将接口函数进行封装并定义成. NET框

架中的 interface接口类型 ,用于被后面的模块继承

和实现。规约通信和翻译接口的主要代码 :
public interface ITranslator/ /翻译接口

{ / /初始化接口函数

bool IniTranslator( string settings) ;

bool FinTranslator( ) ; / /终结处理函数

/ /将实时数据包翻译为字节流

byte[ ] GetBytes( TransData data) ;

/ /从字节流拼装实时数据包

TransData GetPackage ( byte[ ] bytes) ;

　　. . . }

public interface ICommunicator/ /通信接口

{ / /初始化接口函数

bool IniCommunicator( string settings) ;

bool FinCommunicator( ) ; / /终结处理函数

bool Send ( byte[ ] bytes) ; / /发送字节流

byte[ ] Receive ( ) ; / /读取接收到的新字节数据

　　. . . }

2) 规约翻译模块和通信功能模块的实现 :基于

面向对象的编程思想 ,开发人员根据不同的规约和

通信标准设计具体的翻译类和通信类 ,其中 ,翻译类

必需继承和实现 ITranslator接口 ,通信类必需继承

和实现 ICommunicator接口。将设计好的两个模块

编译成程序集 ,如命名为 p rotocol. dll,既为规约插

件。翻译类主要代码如下 :
public class Translator : ITranslator

{ / /实现所继承接口的函数

byte[ ] GetBytes( TransData data) { . . . };

TransData GetPackage ( byte[ ] bytes) { . . . };

　　. . . }

通信类主要代码 :
public class Communicator : ICommunicator

{ / /实现所继承接口的函数

bool Send ( byte[ ] bytes) { . . . };

byte[ ] Receive ( ) { . . . };

　　 . . . }

3) 下行接口标准的实现 :下行接口是规约插件

与 RTU之间的通信接口 ,实现面向数据流、面向字

节的传输控制。根据不同的接口标准 ( TCP / IP、串

口等 ) ,可在通信类的相应函数中编写代码实现与

RTU通信的功能。

4) 通信主程序的插件处理机制 :主程序根据配

置找到相应目录下的规约插件程序集 ( p rotocol.

dll) ,通过 . NET框架提供的反射技术 ,使用 A ssem2
bly动态加载规约插件的程序集 :

A ssembly translatorA ssembly = A ssembly. LoadFile ( " p ro2
tocol. dll" ) ;

使用 GetType方法得到翻译类和通信类的类

型 :
Type translatorType = translatorA ssembly. GetType ( "

translator" ) ;

Type communicatorType = translatorA ssembly. GetType ( "

communicator" ) ;

根据得到的类型 ,动态创建翻译对象和通信对

象 :
object translatorObj = Activator. Create Instance ( transla2

torType) ;

Object communicatorObj = Activator. Create Instance ( com2
municatorType) ;

主程序在生成对象后首先调用对象继承的接口
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初始化函数 ,以便完成相关初始化操作 ,如调用翻译

对象的 IniTranslator函数 :
bool iniSuccess = translatorObj. GetType ( ).

InvokeMember( " IniTranslator" , B indingFlags.

InvokeMethod, null, translatorObj, new object [ ] { set2
tings} ) ;

每个规约插件可支持一个与 RTU相连的通信

通道 ,接着通信主程序为每个通道创建接收和发送

线程。接收线程调用通信对象继承的 Receive ( )函

数 ,从通信接口得到数据帧的字节流 ,通过调用规约

翻译对象的 GetPackage ( byte [ ] bytes)函数将字节

流进行翻译成实时数据包 ,而后将它上送给数据处

理系统 ,到此完成了上行实时数据的翻译。同理 ,主

程序通过发送线程先调用翻译对象继承的 GetBytes

( TransData data)函数 ,并将下发的命令实时数据包

作为调用参数 ,得到该函数返回的翻译后的字节流 ,

接着调用通信对象的 Send ( byte[ ] bytes)函数 ,完成

对 RTU数据帧的发送。

在多通道的情况下 ,每个通道根据需要可配置

不同的规约插件。结合. NET框架的多线程技术 ,

通信处理程序可方便地实现并发与多个不同规约的

RTU通信。

3　结束语

将每一种规约翻译模块与通信功能模块封装成

一个程序集 ,开发人员通过对翻译类和通信类以及

其所继承接口的不同实现来创建不同的规约插件 ,

利用. NET反射技术动态加载规约插件的程序集 ,

以完成通信和规约翻译的功能。采用这种技术 ,简

化了规约插件的实现 ,使用 copy命令即可完成插件

的部署 ,并且不会引发规约插件版本冲突的问题。

在工程实际应用中 ,基于. NET反射技术的规

约插件所具备的优秀特性 ,为用户在 SCADA系统

中实现多种远动规约的集成提供了方便、灵活的解

决方案。
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An im plem en ta tion pr inc iple of protocol plug2in ba sed on technology of . NET reflection

ZHU You2chan, L I Yu2kai, L I Zi2qiang

(Center of Information and Network Management, North China Electric Power University, Baoding 071003, China)

Abstract:　 In allusion to the different remote p rotocol standards in SCADA system, the paper analyzes available solutions and p ropo2
ses a kind of new design and imp lementation p rincip le of p rotocol p lug2in based on . NET reflection technology. By using the reflection

technology, main communication p rogram loads the assembly dynam ically in which the imp lementation module of p rotocol has been en2
cap sulated and calls the interface p rocedure of object in the assembly to imp lement the task of translation of remote p rotocol. This design

not only simp lifies the comp lexity of development and dep loyment of p rotocol p lug2in , but also avoids the ’DLL Hell’p roblem which is

(下转第 83页　continued on page 83)
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期允许通过电流为多大。现场由于条件限制没有进

行试验。也就是说短路电流至少需要达到 14 A ,自

动开关才能跳开。而印制电路板的设计通流能力为

8 A左右 ,这样才出现装置烧毁的现象。根据《火力

发电厂、变电所二次极限设计技术规程》要求 ,当运

行电压为 90%额定电压时 ,二次电压回路末端经过

渡电阻短路 ,加于 (保护 )继电器线圈上的电压低于

70%额定电压时 ,自动开关应瞬时动作。而当时发

生电压互感器反充电时 ,相当于回路末端经过渡电

阻短路。按照上述关系换算 ,运行电压为 105%额

定电压 ,加于继电器线圈上的电压低于 81. 3%额定

电压 (即 179 kV)时 ,自动开关应该跳闸。

对于后来检查隔离开关辅助控制触点输入正

常 ,有多种可能。一、有可能因为机械应力 ,隔离开

关操作完以后 ,辅助机构没有立即到位 ,但是经过一

段时候自动到位 ,辅助触点转换正常。这种情况在

以前出现过 ,也符合力学原理。二、现场机构调整 ,

由于该地区为煤炭开采地区 ,地表受到一定影响 ,加

之隔离开关的底座地面基础没有固定在一起 ,所以 ,

每次操作完设备 ,都要进行机构调整。

综合以上分析可得出结论 :由于操作过程中两

路电压切换继电器同时动作 ,导致断开母联断路器

时 ,北母电压互感器通过二次回路被反充电 ,电压切

换回路过负荷烧毁。

4　总结

根据多年来从事继电保护行业工作的总结 ,现

场曾多次发生类似的电压切换回路烧毁现象。其故

障原因主要有两条 :一、隔离开关辅助触点转换不可

靠 ;二、电压互感器二次回路自动开关选型不合理。

因此 ,建议在条件允许的情况下 ,将隔离开关辅助触

点采用两副触点相互串联或并联后使用 ;隔离开关

选择转换可靠的辅助机构。自动开关的选择一定要

进行分断电流校验 ,选择合适的自动开关。另外 ,电

压切换继电器采用双位置磁保持继电器同样是个值

得讨论的问题。双位置继电器虽然可以保证在控制

直流电源消失时二次电压的正常切换 ,但是 ,在切换

过程中 ,要求两组控制触点必须同时正确动作才能

保证切换的可靠。这就对隔离开关的辅助转换触点

提出了更高的要求。
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Ana lysis of busbar secondary voltage selection route faults

GUO Zhan2wei, W E I Xiao2gang, X IAO Zhi2qiang, L IU Yan2dong

(XJ Electric Protection & Automation Business Department, Xuchang 461000, China)

Abstract:　The paper dep icts an accident about voltage selection circuit in power p lant. The p rincip le and reason of accident about the

voltage selection circuiting are analyzed. Measures of p reventing sim ilar accident in design and operation are p resented.
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existing underW indows environment. A s a result, an easy flexible solution scheme for integrating different remote p rotocols and differ2
ent RTU s from differentmanufacturers in SCADA system is available. Finally, the paper p resents its imp lementation method and p roce2
dure with C# in detail.
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