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摘要 : 电力二次系统的运行可靠性和数据安全性要求日益提高 ,目前所采用的主机内置或外置的磁带机对数

据进行单机人工冷备份方式越来越不适应需要 ,研究一种全方位、多层次的“数据容灾备份系统”势在必行。

在分析了 DAS、SAN、NAS的特点后 ,结合电力二次系统的特点 ,提出了电力二次系统存储备份建设方案 ,即基

于 DAS +NAS + SAN的存储备份方案设计 ,实现了异构环境下电力二次系统数据的自动在线备份和快速恢

复 ,提高了电力二次系统的运行可靠性。
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0　引言

对于一个企业而言 ,数据的安全性极为重要。

人为的操作错误、软件缺陷、计算机病毒、黑客的攻

击、自然灾害等诸多因素 ,均可能造成数据的丢失 ,

从而给整个企业造成无法估量的损失 [ 1 ]。数据的

备份与恢复是保护信息的重要手段。采用数据备份

措施及恢复技术 ,可在人为或自然灾害造成计算机

系统故障时尽快实现系统及数据的恢复 ,从而确保

系统和数据的安全 ,保障企业的正常生产运行不受

影响或减轻其影响。

在电力二次系统中有很多应用系统和重要的数

据 ,如 :能量管理系统 SCADA /EMS、电能量计量系

统 TMR、调度员培训仿真系统 DTS等系统。在这些

系统中有众多的设备和数据的安全需要加以保护。

一旦这些系统出现人为或自然破坏时 ,凭借以往手

工恢复的方式很难做到系统的正常恢复 ,即使能恢

复也需要花费很长的时间。原因是 :这些系统中不

仅存在异构的计算机平台 ,如 A lpha小型机、工控

机、PC服务器等 ,同时这些不同的系统平台可能连

接不同的存储平台 ,以及运行不同的数据库或应

用 [ 2 ]。如此这些均给系统维护人员带来极大的工

作压力。因为一旦系统出现故障 ,由于没有足够的

技术储备和有效的恢复手段 ,加之系统出故障前没

有采取有效的数据备份 ,电力二次系统维护管理人

员此时会承受太大的几乎不能承受的责任。鉴于

此 ,电力二次系统的计算机安全防护工作手段之一

的数据备份与恢复系统的建设尤为必要 [ 3 ]。

1　需求分析

电力二次系统中当前需要备份的业务系统包

括 :能量管理系统 ,调度员培训仿真系统 ,电能量计

量系统 ,水调自动化系统 ,广域相量测量系统 ,继电

保护故障信息管理系统。

这些应用系统中主机和服务器等硬件设备一般

涉及的主机硬件平台有 DEC的 A lpha小型机、A lpha

工作站、PC服务器及工控机等硬件设备 ;主机操作

系统有 Unix、L inux、W indows等 ;涉及的数据库有

Sybase、SQL Server、O racle、MySql等。数据量一般

约为 80 G左右 ,备份系统软件应支持异构平台 ,系

统软、硬件产品应具有良好的升级扩容能力 ,降低总

体成本 ,可对所有主机上的数据进行集中备份管理。

2　存储架构分析

2. 1　DAS

直接连接存储 DAS (D irect A ttached Storage)是

指将存储设备通过 SCSI接口或光纤通道直接连接

到一台计算机上。

当服务器在地理上比较分散 ,很难通过远程连

接进行互连时 ,直接连接存储是比较好的解决方案 ,

甚至可能是唯一的解决方案。利用直接连接存储的

另一个原因也可能是企业决定继续保留已有的传输

速率并不很高的网络系统。传统的电力二次系统的

历史数据存储均采用 DAS的方式 ,所有数据备份是

通过磁盘阵列来完成的。

DAS依赖服务器主操作系统进行数据的 I/O

读写和存储维护管理 ,数据备份和恢复要求占用服
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务器主机资源 ,因此许多企业用户的日常数据备份

常常选择在深夜或业务系统不繁忙时进行。同时 ,

DAS存在一个单点故障点 ,一旦出现故障 ,后果是

不可想象的。为解决这个问题 ,应建立在线数据备

份系统 ,对所有生产系统采用数据备份专用软件 ,统

一进行数据的备份、恢复、对备份介质的管理。另

外 ,电力二次系统采集的电网运行的历史数据 ,已经

不限于调度运行部门的需要。因此 ,应将数据的存

储备份和综合利用结合起来考虑 [ 4 ]。

2. 2　NAS

网络连接存储 NAS (Network A ttached Storage)

是指存储设备通过标准的网络拓扑结构 (例如以太

网 ) ,连接到一群计算机上。

NAS是部件级的存储方法 ,它的重点在于帮助

工作组和部门级机构解决迅速增加存储容量的需

求。NAS改善了数据的可用性。NAS设备也具有

价格低廉、即插即用之优点。

NAS没有解决与文件服务器相关的一个关键

性问题 ,即备份过程中的带宽消耗。与将备份数据

流从 LAN中转移出去的存储区域网 ( SAN )不同 ,

NAS仍使用网络进行备份和恢复。NAS的另一个

缺点是它将存储事务由并行 SCSI连接转移到了网

络上。这就是说 LAN除了必须处理正常的最终用

户传输流外 ,还必须处理包括备份操作的存储磁盘

请求。还有 , NAS的可扩展性受到了一定的限制 ,

不适合大容量数据存储。

2. 3　SAN

存储区域网络 SAN ( Storage A rea Network)是指

通过光纤通道连接到一群计算机上。在该网络中提

供了多主机连接 ,但并非通过标准的网络拓扑。

SAN专注于企业级存储的特有问题 ,大多数分

析都认为 SAN是未来企业级的存储方案。

SAN是一种真正提供存储服务的架构或方法。

SAN集成多种存储设备及存储空间 ,它们比典型的

NAS设备等级要高。 SAN通过光纤连接到服务器

传输数据块 ,而不是直接向客户端传输文件。当收

到请求时 ,服务器就连接 SAN ,然后读取相应的数

据块。

SAN还能使存储更为高效。在通常的网络中 ,

可能一个服务器可用空间已用完 ,而另一服务器却

还有几个 GB的可用空间。SAN把所有存储空间有

效地汇聚在一起 ,每一服务器都享有访问组织内部

所有存储空间的同等权利。它还提供集中式管理存

储空间的能力。这一方法能降低文件冗余度 ,因为

某一文件只会存储在企业整个存储空间的一个地

方 ,而不是各个服务器上。

SAN的另一优势在于它让存储过程变成黑箱

操作。它屏蔽系统的硬件 ,能同时采用不同厂商的

存储设备 ,免除只能选择一家厂商的存储设备的尴

尬。SAN在经济性方面的竞争力也很明显 ,当有新

需求时 ,可以选择最好的产品。这才是真正的存储

虚拟化。这使得企业能经常分析其 IT存储组合 ,最

优化存储投资。

SAN的不足之处在于 ,跨平台的性能没有 NAS

好。而且对于那些习惯使用 NAS的用户来说 , SAN

价格过高。此外 ,搭建 SAN比在服务器后端安装

NAS要复杂的多。有些 SAN用户从没有充分发挥

SAN的作用 ,只是把它作为基本的备份和存储设

备 [ 5, 6 ]。

2. 4　DAS +NAS + SAN

建立正确的存储组合是达到信息生命周期管理

目标的关键。信息生命周期管理的全部目标是基于

信息的重要程度区分优先次序 ,建立不同的信息层

次。NAS与 SAN双方互补就能达到这一目标。

NAS提供对于存储数据的访问 ,帮助用户快速

获取 SAN上的关键数据。有了 NAS,在给定的逻辑

磁盘上查找数据更为方便 ,它还提供各种应用程序

所需的跨平台访问。NAS与 SAN通力合作 ,就能更

好地管理数据和降低成本。

基于以上分析而且根据电力二次安全防护的有

关要求 ,以及考虑不想在每台机器上都加上光纤网

卡 ,所以本备份系统方案是建立一个基于 DAS +

SAN +NAS架构 ,采用数据备份与恢复管理软件和

NAS存储设备、磁带库的企业级的数据备份平台 ,

实现异构环境下电力二次系统数据的自动在线备份

和快速恢复。

备份系统基本架构如图 1所示。

图 1　存储备份架构图

Fig. 1　Structure of data storage

3　磁带库设备选择分析

3. 1　选择所需磁带机数量

所需磁带机数量的计算方法为 : (备份的数据

量 /备份的时间窗口 ) /磁带机的速度。
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在备份的数据链路上没有瓶颈时 ,备份的速度

直接取决于磁带机的速度 ,如果备份软件支持通过

并发的数据流使多个磁带驱动器同时工作 ,则 :备份

的理论速度 =磁带机的速度 ×带库中磁带机的数

量。

若以 2个 LTO2驱动器计算 ,该磁带库的理论

备份速度为 35 ×2 = 70 MB / s。

当然 ,实际的备份速度要略慢一些 ,因为在整个

备份过程中 ,并不是所有的磁带机都同时结束工作。

备份的时间窗口即客户的 IT环境中最适合做

备份的时间。在通用的备份环境中 ,考虑到当由于

任何原因导致备份作业失败后 ,还有重新启动备份

的时间 ,因此 ,备份的时间窗口建议控制在 5 h以

内。

虽然备份有不同的形式 ,如全备份、差分增量备

份、累积增量备份等 ,但全备份的数据量最大 ,作为

一个最基本的原则 ,在实际的规划中 ,应将全备份的

时间控制在要求的备份窗口以内 ,当然 ,如果条件许

可 ,时间越短越好。因为只有成功地结束了备份 ,才

能对数据起到有效的保护。

也就是说备份的数据量为 80 GB ,使用的是

LTO2的磁带机 , LTO2磁带机的速度为 35 MB / s,希

望能在 0. 5 h内结束全备份 ,将计算结果向上取整 ,

则 :所需的磁带机数量为 2个磁带机驱动器 ,如果考

虑到增加数据余量 ,或是减少备份时间 , 2个磁带驱

动器最为合适。

3. 2　所需磁带库内槽位的计算

常规的备份策略是全备份与增量备份相结合。

而一个备份周期包括全备份加其后的增量备份 (因

为在恢复时要将全备份和增量备份结合使用才能有

效地将数据恢复至最后一次备份或发生数据灾难的

时刻 )。

如果将所有要备份的数据量 (这也是一次全备

份的数据量 )称之为一份存储 ,正常情况下 ,磁带库

的容量应达到所备份数据量的 7倍 ( 7份存储 )以

上。

若数据量为 80 GB ,使用的是 LTO2磁带机 (每

盒 LTO磁带在非压缩格式下容量为 200 GB ) ,为完

成该环境的备份 ,所需要的磁带库槽位应为 :

80 ×7 /200 = 2. 8槽

在某些初始数据量较小 ,但会逐渐增长的环境

中 ,为降低最初的带库硬件投资 ,并在后期能保护该

原有投资 ,可以考虑如下几个方面 :

在最初的带库选型时 ,带库的可扩展规模按可

能达到的最大数据量考虑 ,但最初选配的磁带机和

槽位数量按初始的数据量计算 ,计算方法参考上文

所述。可以考虑购买具有线性扩充功能的磁带库设

备。

4　备份软件

网络数据存储管理系统的核心是备份管理软

件 ,通过备份软件的计划功能 ,可为整个企业建立一

个完善的备份计划及策略 ,并可借助备份时的呼叫

功能 ,让所有的服务器备份都能在同一时间进行。

备份软件也提供完善的灾难恢复手段 ,能够将备份

硬件的优良特性完全发挥出来 ,使备份和灾难恢复

时间大大缩短 ,实现网络数据备份的全自动智能化

管理。目前在数据存储领域可以完成网络数据备份

管理的软件产品主要有 VeritasNetBackup、 IB2
MADSM、Legato NetWorker等。

对于备份软件的选择 ,不仅要注重使用方便、自

动化程度高 ,还要有好的扩展性和灵活性。同时 ,跨

平台的网络数据备份软件能满足用户在数据保护、

系统恢复和病毒防护方面的支持。一个专业的备份

软件配合高性能的备份设备 ,能够使损坏的系统迅

速起死回生。同时在电力二次系统中的备份还应考

虑以下几点 :

1)在 LAN结构下备份可控制备份所占用的网

络带宽。

2)可结合磁盘快照技术 ,实现快速磁盘备份和

恢复。

3)支持增量备份合并技术 ,提高备份恢复的速

度。

4)支持磁盘缓存技术 ,提高备份恢复速度。

5)支持备份和恢复时的断点续传。

6)支持通用的磁带格式 ,能够创建兼容 TAR格

式的磁带 ,在没有安装备份软件的情况下可使用本

地 UN IX工具恢复磁带中的数据。

5　备份策略分析

首先简单地解释以下几种备份方式的定义和区

别 :

全备份 :指对要备份的内容做无条件的全部备

份。

差分备份 :范围是从前一个全备份以后 ,对变更

过或新增的文件进行备份。

增量备份 :范围是从上次任意形式的备份以后

变更过或新增的所有文件进行备份。
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常规的备份可以采用全备份与增量备份相结合

的方式。该备份策略充分运用了全备份、增量备份、

差分备份的特点 ,尽可能减少每次备份的数据量以

提高备份速度。而且在任意时间点发生数据灾难

后 ,为恢复数据所需的备份 IMAGE不超过三个 ,保

证了恢复的高效性。

对文件系统备份的专用策略 :备份软件如果对

文件系统备份时支持合成备份的功能 ,即只需要做

一次全备份 ,以后永远只需要做增量备份 ,通过内置

的策略可以自动将后期的增量备份和前期的全备份

合成出新的全备份。因此 ,在恢复时 ,只需要恢复最

后一个合成出的全备份即可 [ 7 ]。

数据库备份的专用策略。周日做数据库全备

份 ,周一到周六每天做数据库增量备份 ,以适当的手

工操作作为补充。从技术上讲 ,只凭借上述的周期

性的备份策略就已能够保护数据库的安全 ,但在某

些情况下 ,若能配合适当的手工操作 ,可以使数据恢

复的性能大幅提高或使复杂程度大幅降低。

达到的备份效果 :能应对各种数据库损坏。能

支持数据库的完全恢复。在必要的情形下 ,能支持

数据库的各种形式的不完全恢复 (通常用于挽回用

户误操作 )。通常情况下 ,可以确保数据库恢复至

发生数据灾难前的一瞬间。仅在理论中的个别极端

情况下 ,才有可能出现数据丢失 ,但这些情况只要通

过正确的数据库配置是绝对不会发生的。

6　结论

本方案涵盖了基于 DAS、NAS到 SAN各种存储

环境下的应用 ,采用数据备份与恢复管理软件和

NAS存储设备、磁带库的企业级的数据备份平台 ,

可以实现异构环境下电力二次系统数据的自动在线

备份和快速恢复。具有一定的综合性 ,可以全面满

足电力及各种数据中心等企业的数据备份需求。
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Ana lysis of da ta storage for electr ica l secondary system

L I Fu2liang

(Hunan Hydroelectric Vocational Technology College, Changsha 410131, China)

Abstract:　Power services are based on lots of data storage, and these data can not be lost. W ith the rising of distributed network, the

current data storage by one computer is unsuitable for distributed network. Perfecting“data backup system”should be popularized.
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情况 ,经与调度部门、施工单位和制造厂家共同研

究 ,提出以上设计改进方案 ,在此 220 kV变电所现

场马上实施 ,通过了各项试验和调试 ,最后成功地使

220 kV母差保护满足了运行的要求 ,按时投运 ,保

证了基建的进度。实践证明我们的方案是科学的、

合理的。

浙江省前几年投运的很多 220 kV变电所的

220 kV主接线目前是单母线接线 ,远景是双母线带

旁路 ,旁路兼母联接线 ;或者远景是双母线带旁路 ,

专用旁路、专用母联接线 ,中间也要经过旁路兼母联

的过渡阶段。而其中又有相当大的一部分变电所采

用了 PMH2150型母线保护。在单母线接线时 ,由于

没有内联的操作 ,文中所谈的问题暂时不会出现 ,但

当改到旁路兼母联接线时 ,这一问题都将存在。所

以 ,某 220 kV变电所对这一问题的解决方案具有比

较普遍的应用意义 ,对今后这类问题的解决提供了

较好的参考方案。
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Partia l im provem en t of PM H2150 busbar d ifferen tia l protection when tran sfer CB acting a s a bus2coupler

L IU Hong2bo1 , WU Guo2wei2

(1. School of Electrical Engineering, Zhejiang University, Hangzhou 310027, China;

2. Zhejiang Electric Power Company, Hangzhou 310026, China)

Abstract:　W hen transfer CB acting as a bus2coup ler is used in Zhejiang 220 kV substations and this CB is used as a transfer CB, to

make the isolators of busbar I and II as backup to each other, it is required that the busbar I and IImust be hardwired through one cir2
cuit’s isolator I and II. However it is found that the busbar p rotection type of PMH2150 can notmeet this requirement. In this paper, an

app licable scheme is p roposed based on a solution app lied in a 220 kV substation.

Key words:　busbar p rotection PMH2150;　220 kV substation;　transfer CB acting as bus2coup ler
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After analyzing the characteristic of DAS, SAN, NAS and electrical secondary system, the paper puts forward a data backup p roject for

Automation of Electric NetworkManagement. The design of data storage on DAS +NAS + SAN forAutomation of Electric NetworkMan2
agement realizes automatic on2line backup and restoring fast and imp roves the reliability and data security.

Key words:　electrical secondary system; 　data storage; 　direct attached storage; 　networks attached storage; 　storage area net2
works; 　data storage strategy
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