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摘要 : 为实现电力系统稳定控制装置的网络化通讯需要 ,设计一种新型远动通讯协议转换器 ,将远动通讯协

议由原来的 CDT循环远动协议改为 IEC60870 - 5 - 104协议 , 以便于在站内通讯使用 CDT协议不变的情况

下 ,远动通讯实现以太网传输。特别针对稳控装置的通讯特点 ,如命令帧快速性、重要信息安全性做出改进。

在实现协议转化的同时 ,另外还扩展了历史信息数据查询、嵌入式 W eb服务器等新功能。硬件上使用 I -

7188EG型嵌入式通讯控制器。经过前期测试 ,成功验证了除命令帧快速性外的所有功能。该转换器延长了

老式电力通讯装置的使用期限 ,有很大的实用性和经济性。

关键词 : 规约转换 ;　远动通讯 ;　CDT;　 IEC60870252104; 　嵌入式控制器

中图分类号 : TM73　　　文献标识码 : B　　　文章编号 : 100324897 (2006) 1720051204

0　引言

长期以来 ,电力系统稳定控制装置使用的通信

规约为循环远动式 DL451 - 91 (亦称为新部颁 CDT

循环式远动规约 )。近几年 ,随着无人值班变电站

的大量出现 ,综合自动化设备不断投人 ,远动信息量

成倍增加 ,保护信号的采集、保护定值的修改以及厂

站设备工况的远传等问题尤其突出 ,传统通信模式

暴露出来的问题和局限性越来越明显 [ 1, 2 ]
,采用新

型的通信模式已是迫在眉睫 , 近期建设的电力设施

对远动通讯都提出了要实现网络化。但由于相当数

量老式设备的存在以及目前国内基层电力通讯设施

的现状 ,短时期内不可能全网范围统一使用新型通

讯模式。针对此种状况 ,稳控装置希望在保持站内

通讯模式不变的情况下 ,在装置和调度主站之间 ,改

用基于 TCP / IP传输的基本远动任务配套标准

IEC60870252104规约 (以下简称 104)进行通讯 ,取

代以往的 CDT循环式远动规约。本文设计的协议

转换器 ,使用 I - 7188EG型嵌入式通讯控制器 ,在

实现传统规约转换的同时 ,针对稳控装置通讯的特

点 :部分命令的快速性、策略表文件保密性等性能进

行改进 ;并加入 W eb服务协议包 (HTTP) ,配合内存

数据库 ,为远程用户提供方便的 W eb界面浏览和查

询。运行后取得了良好的效果。

1　通讯协议概况

远动协议是厂站端远程终端设备 ( RTU )与调

度系统进行信息交换的接口。下面对两种电力系统

通讯协议作简单的介绍。

1. 1　新部颁 CDT循环式远动通讯协议

CDT规约通讯的特点是以厂站端为主动源 ,厂

站端循环地以 A、B、C、D1、D2、E五种帧型向主站端

发送预先约定的一系列信息 ,调度端接受并处理这

些信息 ,也向子站端发送命令和信息 ,可以说是一种

被动方式。CDT方式可以保证调度端时刻监视厂

站端的重要遥测量和开关状态 ,当传送发生错误时 ,

可以在以后的循环中得到纠正 ,要求的可靠级别比

较低。CDT规约适用于点对点或单点对多点的通

道结构 ,采用可变帧长、多种帧类别的传送方式 ,其

传输原理、帧结构等具体信息 ,在参考文献 [ 3 ]有详

细说明。

1. 2　 IEC60870252104通讯协议

IEC (国际电工委员会 )以 IEC6087025系列为
标准 ,在 IEC60870252101标准的基础上 ,制定了基

于以太网转输的电力传输协议 IEC60870252104。目

前 ,该协议是我国电力行业建议采用的统一远动通

讯标准。

104使用 101所规定的 ASDU,然后自行规定几

十种带时标的 ASDU,即在应用层上和 101透明 ,在

协议层上使用 TCP / IP传输帧。另外 , 104自定义

的 APC I保证了超时 /重发机制的实现。相对一般

网络协议的 7层网络结构 , 104中的第 5层、第 6层

没用。其传输原理和帧格式在文献 [ 4 ]中说明。

104协议实际上处于应用层协议的位置 ,基于

TCP / IP的应用层协议很多 ,每一种应用层协议都

对应着一个网络端口号。104在传输层采用 TCP协
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议 ,其对应的网络端口号为 2404,由 IANA (互联网

数字分配授权 )定义和确认。本文在应用层除了协

议转换包外 ,加入 HTTP协议包 (端口号 80) ,实现

嵌入式 W eb服务器的功能 ,可使信息更加直观化 ,

并配合内存数据库支持远程查询。

2　 I - 7188EG嵌入式通讯控制器

I - 7188系列是嵌入式应用模块 ,其中 I -

7188EG是使用 80188 - 40为 CPU的嵌入式可编程

通讯控制器。该器件体积小 ,便于安装 ,有 512 K的

静态 RAM和 512 K的 Flash存储器。它提供 1个

RS - 232通讯口 , 1个 RS - 485通讯口和 1个

10BASE - T NE2000网卡兼容的网口 , COM端口中

断驱动支持中断和 1 K顺序缓冲 ;内置 M inOS7,使

用者可由 COM1口 ( RS232 )对其反复编程 ;内置

W atchDog和 RTC (实时时钟 ) ,具有很好的稳定性 ; I

- 7188EG还支持作为选件的电池后备 SRAM扩展

板或 Flash - Rom扩展板 ,存储容量可由 2 M到 64

M等不同的选择 ,用户自由发挥的空间比较大 [ 5 ]。

3　协议转换器设计原理

所谓协议转换器 ,简单而言 ,即是 :

由串口接 CDT帧 ,将接受到的 CDT帧先解包 ,

分离出 ASDU ,将分离出的数据存入 I - 7188EG的

自建数据库中 ,然后按 IEC60870252104的 ASDU格

式重新组装 ,最后通过网口发送至主站。

由网口收到 IEC60870252104帧 ,解包 ,将数据

存入自建数据库 ,再重组为 CDT帧 ,由串口转发给

站内通讯设备。具体示意如图 1。

图 1　转换器原理图

Fig. 1　Schematic diagram of p rotocol converter

预先将协议转换程序包由 RS232口写入 I -

7188EG的 FLASH中 ,然后上电运行 I - 7188EG。

虚拟主站完成与子站装置 (QWD )通信的功能 ,

QWD功能包括 RTU功能和继电保护设备的故障录

波等功能。虚拟主站类似于主站软件当中的数据采

集模块 ,它按照与现场单元相同的规约 ( CDT)从

QWD获得数据 ,并进行某些必要的恢复和变换 ,再

把变换后的数据存入静态 RAM中的数据区 ;虚拟

RTU完成与调度主站通信的功能。其功能类似于

现场单元软件当中的数据上传模块 ,它从静态 RAM

中的数据区取得数据 ,并进行某些必要的处理和变

换 ,再把变换后的数据按照与主站相同的规约
(104)送到调度主站 (HWD )。

在 I - 7188EG中 ,自建一个内存数据库 ,主要

用来存贮子站端上送的遥测、遥信、SOE以及主站端

的命令名称和下达、执行时间 ,以便于远端用户通过

W eb界面查询。

4　软件实现过程

4. 1　CDT和 104的实现流程

CDT传输使用 RS232串口标准。将 I27188EG

转换器挂在站内装置通讯柜内 ,信息直接由 QWD

送至转换器 ,输送距离短 ,干扰比较小。串口接收采

用定时查询方式 ,具体流程如图 2所示。

图 2　串口接收流程图

Fig. 2　Folw chart of com2receive

在网络通讯方面 ,转换器的虚拟 RTU作为 TCP

的服务器 ,一直监听通讯端口 2404和端口 80,分别

对应于 104消息和 HTTP消息 ,等待请求到来。考

虑到下传信息量相对不大 ,采用了中断方式 (消息

方式 ) ,具体的 104信息接收过程如图 3所示。省调

主站通讯程序作为客户端 ,遵循 104平衡传输模式 ,

向虚拟 RTU发送 TCP连接请求。

协议转换过程中 ,特别加以考虑以下几点 :

1) CDT和 104收发机制不同 : CDT是循环式而

104是平衡模式下的问答式 , CDT模式下 ,子站数据
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图 3　网络接收流程图

Fig. 3　Flow chart of Ethernet2receive

不停的上送 ,但是按照 104模式 ,信息上送一般需要

主站召唤。基本传输规则上的差异 ,用 I - 7188EG

作出协调 ,发挥 I - 7188EG通讯控制器的控制功

能 :接收 CDT循环上送帧 ,解包 ,如果是紧急信息 ,

如 :遥信变位、操作反校等 ,就立即发送 ;不是 ,则一

方面将在分析后将信息入库以备 W eb查询 ,另一方

面将信息组成 104帧 ,并形成发送信号序列 ,等待召

唤命令的到来。

2) 104的链路应答过程 ,依靠通讯控制器去完

成。104属于问答式规约 ,有严格的链路应答格式

以及链路询问功能 ,而使用 CDT的子站装置无法完

成这一任务 ,这就要求控制器加以补充。

3) 稳控装置部分命令帧 ,如切机切负荷 ,要求

送达时间很短 ,一般以 m s为单位 ,采用网络传输 ,

不加调整很难保证。本文在软件设计中 , 104端对

于紧急命令帧 ,将 k值 (未确认的 I帧最大停发数

目 )和 w值 (未确认的 I帧最大发送数目 )改小 ,并

调整传输时间间隔 ,以达到目的。

4) 稳控装置不仅作为站内 RTU使用 ,它还具

有很多自身特有的功能 ,如继电保护设备的一些功

能、策略表的上、下传送、切换定值区等 ,这些都是作

为 RTU传输协议的 104规约没有预先包括的 ,这就

要求协议转换程序自行定义、实现这些功能。

5) 104帧格式没有校验码和结束字 ,是因为

TCP已经为传输做好了误码校验和重发的工作。但

是完全依赖 TCP的安全校检 ,对于稳定控制装置通

讯而言是不够的。对于一些重要的文件传输 ,如某

些策略表文件或者定值表 ,需要对文件加密。由于

硬件性能 ,不可能也没有必要使用很强大的加密算

法 ,在这里尝试一种简单易行的方法 :对需要加密的

104文件帧 ,先把帧头控制域第一个字节第二位设

为 1 (未加密为 0) ,然后将每个汉字首字节加上密

匙所定的值 ,密匙在通讯开始的时候以特定帧传输 ,

可定期改变。这种方法很简单 ,已在实际存储中应

用。

4. 2　嵌入式 W eb服务器

在 I - 7188EG中 ,嵌入 W eb服务器 ,允许任何

地点的授权用户通过 W eb浏览器访问 ,以动态图形

的形式发布与稳控装置人机界面相同的系统运行画

面 ,动态地生成故障报告文件、策略表文件、定值文

件的列表网页 ,并配合转换器内存数据库 ,提供较长

时期数据的查询网页。由于安全性 ,屏蔽了“修改

定值”等更改装置设置的操作。嵌入式 W eb服务器

的引入提高了用户和生产厂家远程监控及故障诊断

的效率 ,降低了开发维护运行成本。嵌入式 W eb服

务器模型如图 4所示。

图 4　嵌入式 W eb服务器系统模型

Fig. 4　System model of embedded W eb server

预先将装置人机界面和其他的一些静态 HT2
ML文本文件写入 I - 7188EG中 ,形成 I - 7188EG

的 W eb文件系统 ;利用 SSI接口实现一般的动态网

页 ;查询时 ,数据库数据通过 SSI接口将实时数据发

给 W eb
[ 7 ]。

5　结束语

文章详细地介绍了一种应用于电力系统稳定控

制装置远动通讯上的协议转换器的设计 ,目的是将

CDT规约和 104规约相互转化。该转换器采用独立

硬件设备——— I - 7188EG型通讯控制器 ,现场抗干

扰能力强。软件设计上考虑了稳控装置通讯所特有

的一些要求。在实际调试中 ,除降低网络延时功能

由于条件的限制无法验证外 ,通过分别收发 CDT和

104帧 ,成功地完成了协议转换目标。另外 ,在网络

应用层应用的嵌入式 W eb服务器 ,配合用于查询的

35王滔 ,等　用于稳制装置的新型协议转换器的设计



自建内存数据库 ,极大地丰富了协议转换器的功能。

随着电力数据网的发展 ,电力通讯网络化已成

为电力行业发展的趋势之一。协议转换器最大限度

地延长了老式电力通讯装置的使用期限 ,其实用性

和经济性十分突出。在整合了 W eb服务器之后 ,能

有效降低设备运行维护费用 ,提高设备管理水平 ,为

在线稳定控制系统的实施提供了通讯保证。
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A new design of telecon trol protocol convert for stab ility dev ice

WANG Tao, ZHOU L iang2song, ZHU Ke

(Huazhong University of Science and Technology,W uhan 430074, China)

Abstract:　This paper designs a new p rotocol convert. It mainly aim s the need of Ethernet communication for telecontrol apparatus of

power system, which need to keep the CDT p rotocol in substation and use IEC60870 - 5 - 104 p rotocol in the telecontrol communica2
tion. The transport of IEC60870 - 5 - 104 p rotocol bases on TCP / IP in the app lication layer. Especially, for the characteristic of sta2
bility device, several imp rovement, such as celerity for some important command frame, security for some file, are adop ted . In addi2
tion, two new functions are added. They are web server and history data research in a database. In term s of hardware, I - 7188EG em2
bedded control is used. By the test, all the anticipating functions are validated, excep t for the celerity of command frame. This p rotocol

convert, which p rolongs the service life of some old telecontrol apparatus, can p lay a important role in econom ical efficiency and p racti2
cability.

Key words:　p rotocol convert;　telecontrol communication; 　CDT p rotocol;　 IEC60870252104;　embedded control
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discontinuity due to the attainment of generator capability lim it can be greatly imp roved with good linearity. This method is app lied to

IEEE - 14 bus system with p rom ising results. Finally, the conclusion of the paper is given. U sing p redictor/ corrector technique can o2
vercome the break of the m inimum singular value index effectively, and imp rove the reliability of the m inimum singular value as an mar2
gin index of voltage stability.

Key words:　voltage stability;　load margin;　singular value;　p redictor/corrector
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