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摘要 : 嵌入式以太网技术的应用不仅提升了稳定控制装置的通信能力 ,还扩展了诸如嵌入式 W eb服务器等

新的网络功能。该文首先讨论了嵌入式以太网在稳定控制装置应用的优点 ,详细分析了一个精简 TCP / IP协

议族的软件实现过程 ,重点介绍了嵌入式 W eb服务器的系统模型和动态网页的设计方案 ;同时介绍了基于

TCP / IP的 IEC 60870 - 5 - 104应用层协议实现设备与调度自动化系统无缝通信的方法。
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0　引言

电力系统安全稳定控制装置是保证电力系统安

全稳定运行 ,防止系统频率和电压崩溃 ,提高系统稳

定水平和供电可靠性的重要措施。随着电力系统的

发展 ,互联的电力网络变得越来越复杂 ,对稳定控制

装置的要求也不断提高。新型的稳定控制装置必须

以高性能微机为主体 ,采用区域稳定控制模式 ,综合

稳定控制的多种功能 ,能够满足集中管理和综合优

化的要求。另外 ,一种称为“在线预决策 ,实时匹

配”的控制策略表形成方案也已进入实用化阶段 ,

文献 [ 1 ]描述了一个新开发的在线预决策的暂态稳

定控制系统 ,该系统根据从 EMS获得的电网实时信

息 ,自动生成最优策略表并传输到各区域稳定控制

系统 ,以满足在线稳定控制需要。这些稳定控制设

备领域的新进展 ,很大程度上依赖于网络技术和通

信技术的进步。而嵌入式以太网技术以其高通信速

率、高可靠性、高兼容性等优势逐渐在工业设备通信

模块中获得广泛应用。

所谓嵌入式以太网是指在嵌入式的软件和硬件

环境下实现的以太网通信 ,本文以一种广为应用的

区域稳定控制装置为开发平台 ,建立了一个精简的

TCP / IP协议族 ,并在应用层完成开发了嵌入式 W eb

服务器和 IEC60870 - 5 - 104规约通讯 ,前者允许授

权用户通过网络浏览器直接从 Internet上获取稳定

控制装置的主接线状态监控画面、故障报告文件、策

略表文件等 ,省却了专用远程监控系统的开发和培

训使用。后者部分实现了华中电网在线稳定控制系

统与稳定控制装置间的基于 104规约的通讯 ,满足

了在线稳定控制依靠高质量通信的要求。

1　嵌入式以太网在稳定控制装置中的应用
优势

　　稳定控制装置作为确保电网安全稳定运行的重

要设备 ,有着多方面的通信需求 :

1)在紧急状态下为了维持稳定运行和持续供

电 ,必须实时可靠地将控制措施命令 (如切机、切负

荷等 )下达给执行装置。

2)区域性的稳定控制决策需要根据电网当时

的运行方式、故障元件及故障类型做出决策 , 因此

需要多个站协调配合 , 站间要实现数据传输及命令

传送。

3)由于在线稳定控制和统一集中管理的需要 ,

电网调度中心的上层自动决策系统应能通过通信网

络与稳定控制装置进行信息交互 ,如对稳控装置进

行远方监视、远方修改定值和刷新策略表。

4)与厂站监控系统通信 ,方便维护运行人员进

行状态监测和故障诊断。

由于通信要求的不断提高 ,以往以 RS232或

RS485作为通讯端口的低速通信方式不适宜自动化

水平的提高 ,现场总线技术也面临诸多的局限性 ,而

以太网通信方式能够很好地满足要求。首先 ,以太

网的通讯速率为 10 M～100 M ,更高速率的以太网

技术也已成熟 ,其速率比目前的通讯端口快很多 ;其

次 ,以太网由于其应用的广泛性 ,软硬件资源十分丰

富 ,成本低廉 ;再次 ,以太网采用统一的通信协议 ,解

决了现场总线各自采用通信标准造成的兼容性和扩

展性差的问题 ,同时也方便与管理信息层 (相对于

现场设备网络层 )的集成 ,这也是目前的厂站自动

化系统选择以太网作为其内部通信网络的主要原
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因 ;最后 ,各种基于以太网网络通信的应用方兴未

艾 ,最典型的是嵌入式 W eb技术基础上的远程监控

维护 [ 3～5 ]
;另外 ,中国电力数据网的建立更加明确要

求电力自动化设备能够直接接入以太网。基于以上

考虑 ,我们有必要开发嵌入式以太网在稳定控制装

置中的各种应用 ,提高稳定控制装置的整体性能。

2　网络协议族的实现

2. 1　精简 TCP / IP协议族的组成

将 TCP / IP协议应用到稳定控制装置中是实现

嵌入式以太网的关键 ,该型号稳定控制装置采用的

实时操作系统本身不具有 TCP / IP协议族 ,必须在

自己的应用程序中实现一个 TCP / IP协议族。装置

采用 32位微处理器 ,硬件资源比较丰富 ,但考虑到

微处理器除了实现复杂的 TCP / IP协议族 ,解决数

据的封装、拆包、编码、解码及数据发送外 ,更主要的

是处理装置本身的测量、计算、控制任务 ,所以必须

对 TCP / IP协议族进行裁剪。对于本文的实现而

言 ,一个精简的 TCP / IP协议族包括 :网卡驱动 ,

ARP, IP, ICMP, TCP, HTTP, 104规约。协议族的分

层结构图如图 1。

图 1　协议族分层结构图

Fig. 1　H ierarchical structure of p rotocol stack

2. 2　协议族的简化思路和实现原理

如图 1所示 , TCP / IP是一个四层结构的协议系

统 ,每一层分别负责不同的通信功能。下面根据稳

定控制装置的软硬件特点分析每一层协议的简化原

则和实现原理。

链路层实现的是 NE2000兼容网卡的驱动程

序。NE2000网卡是一类 ISA总线接口的网卡 ,大多

数基于 ISA 总线的以太网控制器芯片 , 如

RTL8019AS, DM9008等都是兼容 NE2000标准的 ,

因此在嵌入式以太网设备上应用十分广泛。网卡驱

动程序函数向上提供三个接口函数 ,分别是 init_

ne2000 ( ) ,初始化网卡 ; poll_ne2000 ( ) ,在上层主函

数中轮询以接收和发送数据包 ; close_ne2000 ( ) ,主

程序结束时调用关闭网络驱动程序。向下直接驱动

多种 NE2000兼容网卡。

网络层实现的是 ARP和 IP协议。ARP协议是

地址解析协议 ,用于逻辑地址到物理地址的转换。

对于本文的实现 , ARP协议无需建立 ARP高速缓存

表 ,对接收到 ARP包也只需做简单的处理。这是因

为 :对于 W eb服务器 ,所有的 TCP连接都是由浏览

器客户端发起的 ,此时通信双方的物理地址是明确

的 ;对于 104规约通信 ,主站 (调度中心 )的 IP地址

和物理地址是相对固定的 ,可在程序内部或配置文

件中指定。对于少量情况下装置主动发起的针对未

知物理地址的 TCP连接 ,每次发送 ARP请求获得物

理地址并不会过多损失效率。

IP协议是 TCP / IP协议族的核心协议 ,提供无

连接、不可靠的数据连接方式。 IP数据报首部的标

志字段和片位移字段用于报文的分片和重组 ,任选

字段用于对 IP路由进行严格控制。对这些字段的

忽略可降低协议的复杂性而不会影响 IP层的整体

功能。

运输层实现的是 ICMP和 TCP协议。 ICMP协

议在协议族中的地位是相对独立的 ,主要作用是对

网络状况进行错误侦测。 ICMP的报文类型很多 ,嵌

入式系统只需实现回显应答一种报文 ,以方便调试

或运行时判断网络通断情况。

本文设计应用的 W eb服务器和 104规约明确

规定运输层使用 TCP协议 ,所以运输层需实现 TCP

协议。TCP协议提供了面向连接的、可靠的字节流

服务 ,它使用滑动窗口协议完成流控制 ,使用确认分

组、超时和重传来完成差错控制。因为一个 TCP连

接中存在建立连接、数据传输、等待关闭和关闭等各

阶段 ,所以需要建立一个有限状态机完成连接中的

状态转换。为了完成上述的控制功能 ,记录当前状

态以及方便地实现 TCP并发连接 ,可以自定义一种

Socket套节字结构 ,该结构至少应包含如下成员变

量 :一个接收缓存区 ,一个发送缓存区 ,一个保存本

地节点信息的节点结构体 ,一个保存远程节点信息

的节点结构体、序列号、确认号、当前连接状态 ,另外

还有超时时间值 ,重试次数计数值 ,当前发送、接收

滑动窗口的大小值等。可见这样的一个套节字结构

对象有能力在有限状态机的控制下独立完成一次

TCP连接从建立到关闭的全过程 ,所以定义多少个

Socket套节字结构对象 ,就表示可以同时并发多少

个 TCP连接。本文中 TCP协议对应用层协议的接

口函数是通过回调函数实现的 :在重要的 TCP事件
(打开、数据接收、关闭 )发生时设置回调 ,上层协议

在回调函数里获得数据 ,做出处理。TCP协议工作

流程如图 2。

应用层实现的是 HTTP和 104协议。嵌入式
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图 2　TCP协议模型及工作流程图

Fig. 2　Flow chart of TCP p rotocol

W eb服务器需要 HTTP协议的支持 , HTTP协议消息

是基于纯 ASC II文本的 ,以 TCP协议的 80端口进行

数据交换。本文实现的 W eb服务器不仅可以传输

静态网页文本 ,并且可以通过 CGI接口、SSI接口、

XML可扩展标识语言与 FALSH技术相配合三种方

式实现动态交互网页。HTTP协议工作流程如图 3。

图 3　HTTP协议模型及工作流程图

Fig. 3　Flow chart of HTTP p rotocol

IEC60870 - 5 - 104作为采用标准传输协议子

集的 IEC60870 - 5 - 101的网络访问 [ 6 ]
,其应用服务

数据单元 (ASDU )和 IEC60870 - 5 - 101是相同的 ,

但数据交换是以 TCP协议的 2404端口进行的 ,以

响应调度主站的总召唤命令为例 ,工作流程为 :调度

主站向装置发送总召唤命令帧 (类型标识为 100,传

输原因为 6) ,装置向主站发送总召唤命令确认帧
(类型标识为 100,传输原因为 7) ,然后装置连续地

向主站发送所有属于总召唤的信息 ,这里具体为单

点遥信帧 (类型标识为 1)和归一化的遥信帧 (类型

标识为 9) ,直到全部属于总召唤的内容传完为止 ,

最后向主站发送总召唤命令结束帧 (类型标识为

100,传输原因为 10)。可见 ,协议族可以通过判断

类型标识和传输原因分别处理不同的数据帧。另

外 , 104规约使用平衡式传输 ,突发事件要主动上

送 ,遥信值需定时上送。 IEC60870 - 5 - 104协议工

作流程如图 4。

图 4　 IEC 60870252104工作流程图

Fig. 4　Flow chart of IEC 60870252104 p rotocol

3　嵌入式 W eb服务器

在稳定控制装置上嵌入的 W eb服务器允许任

意地点的授权用户通过 W eb浏览器访问装置 ,装置

能以 FLASH动画的形式发布与装置人机界面 (液晶

屏 )完全相同甚至更丰富的系统运行状态主画面 ,

并能动态生成故障报告文件、策略表文件、定值文件

的列表网页 ,供用户查看和下载。出于安全性的考

虑 ,屏蔽了“修改定值”等更改装置设置的操作。嵌

入式 W eb服务器的引入大大提高了用户和生产厂

商远程监控及故障诊断的效率 ,降低了开发维护运

行成本。

3. 1　嵌入式 W eb服务器系统模型

装置的操作系统提供了完善的文件系统 ,所以

W eb服务器很容易发布静态网页 (直接读取静态

HTML文本文件的内容并发送 ) ;利用 CGI接口实现

网页表单的提交处理 (本文应用主要是登陆信息的

验证 ) ;利用 SSI接口实现一般的动态网页 ;对于网

页上的 FLASH主接线图 ,W eb服务器以 XML文档

形式描述实时数据并发送给 FLASH解析。嵌入式

W eb服务器系统模型如图 5。

3. 2　SSI接口

SSI ( Server Side Includes)是 HTML页面中的指

令 ,在页面被提供时由服务器进行运算 ,以对现有

HTML页面增加动态生成的内容 ,而无须通过 CGI

程序提供其整个页面 ,或者使用其他动态技术。

SSI指令有如下语法 : < ! - - #element attrib2
ute = value attribute = value . . . - - > ,其格式很象

HTML的注释 ,因此如果没有编写 SSI代码 ,它会被
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图 5　嵌入式 W eb服务器系统模型

Fig. 5　System model of embedded W eb server

浏览器忽略。嵌入式 SSI接口为简单起见 ,并非完

全采用标准的 SSI指令。举例说明 SSI接口原理 :

如浏览器请求稳定控制装置的故障报告文件列表页

面 ,W eb服务器开始解析含有 SSI指令的页面 ,当解

析到一条 SSI指令“ < ! - - # filename01 - - >”

时 ,服务器便到文件系统里查找一个故障报告文件 ,

假设查找到某故障报告文件名为“REPORT01.

TXT”,则将该指令替换为“ < a href =‘REPORT01.

TXT’> REPORT01. TXT < /a >”,这样提交到浏览

器端生成的就是一条可点击的故障报告文件列表

项。

3. 3　FLASH技术和 XML可扩展标记语言的配合

FLASH是一种交互式动画设计工具 ,用它可以

将音乐、声效、动画方便地融合在一起 ,以制作出高

品质的动态效果。它采用矢量绘图技术 ,缩放不影

响图像质量并且可节省动画文件的大小。它最大的

特性是强大的交互能力 ,通过对 flash文件的编程可

实现十分复杂的交互。

XML是可扩展标志语言 ( Extensible Markup

Language)的简称 ,和 HTML一样 , XML是从所有标

志语言的元语———标准通用标志语言 SGML ( Stand2
ard Generalized Markup Language)那里派生出来的。

XML语言有两个特征 :第一 ,它是一种元标记语言 ,

所谓“元标记”就是开发者可以根据自己的需要定

义自己的标记。比如开发者可以定义如下标记 <遥

测 > <遥信 > ;第二 , XML是一种语义 /结构化语

言。它描述了文档的结构和语义。比如可以用

XML描述一个遥测值为 : <遥测 > <编号 > 1 < /编

号 > <值 > 0. 578 < /值 > < /遥测 > 。由此看出 ,

XML的文档是有明确语义并且是结构化的。值得

注意的是 :设计 XML的初衷不是用来显示数据的 ,

而是用来存储、传送和交换数据的。FLASH动态画

面与 W eb服务器的数据传送便是利用了它的这个

特性。

稳定控制装置的主画面是一个厂站主接线及其

出线的示意图 ,该示意图显示每条线路的三相电压、

三相电流、有功、无功 ,如数据正常时显示白色 ,异常

时显示黄色 ;线路左侧显示保护信号 ;每一线路上的

断路器标志还可显示出该线路的“投运”和“检修”

状态。画面右侧为通讯方向及通讯正确率等等。对

于发布一个含有多种复杂元素并且刷新频繁 (1～3

s)的动态画面 ,如果采用 HTML动态网页的做法 ,脚

本代码将十分复杂 ,而且频繁的页面请求会使 W eb

服务器 (装置 )不堪重负。 FLASH提供简便高效的

解决途径 ,第一 : FLASH可以设计出与装置人机界

面完全相同的 FLASH主接线图动画 ,并且容易增加

如声音报警等其他高级元素 ;第二 : FLASH动画能

够被传送到浏览器 ,并且在浏览器所在的本地机上

单独运行 ,符合“瘦服务器端 ,胖客户端”的原则 ;第

三 : FLASH能够解析 XML文档 ,对于 FLASH的每次

请求 ,服务器只须发送 XML格式字符串 ,降低了服

务器的负担。

总结用 FLASH和 XML构造主接线图画面的工

作原理为 :浏览器请求 FLASH动画 ,W eb服务器将

动画传送至浏览器端 , FLASH动画定时 (根据需要

设为 1～3 s)发送一个 XML请求到服务器端 ,服务

器端将实时的遥测遥信数据封装成 XML字符串 ,返

回给 FLASH端 , FLASH解释所返回的 XML串 ,根据

相应的值刷新主接线显示 ,并可自行判断是否语音

告警、弹出提示对话框等。

4　结束语

文章详细分析了嵌入式 TCP / IP协议族的实现

思路 ,重点探讨了稳定控制装置中嵌入式 W eb服务

器的设计方法和实现中的一些关键问题。目前 ,该

型号的稳定控制装置已经嵌入了 W eb服务器的功

能。嵌入式 W eb服务器技术的应用 ,将有效降低设

备运行维护费用 ,提高设备的管理水平。

随着全国电网的连通和中国电力数据网的建

立 ,迫切需要远动信息的网络传输以及建立基于广

域网的大电网系统。本文使用了基于网络传输的

IEC60870 - 5 - 104规约中的一小部分采集对象进

行了遥测数据传送、遥信单点数据传输、全数据召唤

的调试 ,建立了 104规约通信的体系架构 ,可以根据

主站的功能要求方便地添加其他的应用服务数据单

元 ,为在线稳定控制系统的实施提供了通信保障 ,也
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为适应变电站自动化系统全面采用 104规约建立了

基础。
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Abstract:　The app lication of embedded Ethernet in stability control device not only upgrades its capability of communications, but al2
so extends some fresh app lication such as embedded W eb server. In this paper, the advantage of using embedded Ethernet in stability
control device is discussed and the software imp lemention of a simp lifed TCP / IP p rotocol stack is detailed. The system model of embed2
ded W eb server and the design app roach to achieve dynam ic HTML are p resented. In addition, this paper introduces the method of u2
sing the IEC 60870252104 p rotocol based on the TCP / IP p rotocol to perform seam less communication between the device and the dis2
patching center.
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PQ d isturbances detection ba sed on pha se sh ift

LüGan2yun1 , CHENG Hao2zhong2 , WANG Xiao2dong1 , ZHANG Hao2ran

(1. Department of Information Science and Engineering, Zhejiang Normal University, Zhejiang 321004, China;

2. Department of Electrical Engineering, Shanghai J iaotong University, Shanghai 200030, China)

Abstract:　Power quality ( PQ) detection is an important part in field of PQ research. A new method based on phase shift is p resented
for PQ disturbances detection in this paper. The p roposed method is very simp le and has good real2time performance. It could detect
the most important PQ disturbances in power system, such as harmonics, voltage sags, voltage swells, voltage fluctuation and transient
oscillation. Because the method has no time delay by itself, it is very suitable for app lication of real2time PQ detection and identifica2
tion. A lot of simulations and some testing data of bus voltage in a driving substation are used for validity of method.
Key words:　power quality; 　PQ detection based on phase shift;　simulations
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