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摘要 : 针对当前继电保护整定计算软件存在的不足 ,论述 M s. Net组件技术相对于传统组件技术的优势 ,提出

了利用 M s. Net组件技术开发插件的方案 ,给出了基于 M s. Net插件技术的整定计算软件体系架构 ,并详细介

绍了用 C#语言设计开发继电保护整定计算软件插件的要点以及代码发现、插件动态加载的方法 ,最后阐述了

M s. Net插件的安全性问题。
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0　引言

继电保护装置是保障电力系统安全稳定运行的

重要基础设施 ,随着继电保护整定计算及定值管理

软件的广泛应用 ,现有的软件存在的问题越来越突

出 ,其中包括 :用户界面与业务逻辑的紧耦合 ,导致

系统扩展、维护和重用困难 ;整定计算大多数只考虑

原理级的主定值 ,未考虑装置级的大量辅助定值计

算 ,或者仅考虑具体应用单位的当前保护装置或市

场上常用的装置 ;当出现新原理的装置、新的计算原

则或计算需求以及由于不同地域的电网特点、考虑

的计算原则、工作流程和习惯造成的差异时 ,需要进

行大量的修改维护工作。这样造成现有软件的许多

代码失去其生命力 ,造成大量的重复项目开发和大

量的人力、物力的重复投入 ,从而造成软件开发周期

长、成本高的恶性循环。

鉴于上述问题 ,并利用 M icrosoft公司最新推出

的. Net软件开发平台在开发组件及插件方面的强

大功能 ,本文提出了基于. Net平台开发继电保护应

用插件的新技术以及基于. Net插件的分布式多层

应用架构 ,详细介绍了用 C#语言开发. NET插件的

设计思路和实现方法及插件的动态发现加载的原理

和安全性的考虑。

1　基于. Net平台的插件技术

1. 1　. Net插件技术的引入

插件的原理就是通过统一的程序接口来调用不

同的功能模块 ,以达到实现不同的功能调用 ,扩充主

程序功能的目的。从结构上看 ,一个插件实际上就

是一个组件 ,插件的开发从某种意义上说即是组件

的开发技术 ,组件技术即将单独、庞大、复杂的应用

程序分成多个模块 , 这些模块不再是简单的代码

集 , 而是自给自足的组件。这些组件模块可运行在

同一机器上 , 也可运行在局域网、广域网甚至 Inter2
net上的不同机器中。

目前 ,组件技术主要有 : OMG起草与颁布的

CORBA; SUN 发表的 JavaBeans; M icrosoft推出的

COM /DCOM /COM + 3个规范。与前两个规范相比

较 , COM标准具有这些优点 [ 1 ] :

1) COM定义了一个对象必须支持的二进制接

口 , 开发者可以使用不同的语言来编写支持该接口

的 COM的对象和调用该对象的客户。

2) COM的版本管理功能使得有新功能的新版

本软件替换旧版本时 , 不必更改已有的客户程序 ,

因为 COM对象具有支持多个接口的能力 , 新增功

能时可用添加新接口的形式来实现 ,因而可不修改

原有的接口 , 这样已有的客户程序就不会受影响 ,

但是不同版本的 COM组件可能使依赖旧版本的应

用不能正常工作 ,存在版本冲突 ,即所谓的“DLL

HELL”问题。

3) COM能够实现软件功能的模块化 , 每个功

能块提供各自的服务 , 开发者能够使用面向对象的

方法去设计和开发程序 , 简化了系统复杂性。

4) COM提供了访问软件服务的一致性 , 无论

访问的服务存在于动态连接库、另一进程或系统软

件中 , 均可将它们当成 COM对象 , 使用同一种方

法去访问。

而 M icrosoft最近推出的基于. Net Framework组

件技术更是维护了核心的 COM思想 ,同时还改善了

COM组件的一些不足 ,如 :通过套间实现的难以使

用的并发管理 ;由引用计数的缺陷导致的内存和资

源泄露 ; COM组件将依赖于注册表 ,导致庞大的注
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册表文件 ;需要开发者提供代理存根对 ;需要在与代

码分离的 IDL文件中定义接口和类型等等。与

COM组件技术相比 ,. Net Framework开发组件主要

有以下这些优越性 [ 2 ]
:

1). Net Framework简化了组件开发的过程 [ 3 ]。

它没有派生出所有组件的正式基本接口 ,所有的组

件都从 System. object类派生 ;它没有类工厂 ;没有

对象的引用计数 ; . Net编程的基本单位程序集 (A s2
sembly)是自描述的 ,因为存于程序集中的信息即元

数据全面地描述了每一模块的内容 ,这样 ,就不需要

描述接口和定制类型的 IDL文件或类型库 ;没有

GU ID ,用命名空间和程序集名称来确定类型范围的

方法使类型 (类或接口及其方法 )具有唯一性 ;没有

套间 ,默认情况下 ,所有. Net组件都在自由线程环

境中执行 ,开发者负责同步组件的访问。. Net组件

的内存分配和回收由. Net公共语言运行时 CLR

(Common Language Runtime)自动负责管理。

2)与 COM组件相比 ,. Net Framework不会大量

地有求于 W indows注册表或 W in \ system32系统目

录 ,大多数. Net组件对注册表没有影响 ,安装. Net

组件就是把它简单地复制到主程序所在的目录 ,对

多个应用程序公用的组件 ,则可以通过对组件签名

后使其具有强名 ( Strong Name) ,然后发布到系统全

局程序集缓冲区 GAC ( Global A ssembly Cache)。

3)跨语言的兼容性。COM的语言互用性仅在

开发时有效 ,而. Net在开发期间允许使用一种语言

开发的组件无缝地从另一种语言开发的组件派生 ,

这样 ,代码的复用率会大大提高。

4). Net严格维护版本控制 ,允许相同计算机上

相同组件的多个新旧版本共存同时运行 ,进而摆脱

了“DLL Hell”的困境 ,原有应用程序可以使用安装

时的版本或经用户修改配置文件使用新版本。

5). Net的代码访问安全性 CAS ( Code Access

Security)功能允许为指定代码段配置许可并提供证

据 ,从而证明它拥有访问资源或执行敏感操作需要

的正确凭证。组件可以要求执行许可检查 ,以便在

继续执行自己的操作之前首先验证调用链中的所有

调用都拥有正确的许可。这就实现了 COM +基于

角色的安全性和调用身份验证 ,它为应用程序管理

员提供了细致的控制 ,不仅控制允许用户执行的操

作 ,而且控制允许组件执行的操作。

基于以上这些特点 ,我们采用. Net Framework

和它的核心语言 C#来开发组件以及插件。

现有的插件开发的构架 ,大致上可分为 :

1)脚本式 ,即使用某种语言把插件的程序逻辑

写成脚本代码。但用户容易自行修改脚本 ,安全性

不高。

2)聚合式 ,就是把插件功能直接写成 EXE,主

程序负责调度这些插件 ,但在这种形式中插件与插

件之间 ,主程序与插件之间的信息交流十分困难。

3)组件技术 ,我们的插件需要做的只是实现程

序定义的接口。主程序不需要知道插件怎样实现预

定的功能 ,它只需要通过接口访问插件 ,并提供主程

序相关对象的接口。这样一来 ,主程序与各插件之

间的信息交流就变得异常简单。并且 ,插件对于主

程序来说是完全透明的。

1. 2　. Net插件技术的实现

1)建立接口

在一个独立的程序集中 ,接口定义继承该接口

的插件所实现的功能、方法、属性、事件 ,接口是通过

C#中的 interface关键字定义的 ,具体的功能实现通

过相关插件完成。

2)通过插件实现接口

在程序运行的时候 ,主程序将可以利用反射
( reflection)来访问插件中定义的类、方法及其属性 ,

System. Reflection命名空间也提供了访问外部程序

集的一系列相关对象。

3)插件的加载

为了实现插件的动态加载 ,主程序使用了. Net

反射机制。在. Net反射机制的帮助下 ,插件类型信

息将被主程序加载和查看 ,这样就可以通过检查这

个类型以判断插件是否有效 ,如果类型通过了检查 ,

那么插件就可以被添加到主程序的界面中 ,就可以

被用户操作。

4)版本控制

由于. Net框架允许相同计算机上新旧版本的

组件的同时运行 ,所以主程序与插件间没有必然的

版本制约关系 ,在更新设计主程序时也会尽量地兼

容低版本的插件。

2　. Net插件技术在整定计算软件中的应用

对于国内外有关单位开发的继电保护整定计算

程序存在的一些问题 ,采用基于. Net的组件和插件

技术都可以迎刃而解。下面我们就结合一个具体的

继电保护整定计算软件来详细介绍插件技术在整定

软件中的开发和实现过程。

2. 1　系统架构及工作流程

如图 1,采用. Net组件技术将整定软件分解为
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用户表示层、中间业务逻辑层和数据访问层三层结

构。利用. Net组件模型的自描述反射功能 ,实现各

层组件的动态发现、装配和插拔。

当用户启动整定程序时 ,主程序会搜索插件目

录下的每一个文件 ,如果文件为插件 ,就用 A ssem2
bly对象加载它。然后通过插件管理器调用不同的

插件 ,如果增加了新的保护装置 ,就可以调用新的装

置级插件 ;如果整定原理变了 ,就可以调用原理级插

件。这样通过调用插件更新了故障计算组件、装置

级整定计算组件、原理级整定计算组件等等逻辑处

理模块 ,然后将更新了的组件集成之后实现整定计

算、数据传递、数据显示等功能 ,这样就以最小的系

统维护代价来适应用户需求的变化。

图 1　整定计算软件系统架构

Fig. 1　Framework of relay setting calculation software

2. 2　插件实现要点

1) 接口定义

在软件开发的过程中 ,我们可以在故障计算组

件、装置级整定计算组件、原理级整定计算组件、定

值管理组件等等地方定义接口 ,在接口中定义需要

的定值数据、整定计算原则、定值表单等属性。以一

个简单的装置级整定计算组件的接口为例 :
public interface IDevicePlugin

{

　 / /访问装置定值

　DataSet GetDeviceData ( ) ;

　 / /更新装置定值

　bool UpdateDevice (DataSet changes) ;

　. . . . . . . . . . . . . . . . . .

　}

IDevicePlugin接口定义了访问和更新装置定值

两个方法 ,这些定义并没有描述具体是怎么完成的 ,

IDevicePlugin接口通过继承它的类来实现这些方

法。

2) 插件开发

根据接口的定义和实际的情况来开发新插件 ,

如果当用户的实际应用条件改变如新增加了保护装

置时 ,就可以根据接口定义的方法和新增装置的数

据开发新的插件。以新增保护装置 WXH - 110为

例 ,设计一个名为“W xh110Plugin. dll”的插件 ,该插

件中描述 W xh - 110装置的类 W xh110p lugin实现了

IDevicePlug接口 :
public classW xh110Plugin: IDevicePlug

{

　public DataSet GetDeviceData ( )

　{

　 / /实现访问定值方法的代码

　 }

　public UpdateDevice (DataSet changes)

　{

　 / /实现更新定值方法的代码

　}

}

3) 插件加载和代码发现

插件开发完成后被编译为程序集 ,主程序运行

时通过迟绑定 ( late binding)动态加载插件。迟绑定

即系统在运行而不是编译的时候发现和执行代码 ,

在. NET框架中 ,迟绑定通过反射机制完成 ,主要调

用了以下三个重要的类 ,即 : System. AppDomain,

System. Reflection. A ssembly和 System. Type。系统

使用静态方法 A ssembly. Load将程序集加载到现有

的应用程序域 AppDomain中 ,并返回程序集对象 ,

这样系统就能发现包含在程序集中的类型、创建实

例、调用方法 ,这样就完成了插件的动态加载和实例

化 ,下面为一个具体的加载过程的代码 :
using System;

using System. IO;

using System. Reflection;

public Class PluginsLoadDemo

{

　static void Main ( string[ ] args)

{

　 / /使用插件文件名称

　 / / " d: \p lugins\W xh110p lugin. dll"

　　 / /创建程序集实例对象

　　A ssembly a = A ssembly. LoadFile (

　@ " d: \p lugins\W xh110p lugin. dll" ) ;

/ /获取程序集中定义的类型
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Type[ ]p luginTypes = a. GetTypes( ) ;

/ /搜索插件中的类是否继承了预定义的接口

/ / IDevicep lugin

foreach ( Type p luginType in p luginTypes) {

　Type type Interface =

　　　p luginType. GetInterface (

　　　　　" IDevicePlugin" , true) ;

　　　 if ( type Interface ! = null) {

　　　 / /动态创建 W xh110p lugin类实例对象

　　　 / /并转换为 IDevicePlugin类型

　　　 IDevicePlugin wxh110p lugin =

　　　Activator. Create Instance ( type) as IDevicePlugin;

　　　 / /通过接口变量调用接口方法

　　　wxh110p lugin. GetDeviceData ( ) ;

　　　}

　}

}

}

　　在代码的发现过程中主要两种方法 :

a.最简单的方法是用 XML (可扩展标记文件 )

配置文件形式将程序集的名称和类型表示出来 ,如 :
< p lugins >

< p lugin type = " W xh110Plugin,W xh110Plugin" / >

< /p lugins >

这个 XML 文件表示了我们需要加载的

W xh110Plugin插件的类名称“W xh110Plugin”和程

序集名称“W xh110Plugin”,代码只需通过插件配置

文件中发现我们需要加载的程序集名称和类名称即

可动态加载和实例化插件。这种方法容易实现 ,但

要更改应用程序的插件配置文件来增加新的插件。

b.基于反射机制的发现方法是通过主程序搜索

相关的子目录 (如 Plugins)自动发现代码。用户只

需要将程序集拷贝到主程序插件目录下中 ,当主程

序启动时它将会自动绑定新代码。由此可见 ,这个

方法更具有实用性 ,故在本方案中采用这一方法。

4)插件的安全性 [ 4 ]

当保护整定程序被广泛应用 ,插件可以被多方

开发时 ,就必须考虑其安全性 ,. Net Framework使代

码的保护变得更加容易。. Net Framework能授予代

码不同的权限 ,将代码分为完全信任代码 ( Full trus2
ted)和部分信任代码 ( Partially trusted)。完全信任

代码具有访问本地系统等资源的权限 ,而部分信任

代码则只有用户赋予的部分权限。当 CAS执行部

分信任代码时 ,因为托管代码的处理是实时的 ,公共

语言运行时 (CLR ) 能够判断代码未经许可的部分

并拒绝运行它 ,如果部份信赖的代码尝试不允许的

操作 , CLR就会抛出一个能被应用程序捕捉到的安

全异常 SecurityExcep tion,通过. Net Framework的异

常 ( Excep tion)处理机制解决问题。CLR允许一个

应用程序由多个程序集构成 ,各个程序集具有不同

的安全许可 ,这对系统的安全性具有相当的好处。

在实际应用中 ,首先为插件创建 FT和 PT两个

子目录 ,然后调整 PT目录的本地安全策略 ,一旦做

好这一代码集合 ,从 PT子目录中加载插件 , CLR将

会自动地减少插件的许可 ,从而防止了一些具有恶

意代码的插件进行访问系统文件和注册文件等等影

响系统安全的操作。

3　总结

利用本文所提出的开发继电保护整定计算插件

的新技术 ,现已开发出了针对南瑞、南自、许继等厂

家的 110 kV线路保护装置的插件 ,结合用 C#语言

开发的“继电保护整定计算专家系统”,该技术已在

实际应用中取得一定的效果 ,它提高了软件代码的

复用性 ,降低了软件的开发周期和成本 ,. Net的

CAS功能又为插件代码的安全性提供了充分的保

证。这样就使整定计算软件能够实现真正的“即插

即用”,大大提高了软件的可扩展性和重用性。
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Abstract:　According to the differences between distribution network and transm ission network, the mathematical model of restorative

control is built. The method of restorative control in distribution network is realized. The basic means of imp lementing the method in2
clude network reconfiguration and capacitor compensation after fault. Meanwhile, the load2cutting strategy with customer’s power supp ly

PR I is p roposed. The validity of the method is p roved by IEEE 69 bus system.

Key words:　distribution network; 　restoration;　control; 　fault

(上接第 24页　continued from page 24)

作者简介 : 　

卓　越 (1980 - ) ,男 ,硕士研究生 ,主要从事继电保护及

其在微机应用方面的研究 ; E2mail: zhuoailan@ yahoo. com. cn

吕飞鹏 (1968 - ) ,男 ,教授 ,硕士生导师 ,从事电力系统继

电保护和自动化的研究 ;

黄　斌 (1977 - ) ,男 ,硕士研究生 ,主要从事继电保护及

其在微机应用方面的研究。

Study on the applica tion of M s. Net ba sed plug2in technology in relay

protection setting ca lcula tion software

ZHUO Yue, LüFei2peng, HUANG B in, YILei, HU Peng2fei

( School of Electrical Engineering and Information, Sichuan University, Chengdu 610065 , China)

Abstract:　By taking account of the existing deficiency in app lication software available for relay p rotection setting calculation, this pa2
per discusses the advantages of the M s. Net component technique through comparing it with traditional component technique. The solu2
tion of develop ing p lug2in based on M s. Net component technique is p roposed, and the system architecture of relay setting calculation

software based on p lug2in technique is p resented. It details the key points of develop ing p lug2in for setting calculation software and the

method of dynam ically finding code and loading p lug2in. In the end, the security of the p lug2in is set forth.
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