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摘要 : 在分析了目前国内 SCADA /EMS系统的结构以及网络数据安全状况的基础上 ,结合现代计算机网络技

术 ( P2P计算模型、三层结构技术等 ) ,提出在 SCADA /EMS系统中采用 Internet/ Intranet技术的构想 ,并给出了

新型 SCADA系统的具体结构、通信模型 ,以及应采用的一些相关技术。在对两种 SCADA系统成本效益分析

后 ,得出新型系统具有良好的性价比。此外 ,为了提高原有设备的利用率 ,也提出在传统 SCADA中增添网关

设备 ,将其改造成基于 Internet技术的 SCADA系统的方法。
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0　引言

当 SCADA /EMS运作在封闭环境前几乎没有人

对 SCADA系统的数据感兴趣。然而 ,在电力系统

逐步进入市场化后 , SCADA系统中的数据对于许多

竞争的电力企业非常重要 ,在保证 SCADA系统原

有的安全性、实时性和可靠性前提下 ,如何让外界可

以方便地访问到 SCADA系统的数据呢 ? 随着 Inter2
net网络有效带宽迅速增加、网络安全及相关技术快

速发展 ,使得 Internet/ Intranet技术成为解决该问题

的最好途径。对于基于 Internet/ Intranet技术的

SCADA /EMS系统 ,主要解决的问题仍是电网上、下

传数据的实时性、可靠性和完整性。本文所设计的

基于 Internet/ Intranet技术的 SCADA /EMS系统 ,主

要包括采用分布式数据库来管理主要的内存数据、

P2P技术、IP单 /组播作为通信协议、广域服务器集

群系统、网络传输的 QoS机制以及网络安全技术。

该种 SCADA /EMS系统具有良好的灵活性和扩展

性 ,它可以集成一些其他的 SCADA系统 ,并减少这

些系统的最初创建、后期运行费用。

1　SCADA /EMS现状

SCADA /EMS已广泛应用电力系统之中 ,目前

具体状况主要表现 : ①有的 EMS厂家利用前置机

进行数据采集和预处理 ,其缺点是各个厂家的智能

串行通信接口卡、切换板等设备不能通用 ,给日后的

扩充带来了一定的制约因素 ; ②有的厂家取消前置

机 ,将 RTU得来的数据接入终端服务器的不同接

口 ,终端服务器接入系统的局域网 ,将各 RTU来的

数据通过网络设备传输到系统的主服务器或 SCA2

DA接点机 ,而前置处理模块则放在服务器或网上

的特定接点机上 ;③电力企业要求 SCADA /EMS系

统与电力市场技术支持系统、M IS系统的联系愈来

愈紧密 ;④ SCADA主站一旦确定下来之后 ,由于传

统远动系统的庞大且复杂 ,不能随便变动 ; ⑤电力

市场运作之后 ,电力系统的商业运作越来越重视 ,企

业之间需要更频繁的数据交换 ,对 SCADA系统的

实时性、扩展性和灵活性要求愈来愈高 ; ⑥

IEC60870 - 5 - 104规约的推广以及 IT技术的迅速

发展 ,为 IED直接接入 WAN ,创造了良好的环境。

2　基于 Internet技术的 SCADA /EMS模型

2. 1　结构、通信模型 [ 1～3 ]

基于 Internet技术的 SCADA /EMS结构模型包

括负责传送电网实时数据的 IED、SCADA主站系统

中的服务器 (负责 SCADA应用程序的执行 )和客户

机 (主要应用在主站中心和 WAN中 )。浏览器安装

在每个客户机和监控机上 ,所有对电网的操作都是

通过浏览器来显示的。这种模型具有以下特点 : ①

每个 IED实时数据上传到主站中服务器都是通过

WAN来实现的 ,数据通信方式主要是采用 IP单 /组

播方式来完成 ,每个服务器都能接收到每个 IED的

数据 ,正常时每个区域的服务器只与该区域内 IED

直接进行通信 ,当该区域服务器失效后 ,可由其他区

域的某个服务器接管刚失效服务器的任务 ; ②关键

业务应用程序服务器 (如 SCADA应用服务器、数据

库服务器以及 WWW服务器 ) ,能够互为备份 ,彼此

之间的数据同步是靠 IP组播通信方式来实现 ,这样

每台数据库服务器中都包含了所有整个区域所有厂

站的 IED及相关设备的数据 ; ③每条逻辑数据通信
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链路都采用通过 VPN技术来进行加密和用防火墙

进行过滤。其结构通信模型如图 1所示。

图 1　SCADA结构通信模型

Fig. 1　A rchitecture of communication model of SCADA

IED与服务器之间的通信都是通过 WAN来实

现。每个 IED向服务器发送系统数据是采用 IP单

播传输方式 ,WAN上的所有指定服务器都能接收到

每个 IED的上行数据 ,并能将控制命令下行到每个

IED;而服务器下达给具体 IED命令时 ,只有特定的

IED可以接收到数据 ,并执行相应命令。在广域群

集族中的不同服务器数据同步时 ,则采用 IP组播的

通信方式 ,这样可以实现多台 (大于 2台 )服务器之

间的数据同步。

2. 2　点对点 ( P2P)计算模型

点对点 ( P2P)计算模型也正成为当前企业计算

应用的主流 , P2P应用程序充分利用了桌面电脑的

空闲资源 ,通过网络把某一任务分布在网络上的其

他节点 ,使得整个网络上的计算机形成一个虚拟的

超级计算机 ,大大扩展了已存在的单独计算机的处

理能力。P2P技术可以被定义成任意支持 PC间可

以直接进行数据交换 ,且不需依赖某一公共文件服

务器的应用程序或网络解决方案。一旦 P2P计算

软件安装在网络上的桌面工作站上 ,每一台 PC就

变成一个既可以充当客户端 ,又可以充当服务器的

“点“,这样可以减轻当前存在系统的负担 ,减少费

用、系统升级 ,提高系统的计算效率水平。W ebMark

2001 Technology Run利用 P2P计算模型 ,显著性能

测试如图 2所示 [ 4, 5 ]。

在网络正常情况下 , SCADA /EMS系统中可以

运用该技术 ,来充分利用各主站内的闲置工作站的

资源 ,分担服务器的计算任务 ,使 EMS系统中需要

图 2　 Intelµ P4处理器在 P2P协作

应用程序高性能中示意图

Fig. 2　 Intelµ pentiumµ 4 p roccessor p rovide sexcep tional

performance for XML, which lies at the heart of

most P2P app lications

大量计算工作的 PAS或需要实时性很高的操作 ,获

得更好的实时性 ,如在潮流计算、状态估计等应用。

另外 ,对提高电力系统稳定性分析与控制实时仿真

决策系统、电力市场支持系统等实时性都很有实际

意义。

2. 3三层结构体系 [ 6 ]

随着 Internet技术的渗透 ,企业应用正由客户 /

服务器体系的两层结构发展为由客户、应用服务器
(应用层 )、数据库服务器 (数据库层 )组成的三层结

构。 Intranet主要特点是 B /S结构 ,针对大量的数据

处理和逻辑分析任务 ,采用基于 W EB将客户、逻辑

及数据分开的三层结构 ,客户机采用浏览器进行交

互。本系统中的监视 /控应用模块安装在第二层 ,

SCADA的数据 (电网的实时数据和历史数据 )安装

在第三层。应用层和数据层都安装在服务器上 ;浏

览器安装在第一层 ,能显示系统的数据 ,且可以控制

电力系统的 IED。为了控制一个设备 ,用浏览器连

接到相应的服务器 ,然后用执行相应的控制命令 ,所

有这些操作都在浏览器上通过网页方式显示。这种

方式可以使得电网操作人员通过 WAN使用在任何

服务器上的应用程序。

使用三层结构在技术层面上的优势 : ①反应速

度快 ,数据在发送到 LAN之前首先由功能性服务器

过滤 ,网络通信量会因此而下降 ,复杂数据访问 ,分

散地来自中间层而不是客户层 ,也降低了对内存和

存储设备容量的需求 ,提高了系统整体反应速度 ;②

由于业务逻辑操作集中在应用层 ,因此降低网络和

各客户端的负荷 ;③安全性强 ,在中间层功能性服务

器中提供加密核心技术 ,以及在中间层集中应用一

些高级网络安全组件 ,来进一步增加系统的安全性

能。该结构如图 3所示。
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图 3　三层结构示意图

Fig. 3　Three2tier architecture

3　 Internet技术的 SCADA / EM S系统中的应
用

3. 1　SCADA /EMS系统数据特点

整个网络中主要的数据流有三个特点 : ①动态

变化 ,即系统实时信息、子站上行数据和网络内部的

计算机之间的数据交换流 ,跟动态变化的系统的运

行状态和规模、子站的运行状况以及 SCADA /EMS

( Superivory Control and Data Acquisition /Energy

Management System )运行方式有密切的联系 ; ②实

时性要求不一律 ,其中实时性要求非常严格的有如

实时控制、网络分析等 ; ③具有突发性 ,如系统同时

发生了多种故障 ,网络中的数据流在某一时刻会突

然变得很大。

3. 2　P2P技术在 SCADA /EMS系统的应用

基于上述特点和 SCADA /EMS系统各节点内部

互联所用的网络也拥有一定的剩余带宽、SCADA /

EMS系统与 M IS系统以及 Internet都已物理隔离 ,

本文利用 P2P技术来实现 SCADA /EMS系统的分布

式计算 ,并具体采用 XML语言来实现。对于 EMS

的 PAS中对数据计算时间长或实时性高的部分 ,如

网络分析、潮流计算 ,可以实行分布式计算 (数据分

布在 PAS应用服务器以及多台后台机上 ) ,专用应

用服务器将一个大计算任务分解为许多个小计算任

务 ,并通过网络分发到后台工作站上进行计算 ,最后

将结果统一汇总到一台 PAS应用服务器上 ,其工作

原理图如图 4所示。

图 4　应用 P2P技术 SCADA /EMS

Fig. 4　App lication of SCADA /EMS with P2P technology

P2P大致的实现方式是 :系统特定成员 ( SCA2
DA /EMS服务器 )要运行一个计算任务 ,就将它在

系统中公告出来 ,其他相关后台节点在认为自身

CPU足够空闲的情况下 ,与特定成员联系 ,下载计

算代码在自身上运行 ,计算结果返回给该特定成员。

在这一过程中 ,执行任务的成员可根据自身负载变

化而主动中止或迁移计算任务。

SCADA /EMS应用服务器在具体实现过程中 ,

可分为三种工作模式 : ①所用工作组成员能够在服

务器规定时间内 ,及时将所受理的计算小任务处理

完毕 ,并成功上传到应用服务器 ;②部分工作组成员

不能在服务器规定时间内 ,将所受理的计算小任务

处理完毕或成功上传到服务器 ; ③部分工作成员在

未将计算结果上传到服务器过程中 ,就退出应用系

统 (如人为退出、计算机故障等 )。

3. 3　嵌入式 Ethernet技术在 IED中的应用

Ethernet是采用冲突检测载波仪监听多点访问
(CSMA /CD - - - Carrier Sense Multip le AccessW ith

Collision Detection)机制解决通信介质层竞争问题

的 ,这造成了以太网通信响应的不确定性 ,也是长期

以来它应用到工业现场设备中的主要障碍。随着嵌

入式以太网技术的快速发展 ,目前通信速率一般达

到 10 Mb / s, 100 Mb / s的快速以太网也已开始广泛

应用 ,使以太网通信实时性得到了增强。使用交换

式集线器代替共享式集线器 ,将网络冲突域细化 ,各

端口发送来的数据报文不会在所有端口上广播发

送 ,减小了冲突的可能性 ,使以太网通信确定性加

强。文献 [ 7 ]对比研究了普通以太网和令牌总线网

的性能。

SCADA /EMS系统内各智能设备 ( IED )间广泛

采用 TCP / IP协议的嵌入式以太网技术 ,有助于提

高数据传输的效率 ,从而解决串口通信、现场总线时

信息堵塞或时效性差 (如发生大量事件 ) ,信息容量

限制 (如故障录波信息的上传 )问题 ,从而提高整个

系统自动化的通信性能。引进嵌入式 Ethernet技术

的 IED设备 ,对实现上述系统的结构、通信子模型

和三层结构体系提供可靠的技术支持。

3. 4　网络安全解决策略

由于本系统是采用 Internet作为网络数据传输

平台 ,因此网络安全是整个系统稳定、可靠的重要保

证。解决该安全问题的基本思路是 :除了采用支持

P2P技术的防火墙之外 ,还采用集中式的安全控制

机制。通过建立一个基于比较完善的加密机制而形

成的 Workgroup (工作组 ) ,对进入该 Workgroup的计

算机加以严格的身份检验、授权以及保存该计算机

在网络后的所用动作记录 ,即实现认证 (Authentica2
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tion)、授权 (Authorization)和稽核 (Auditing)的所谓

“AAA”安全功能来加强网络安全 ,以达到保护

Workgroup自身安全的目的。

此外 ,系统采用扩展性强的 IPSec技术的 VPN

安全部件 (在选择该安全部件时 ,需考察其 QoS性

能指标 ) ,对所经公用链路进行加密 ,而不采用租用

专线方式 ,降低运行成本。在每个子站和主站接入

Internet口 ,增添防火墙来过滤非法数据包 (过滤规

则可以根据 IP地址 ,端口等 )。子站系统有多个节

点时 ,可以应用网关应用代理的方式 ,来进一步限制

子站内的节点访问 Internet,增强系统的网络安全

性 ,同时也降低了子站的运行成本。系统网络安全

设计如图 5所示。

图 5　网络安全结构示意图

Fig. 5　A rchitecture of network security

在浏览器和 WWW服务器通信时 ,我们采用了

SSL对数据进行加密。对系统内的操作员都分配访

问权 ,但具体操作时需结合 IC卡技术 (将已创建好

的用户名及其密码保存在 IC卡中 ) ,来进一步对每

个操作者进行身份认证。

当然 ,如果要实现比较坚实的 Internet安全体

系 ,还需要许多安全技术的配合 ,不是简单一两种技

术就可以完成的。又由于当前大多电力企业将

SCADA /EMS系统与其它 (如 M IS、计量计费等 )之

间采用了物理隔离 ,所以采用了该策略系统的网络

安全状况应该和传统模式的 SCADA /EMS系统一

样。

4　其他主要相关问题

4. 1　网络的实时性

由于 SCADA /EMS系统的数据具有动态变化、

实时性要求不同以及具有突发性等特点 ,所以对网

络数据有必要应用 QoS技术来满足一些数据流高

实时性的要求。QoS技术为网络注入了必要的智能

因素 ,确保对延迟敏感的流量和关键任务型的流量

即使在拥挤的网络中也能被优先传递。在调度自动

化主站内的 LAN中 ,也可以利用交换机的四层交换

技术 ,结合 LAN中数据流的特点 ,利用 QoS技术来

进一步提高系统的实时性 [ 8 ]。

4. 2　网络管理

网络管理的目的是保证整个网络达到尽可能高

的运行效率 ,对复杂的网络环境进行控制 ,保证网络

传输的可靠性、网络数据的安全性 ,网络整体性能的

稳定性 ,另外还需实现对网络性能监控和有关参数

的设置。

5　对传统模式的 SCADA系统的改造和合并
设计

　　对于一些旧 SCADA系统改造为基于 Internet

技术的 SCADA系统 ,原有的 IED设备仍可利用 ,只

需另增加一个网关设备 ,用它直接用 WAN进行连

接 ,子站中的 IED采集到的电网实时数据 ,需通过

网关设备才能与 WAN进行通信 ,即网关向主站服

务器转发上传电网实时数据 ,同时它也可接受主站

下行的命令后 ,再将命令转发给相应的 IED ,由 IED

执行具体命令。

6　效益分析

表 1　SCADA包含的项目

Tab. 1　 Item s included in SCADA

项 目 传统的 SCADA 基于 Internet的 SCADA

服务器的数量
每个子站中心和区域主站

中心都需一套

子站不需要 ;区域主站中

心需一套 ;或几个区域主

站中心合用一套
客户机的数量 两者相同 两者相同

客户端业务软件 每个客户端需安装 任何客户端不需安装

WAN 不需要 要

IED 两者相同 两者相同

专用机房 每个子站和主站中心都需 需一个

通信协议 DNP3. 0 / Polling /CDT等 IEC60870 - 5 - 101 /104

网络数据安全要求 一般 严格

网络通信 bit/ s 1 200～9 600 10M

　　从表 1可以看出 ,采用基于 Internet的 SCADA

系统 ,其最初的安装和日后的运行费用 ,相对传统而

言要少 ,更具有良好的性价比。其次 ,整个 WAN具

有相对传统系统几十倍的速率 ,因此使得新的系统

拥有更好的实时性。另外 ,新系统的客户端不需要
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安装客户端业务软件 ,因而使得新的系统的安装和

日后维护量 ,都得到简化。由于整个 WAN只利用

一套服务器 ,因此主站中心所需的计算机服务器硬

件配置要求比传统的主站中心要高些。

7　结论

随着计算机网络技术和厂站自动化水平的提

高 ,电力系统中的传统 SCADA模式也有必要改变。

本文所设计基于 Internet技术的 SCADA系统 ,利用

现在流行的分布式结构、三层结构 ,降低了整个系统

网络数据的流量 ;客户端只需浏览器不需安装业务

应用软件 ,降低了系统的日后维护工作量。 P2P计

算模型使得 SCADA /EMS能够充分利用各客户端的

剩余资源 ,形成一个虚拟超级计算机 ,使得原来费时

的计算任务 ,得到了有效的缓解 ,提高了整个系统的

设备利用率。基于 Internet技术的 SCADA系统拥

有比传统远动系统多几十倍的网络带宽 ,使得 SCA2
DA系统的数据通信实时性 ,得到显著提高。基于

Internet/ Intranet技术的 SCADA /EMS系统良好的扩

展性、灵活性以及性价比 ,使得它将成为 SCADA /

EMS系统的主要结构模式。
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Apply ing In ternet/ In tranet technology to SCADA /EM S system
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(1. Xiangtan Electric Power Supp ly Bureau, Xiangtan 411104, China;

2. Xiangtan Technical Vocational College, Xiangtan 411102, China;

3. School of Electrical & Information Engineering, Changsha University of Science & Technology, Changsha 410077, China)

Abstract:　On the basis of analyzing the structure of domestic SCADA /EMS system and the safty state of network data at p resent, the

paper puts forward the p roposition of adop ting the Internet/ Intranet technique in SCADA /EMS system by considering the modern com2
puter network technology( current 32tier technology, P2P calculating model ). SCADA /EMS system’s concep t based on the Internet/ In2
tranet technique and a new structure of SCADA and communication model and some correlated technique which should be adop ted are

detailed. The new model has a better cost performance after the two kinds of SCADA system are analysed. In addition, to further im2
p rove the utilization ratio of the old equipment, a method to refit it into a SCADA system based on Internet technique by adding up gate2
way equipment on the traditional SCADA system is put forward.

Key words:　clustered technique ofWAN;　P2P; 　 Internet;　 32tier architecture; 　SCADA /EMS
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