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摘要 : 针对用于变电站系统以太网通信的 IEC60870252104协议 ,介绍其在具体应用方案中的实现细节和设

计思想。详细提出 IEC60870252104协议的测试方法和测试要求。测试范围涵盖 IEC60870252104协议配置参

数测试和功能测试。
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0　引言

变电站系统要求站内设备的信息可充分共享 ,

并通过远动通信接口实现与外部系统的信息共享 ,

构建一个快捷、稳定、可靠和富有弹性的通信网络是

变电站系统的基本要求 ,也是整个电力系统运行管

理自动化的根本前提。

简单的串行通信技术和现场总线技术在实现变

电站通信过程中的局限性和瓶颈问题让我们认识

到 ,变电站通信系统需要网络技术 ,更需要宽带、通

用和符合国际标准的网络技术。在带宽、可扩展性、

可靠性、经济性、通用性等方面的综合评估中 ,以太

网具备压倒性的优势 ,成为变电站系统中通信技术

发展的趋势。

变电站通信系统需要新的网络技术 ,同时其开

放性和兼容性也是广大用户的要求。IEC60870252
104传输协议—采用标准传输文件集 IEC60870252
101的网络访问 ,是 IEC (国际电工委员会)制定的

基于 TCP/ IP与以太网数据传输的电力系统通信标

准 ,国外已广泛采用 ,国内厂家许继采用 IEC608702
52104协议作为站内通信协议成功开发了基于高速

以太网的 CBZ8000 变电站系统 ,基于 IEC60870252
104 协议的保护装置可直接接入该系统 ,基于

IEC60870252103 等协议的保护装置可通过协议转

换器接入该系统 ,满足了兼容性要求。

1　IEC60870252104应用方案

目前 ,市场上变电站系统生产厂家的变电站站

内网络构成大多是采用以太网、Lonworks等混合组

网模式 ,协议采用有 IEC、GB、DL、自个厂家的 ,实际

现场难以兼容不同厂家产品。随着以太网普及 ,网

络访问标准 IEC60870252104协议的出现 ,各个厂家

开发产品都纷纷采用通用的国际标准 ,许继率先采

用 IEC60870252104 协议开发了基于以太网的

CBZ8000 变电站系统。下面就其在 IEC60870252
104协议应用方面予以介绍。

1. 1　设计思想

站内局域网采用以太网网络 , IEC标准和国家

标准 ,具有很好的开放性和互操作性 ;设备层的保

护、测控装置可直接或通过协议转换器接入以太网 ,

通信速度高 ,为提高自动化系统的相关性能指标提

供了可靠的保证。其系统通信方案如图 1所示。

图 1　CBZ8000变电站系统通信方案

Fig. 1　Communication scheme of

CBZ8000 transformer substation system

1. 2　IED设备的接入方式

通过协议转换器 ,由 RS485串口接入 IED设备
(基于 IEC60870252103 协议) ,转换为 IEC60870252
104 及 DL103/ TCP 协 议 上 送 以 太 网 ; 基 于

IEC60870252104可直接接入以太网。

1. 3　站内以太网通信协议

远动主站、监控主站采用 IEC60870252104 协
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议 ,继保工程师站采用 DL103/ TCP协议。其系统

IEC60870252104协议通信流程如图 2所示。

图 2　CBZ8000变电站系统 IEC60870252104

协议通信流程图

Fig. 2　Communication flow chart of IEC60870252104

for CBZ8000 transformer substation system

在 IEC60870252104主站和子站之间数据流通信

中 ,对不同的数据设置不同的优先级 ,SOE、突变量优

先级高 ,遥控命令优先级次之 ,遥测优先级较低。

2　IEC60870252104协议测试

采用 IEC60870252104协议 ,需要通过测试和验
证 ,笔者使用国外具有权威性的协议测试软件 ,对上

述应用方案所采用的 IEC60870252104 协议进行了
系统测试 ,测试内容涵盖 IEC60870252104协议配置

参数测试和应用功能测试。

测试环境 :标准的 IEC104协议测试工具 ,被测

设备及其 PID/ PICS、兼容表和信息点表 ,通信网络

接口规范以及其他辅助装置 (如 :继电保护测试装
置 ,通信系统的其他装置、协议转换器或后台主站等

设备)的配置情况。
2. 1　超时参数 t1、t2、t3测试

表 1　超时参数 t1、t2、t3

Tab. 1　Timeout parameters of t1 , t2 , t3

参数 默认值/ s 选择值/ s 备注

t1 15 15 发送或测试 APDU的超时

t2 10 10 无数据报文 t2 < t1时确认的超时

t3 20 20
长期空闲 t3 > t1状态下发送测试

帧的超时

注 :所有超时值的最大范围 :1到 255 s ,精确到 1 s。

(1) 测试被测设备的 t1参数

修改测试工具的 t2值 ,使其小于被测设备的 t1

值 ,让被测设备发送 1帧 I格式报文 ,正确结果是被

测设备能接收到测试工具的 S格式确认报文 ,并且

通信连接始终正常。修改测试工具的 t2 值 ,使其大

于被测设备的 t1 ,让被测设备发送 1帧 I格式报文 ,

检查被测设备接收测试工具的 S格式确认报文 ,正

确结果是被测设备不能接收到测试工具的 S格式确

认报文 ,并主动关闭连接。修改测试工具 U 格式确

认报文的响应时间小于被测设备的 t1 ,让被测设备

发送相应的 U 格式激活报文 ,检查被测设备接收测

试工具的相应 U 格式确认报文的情况 ,正确结果是

被测设备能接收到测试工具的相应 U 格式确认报

文 ,并且通信连接始终正常。修改测试工具的 U 格

式确认报文的响应时间大于检查被测设备的 t1 ,让

被测设备发送相应的 U 格式激活报文 ,检查被测设

备接收测试工具计算机的相应 U 格式确认报文 ,正

确结果是被测设备不能接收到测试工具的相应 U

格式确认报文 ,并主动关闭连接。
(2) 测试被测设备的 t2参数

修改测试工具的 t1值 ,使其大于检查被测设备

的 t2值 ,让测试工具向被测设备发送 1帧 I格式报

文 ,检查被测设备回答的 S格式确认报文的响应时

间是否为 t2。
(3) 测试被测设备的 t3参数

在测试工具和被测设备连接后相互不发送 I格

式报文的情况下 ,修改测试工具的 t3 值 ,使其大于

被测设备的 t3 值 ,检查被测设备发送 U 格式

“TESTFR =激活”报文的时间间隔是否为 t3。

2. 2　I格式 APDU的最大数目 k和最后确认 AP

　 　DU的最大数目 w 测试
表 2　I格式 APDU的最大数目 k和

　　最后确认 APDU的最大数目 w

Tab.2　Parameter k of maximum number of I2FORMAT APDUs and

parameter w of maximum number of received I2FORMAT APDUs

参数 默认值 选择值 备注

k 12APDUs 12APDUs
发送状态变量的最大不同接

收序号

w 8APDUs 8APDUs
接受到 w 个 I格式 APDU后

的最后确认

注 : k值的最大范围 :1～32767 (21521) APDI , 精确到 1APDU ; w 值的最大范

围 :1～32767 APDI , 精确到 1APDU。(建议 : w 不应超过 k的 2/ 3。)

(1) 测试被测设备的 k参数。

修改测试工具的 w 参数 ,使其大于被测设备的

k参数 ,根据被测设备通信需要 ,连接好相应辅助设

备 ,让被测设备产生多于 k帧的 I格式报文 ,检查测
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试工具接收到的 I格式报文帧数 ,正确帧数应为 k

帧。
(2) 测试被测设备的 w 参数。

让测试工具连续发送 w′( w′大于被测设备的

w 参数)帧 I格式报文 ,检查测试工具接收到被测设

备的 S格式确认报文是否满足 w 参数要求。

2. 3　功能测试
(1) 在测试工具与被测设备之间反复 TCP建

立连接和断开连接情况下 ,检查被测设备的 TCP连

接的建立、关闭和重新建立的时延过程、主被动关

系 ,检查其是否符合 IEC60870252104的相关规定。
(2) 如果被测设备是控制站 (主站) ,检查被测

设备是否能正确发送 U 格式的“STARTD T =激活”

报文 ,通过测试工具来检查被测设备发送 U 格式的

“STARTD T =激活”报文的正确性。同样的方法 ,

检查被测设备是否能正确发送 U 格式的“STOPD T

=激活”报文。
(3) 如果被测设备是被控制站 (子站) ,通过测试

工具 ,向被测设备发送 U格式的“STARTDT =激活”

报文 ,被测设备应立即正确回答 U 格式的“START2
DT =确认”报文 ;测试工具向被测设备发送 U格式的

“STOPDT =激活”报文 ,被测设备应立即正确回答 U

格式的“STOPDT =确认”报文。检查被测设备发送 I

格式报文 ,受测试工具 (主站)的启停控制情况 :被测

设备开始工作后 ,只有在收到过测试工具发送的 U

格式“STARTDT =激活”报文 ,且被测设备回答 U格

式“STARTDT =确认”报文后 ,才可以发送 I格式报

文。在收到测试工具发送 U 格式的“STOPDT =激

活”的报文后 ,被测设备正确回答 U格式的“STOPDT

=确认”的报文后 ,停止发送 I格式报文。

3　结束语

随着以太网技术在变电站系统的广泛应用 ,作

为电力系统网络通信协议 IEC60870252104 协议也

将为越来越多的厂家所采用。IEC、GB、DL 标准协

议的采用 ,协议测试随之也将受到关注和重视 ,采用

的协议是否标准 ,关系着各自厂家产品兼容性。本

文就 IEC60870252104协议测试做了一次尝试 ,提出

一些测试方法及要求 ,希望对国内厂家采用国际通

用协议起促进作用。
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Application and test of IEC104 protocol to transformer substation system
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Abstract :　In accordance with IEC60870252104 protocol applied to transformer substation system , its realization and design in a spe2
cific project are introduced in detail. The testing methods and criteria of IEC60870252104 protocol are particularly put forward. And

the configuration parameters and functions of IEC60870252104 are in the range of test .
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